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SISSEJUHATUS

Teema "Funktsionaalset lugemisoskust arendavadrnetiehutuse tunnikavad Il
kooliastmele” kasvas valja kahest probleemsest kealohst: internetiohutus ja
funktsionaalne lugemisoskus. Internetiohutus kétkeblas jargmisi valdkondi - ohud
arvutile (viirused, troojalased jms), ohud inimesdhhistaja, kiusaja, pettur) ja ohud
informatsioonile (nuhkvaragphishing hékker, identiteedi vargus) (Pihl: 10). Kaesoteva
t6os on kasitletud inimesele suunatud ohtusid.rmetikasutaja peab hindama temale
suunatud ohtusid sageli iseseisvalt, nditeks isteohutuse kohta saadaolevate materjalide
pdhjal. Funktsionaalne lugemisoskus on oskus mastasutada loetut (Pandis, Vernik-
Tuubel 2005: 173). Inimene, kes ei mdista tekstgbsennast, oma lahedasi ja/vbi vara
eeldatavalt suuremasse ohtu. Selleks et interrsetia suudaks ohutuse teksti analtiiisida
ja teha selle pdhjal digeid otsuseid, tuleb tekstistamisel arvestada tema funktsionaalse

lugemisoskuse tasemega.

Internetiohutus on jatkuvalt aktuaalne teema. f@eron olnud eestlastele vabalt
kattesaadav kakskimmend aastat. Nii pikaajalisekogega peaks kaasnema turvaline
kasutamisoskus, mida paraku ei ole kinnitanud &todt uuringud:EU Kids Online |
(2006-9),EU Kids Online 11(2010), TNS Emori uuring "Opetajate ja &pilastadiékus
ning suhtumine internetiohtudesse"(2010), EurostatinguNearly one third of internet
users in the EU27 caught a computer vimlamuuringChildren and internet security
(2011), Eurobaromeetri uuringpwards a safer use of the Internet for childrethe EU —

a parents’ perspectiveEurobarometer 2008).

Sona "internetiohutus" guugeldamine annab paljueidsmille seast leiab napunaiteid,
veebilehti, videoid nii noortele, nende vanematkle ka Opetajatele. Seejuures on
probleemi ennetamiseks ja lahendamiseks teinud noddklikud asutused (nt Politsei- ja
Piirivalveamet, Sotsiaalministeerium, Pelgulinnaolk@) kui ka kodanikuhendused (nt
MTU Arvutikaitse, MTU Lastekaitse Liit jt).

NaiteksEU Kids Onlineprojekti ja selle jatkuprojekti keskmes oli Eur@od-16 aastaste

laste internetikasutamine: tegevused, riskid, tisua. Mdlemas projektis tddetakse, et
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Eesti noored ei oska ennast internetis piisavalrahditsta (Aasaru 2010). 2009. aastal
registreeriti ligi 400 kiberkelmuse juhtu (Kahu RPimillest pole puutumata jaanud ka
alaealised. Nende arakasutamise ilmekaimaks n&tel2008. aastal Eestit vapustanud nn

hispaanlanna juhtum.

Haridusministeerium on kinnitanud 6ppekava, millormaatika ainekavas on satestatud
teemakohased tingimused. 2011. aastal kehtima bdkgdhikooli ja gimnaasiumi

seaduse informaatika ainekavast haakub kaesolavmistddoga teema Internet suhtlus- ja
tookeskkonnana. Lisaks puudutatakse internetigndse@id teemasid Keele ja kirjanduse

ning Uhiskonnadpetuse ainekavades.

Teostatud uuringud kinnitavad, et riiklikul ja kaodeuthiskonna tasandil tehtud

ennetustdd ei ole toonud ootuspéraseid tulemusem@eon aktuaalne, ohutusalaseid
materjale on koostanud asjatundjad, need on vaatttisaadavad. Eeltoodud kaalutlustest
vOib jareldada, et materjalid pole piisavalt atriaked ja/vOi edastatav sOGnum jaab

sihtgrupile arusaamatuks.

Sellest tuleneb k&aesoleva uurimistoo teine valdketdnktsionaalne lugemisokus. Ene-
Mall Vernik (2001) on 6elnud funktsionaalse lugeosisuse kohta jargmist: "Igas aines on
vaja teksti mdista.” Selle kujundamist peetaks&kegé emakeele Opetuse Ulesandeks,
kuigi vajadus selle arendamiseks on koikides Opmtas. Naiteks kui eesmargiks on
suurendada internetiohutust, siis tuleb 6ppemaditdgj&koostamisel paratamatult arvestada

sihtgrupi funktsionaalse lugemisoskusega.

PISA uuringutes (2006, 2009) on hinnatud eesti teoloigemisoskust heaks, kuid lahemal
vaatlusel ilmneb, et teksti oskab analliisida jaestgida vaid 6% noortest (Henno jt 2007:
124-125; Tire jt 2010: 73). Seda kinnitavad ka 204.0pdhikooli emakeele riigieksami
tulemused (Hennoste 2010: 1, 5).

Eelnevast pustitub uurimistod keskne kisimus: sadi voimalused on funktsionaalse
lugemisoskuse arendamiseks informaatikatunnis rknglas tdsta selle abil noorte
internetiohutuse alast teadlikkust? Toos on keskierd Il kooliastmele ning mitmel
pbhjusel. Esiteks kasutab see vanusegrupp interkéige aktiivsemalt (96% 9-

1l6aastastest) (EU Kids Online 2010: 7). Teisekstememist isiksuse valjakujunemise
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perioodiga, mis vdimaldab Opetuse kinnistada ké&gomalliks (Krull 2000: 142).
Kolmandaks on teema pdhikoolis kasitlemise eelisslisrem auditoorium kui naiteks

gimnaasiumis.

Autori eesmargiks on koostada internetiohutuse ealfumktsionaalset lugemisoskust
arvestav ja seda uhtlasi arendav tunnikava lll ikstinele. Funktsionaalne lugemisoskus
on labiv teema dppekavades, mille kaudu on Uhtlésnalik téita erinevate ainekavade
info- ja kommunikatsioonitehnoloogiate rakendamméeideid. Jargnevalt on esitatud t66
peamised etapid:

¢ funktsionaalse lugemisoskuse teooria;

e olemasolevate 6ppematerjalide analliis;

¢ vlimalused funktsionaalse lugemisoskuse arendamiiséirmaatikatunnis;

e uuring Opetajate seas - senine praktika, hinnanguidsed,;

e tunnikava loomine;

e tunnikava hindamine ning vajadusel tdiendaminefmamine.

Joonisel 1 on esitatud t60 kesksete teemade omlistals=oste skeem
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1. ULEVAADE TEEMAKOHASTEST UURINGUTEST

Antud peattkis on toodud Ullevaade asjakohasteshguiest, millest p&hjalikumalt on
kasitletud pohikooli eesti keele ja kirjanduse @hksaPISA testi ningEU Kids Online

tulemusi.

[l kooliastme funktsionaalset lugemisoskust mdddaklikul tasandil 9. klassi 16pus
l&biviidav eesti keele ja kirjanduse eksam, rahahsglisel tasandil PISAPfogramme on
International Student AssessmentMajandusliku Koostd6d ja Arengu Organisatsiooni

(OECD) rahvusvaheline dpilaste hindamisprogramm.

Pdhikooli eesti keele ja kirjanduse eksam muutuktiionaalset kirjaoskust kontrollivaks

eksamiks 1998. aastal. Ulesannetega on kontrolfipithse oskust mdista teksti sisu ja
Uksikasju ning kirjandusteooria tundmist. 2010. taasksami analliis on jargmine:
eksamit6d keskmine tulemus 70,72 punkti (2009 ¥®8,Paremini lahendasid dpilased
t66 lugemisosa, mille eest saadi keskmiselt 79,4plmktidest (2009 —76,88%).

Kirjutamisosa oli &pilastele tavaparaselt raskemskinine tulemus 66,97% punktidest
(2009 — 65,27). Analtusides on labivalt tddetudsistilised kiisimused on olnud dpilastele
joukohased, kuid teksti Uksikasjade anallis jaedg&bn valmistanud raskusi. (Riiklik

Eksami- ja Kvalifikatsioonikeskus)

PISA 2006. a testi réhuasetus oli loodusteadukted lisaks uuriti teisi valdkondi ning
teostati taustauuring. 2009. aastal oli pdhivalaiaks lugemine. Mdlemal aastal olid Eesti
noored funktsionaalse lugemisoskuse tasemelt 13alkmaailmas. Sellega kuulub Eesti
nende riikide hulka, kelle tulemus on statistiliselulisel maaral kérgem kdikide maade
keskmisest néitajast. Lugemisoskuse hea tase mluddrga tasemega (baastase) Opilasi,
samal ajal kui kdrgeimale tasemele jdudnud Opilastkaal oli mdlemal aastal sama - 6%.
(Henno jt 2007: 124-125; Tire jt 2010: 6-73)

Noorte kaitumist internetis on uuritud peamisehuasvahelisel tasandil. Projekt) Kids
Online koondab enam kui 20 Euroopa riigi teadlasi, kgel®/ad eelkdige laste ja noorte

uue meedia kasutuse uurimisega. Uuliifig Kids Online Ihélmas ajavahemikku 2006-



2009 jaEU Kids Online 112009-2011. Kuna projekttU Kids Online Il ldpparuanne
valjastatakse 2011. suvel, siis on kaesolevas &asutatud 2010. sigisel koostatud
tulemusaruannet. Projektide eesmargiks oli kaadsstja vorrelda erinevate Euroopa
rikide laste ja noorte kogemusi Interneti ja teistnline-tehnoloogiate kasutamisel.
Esimeses projektis uuriti 6-17aastaseid noori,etei8-16aastaseid, kusjuures modlemas
projektis intervjueeriti ka lapsevanemaid. (EU K@sline 2009, 2010)

EU Kids Online |peamistes uurimistulemustes tddetakse, et laseFngtikasutus on

tbusuteel, kuid enamikes riikides mojutab intekmeetutust sotsiaal-majanduslik
ebavordsus. Riskide jarjestus on sarnane koikidesdpa riikides - kdige levinumaks ja
ohtlikumaks peetakse internetikeskkonnas isikuanemievitamist. Online-tuttavaga
silmast-silma kohtumist ei peeta eriti riskantseddskki see on uuringust tulenevalt Uks
suurimaid ohte. (EU Kids Online 2009)

EU Kids Online Il tulemusaruandest ilmneb, et internetikasutus omutomud laste
igapéevaelu lahutamatuks osaks. Vottes arvessei kiike, on 41% Euroopa 9-
l6aastastest kokku puutunud véhemalt Uhe ohugguukaes koéik riskid suurenevad
vanusega. Markimist vaarib, et laste hinnangulegiskie riskiga tingimata kahju. Vorreldes
teiste riikidega on Eestis kdige rohkem neid lagss on kogenud tht v6i enamat riski.
Internetis end millestki hairituna tundnud lastel@alu poolest on Eesti Taani jarel 2.
kohal. (EU Kids Online 2010)

TNS Emori uuringu "Opetajate ja dpilaste teadlikkiisg suhtumine internetiohtudesse"
pbhieesmargiks oli tuvastada Opilaste ja Opetajaelikkus, suhtumine ja kokkupuude
internetiohtudega ning selle teema kasitlemineikobluringust ilmnes, et noored oskavad
nimetada erinevaid ohte, millega internetis voilkkwo puutuda, kuid neid ei seostata
ohtudena. Uuringus hinnati oluliseks suurendadaileaeadlikkust internetis varitsevatest
ohtudest, ent lisaks ennetusttdle tahtsustati kinfwride andmist selle kohta, kuidas
toimida ja kust abi otsida, kui midagi on juhtuni®kellest tundsid puudust nii dpilased,

Opetajad kui ka lapsevanemad. (TNS Emor 2010)

Turvalisema interneti paeveSdfer Internet Day raames koostatud Eurostati uuringu
Nearly one third of internet users in the EU27 datug computer viru®sasChildren and

internet securitytuuakse valja perede osakaal, kus laps/lapsedimase 12 kuu jooksul



kilastanud sobimatuid veebilehti v6i suhelnud pisiealselt ohtlike isikutega ning nende
perede osakaal, kus laste valikuid internetis Ipiirganemlik jarelevalve Vvo0i
veebifiltreerimise programm. Eesti vastavad néitaja 6 ja 12%, millest jareldub, et eesti
laste ohustatus on Euroopa Liidu keskmisest (5%phawdrra suurem ning vanemate
jarelevalve laste internetikasutuse ule keskmisagtjast (14%) vaiksem (Eurostat 2011:
3).

Eurobaromeetri uuring owards a safer use of the Internet for childrenthe EU — a
parents’ perspectiveviidi labi 2008. aastal lastevanemate seas. Tudéesti selgus, et
Eesti ja Leedu vanemad tunnevad kdige vahem huwa laiste tegemiste vastu internetis
(Eurobarometer 2008).



2. METOODIKA

Selles peatiikis esitatakse magistritdd metoodika.

Antud arendusuuringu etapid on toodud alljargnevalt
e Probleemi pustitus ja anallls - selles etapis $ét@kse uuringu vajadus ja
eesmargid, tehakse Ulevaade teemakohastest uashglingitakse funktsionaalse
lugemisoskuse statistilised andmed, klassifitsglesé internetiohud, analllsitakse
olemasolevate interneti dppematerjalide asjakohaqises
e Arendusprotsess:
0 Tehakse Opetajate kusitlus senise praktika ja pesbide tuvastamiseks
(kirjeldava statistika vormis).
0 Taiendatakse analuusi osa vastavalt kisitluse tideste.
o Tootatakse valja vdimalused funktsionaalse lugeshkisse arendamiseks
informaatikatunnis, disainitakse ja luuakse tunméa
o Esitatakse tunnikava hindamiseks ekspertgrupilegkee kavasse vajalikud
taiustused ja parandused, korraldatakse naidistundikava testimiseks,
hinnatakse sihtgrupi tagasisidet (kirjeldavas ve)mmida arvesse vottes
vormistatakse tunnikava l6plikult.
o Kokkuvdtete tegemine - selles etapis esitatakseklaitvalt uuringu tulemused

ning antakse soovitusi tunnikava rakendamiseks.

Uuringu etappide vahelisi seoseid on skemaatilis@lfeldatud sissejuhatuse I6pus.

Jargnevalt tapsustatakse arendusuuringu metootliksemaid aspekte.

Olemasoleva materjali analtilisiks kasutatakse lat@iset tekstianallusi. Eritletakse
teemakohaseid uuringuid, raamatuid ja veebilehékésgtatakse véljavotteid ja viidatakse

dokumentidele.

Kisitluse valimiks on Il kooliastme (7.-9. klassiformaatikadpetajad, kellelt soovitakse

teada, milliseid internetiohtusid puudutavaid tesich&asitletakse, milliseid tekstittitipe ja



Oppevahendite tuupe kasutatakse, milliseid allikdasutatakse ja kuidas ollakse
teemadekasitlusega allikates rahul. Andmeanallimuto kirjeldava statistika vormis,

millest piisab tunnikava ettevalmistamiseks.

Tunnikava ho6lmab kokku nelja informaatikatundi, m@ proportsioonis teema
kasitlusulatusega ainekavas. Tunnikava esitataksdaimiseks ekspertgrupile ja seda
taiendatakse vastavalt saadud tagasisidele. Skeejiiekse (ks tund neljast labi
naidistunnina. Naidistunni teemaks on valitud sekésed ohud, sest selle paevakajalise
valdkonna kohta on internetis kdige véhem ises&svagemiseks sobivat materjali.
Naidistundi testitakse 9. klassi Opilastel, segfemsist on Il kooliastme I6puklassiga.
Naidistunni labiviija hindab kirjeldavas vormis nintulemust (dpioskused, ajakavast
kinnipidamine, tunni eesmarkide taitmine jne), middtab arvesse tunnikava |6plikul

vormistamisel.

Ainult tunnikavade rakendamise pohjal pole otstkalsehinnata Opilaste funktsionaalse
lugemisoskuse arengut, sest funktsionaalse lugsiuse arendamine on labiv teema
oppekavades ning Opilaste areng on sellest tuléngwdev. Lahtuvalt informaatika
ainekavast pole funktsionaalse lugemisoskuse aneinga prioriteetne ega eraldi

opioskusena hinnatav.
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3. HETKEOLUKORRA ANALUUS

Antud peattkk on jagatud kahte ossa. Esimesestoisastatakse funktsionaalse lugemise
hetkeolukorda ning teises o0sas antakse Ulevaadeern@tiohutusega seotud

Oppmaterjalidest.

3.1. Funktsionaalse lugemisoskuse statistilised andmed

Lugemisoskust defineeritakse jargmiselt: lugemisgskn kirjalike tekstide mdistmine,
kasutamine ja kajastamine ning osadus (lugemismusiovon) kirjalike tekstidega selleks,
et saavutada eesmarke, arendada oma teadmisnj@idaning osaleda thiskonnaelus(Tire
jt 2010: 21). P6hikooli emakeele ja kirjanduse eksauutus funktsionaalset kirjaoskust
kontrollivaks eksamiks 1998. aastal (Pandis, Vefhikibel 2005: 174). Opilaste lugemuse
vahenemine ja teksti mdistmise raskenemine (Heen@&10) on viinud selleni, et
gimnaasiumi eesti keele eksam muutub 2012. aasi#é\ea kirjandi asemel kahest osast
koosnevaks eksamiks, millega kontrollitakse Opiledestimdistmis - ja tekstiloomeoskust
ehk  funktsionaalset lugemis- ja  kirjutamisoskust ik  Eksami- ja
Kvalifikatsioonikeskus: 1-2). Martin Ehala (201®ob loengus "Uus emakeeledpetus -
Funktsionaalse lugemisoskuse arendamine” valjat$iokaalset lugemisoskust mojutavad
tegurid: tekstilise kultuuritiiibi asendumine audsoaalsega, suulise kultuuri taassind,
elektrooniline meedia, informatsiooniplahvatus, b&ekstilise lugemise laienemine,
emakeeledpetuse mahu kahanemine. Me oleme triikisjaginud tagasi trikieelsesse
ajastusse spiraaliga kérgemal tasandil - Gha rohkéoh antakse ja vOetakse suulisel teel.
Tekkinud on uut moodi kirjaoskus, kus tekst on fiagiaulise ja kirjaliku keelekasutuse
vahepealne - me kirjutame, aga Ulesehituse poalastsee pigem suuline. Tohutu
informatsioonihulk, mille vahel tuleb valida, on otoud lugemise teistsuguseks - sageli

loetakse luhikesi ja katkendlikke tekste, mis omdioviib selleni, et luuakse vaikevorme.

Pdhikooli emakeele ja kirjanduse eksamite tulemiigtenallidsidest, mis on Eksami- ja
Kvalifikatsioonikeskuse kodulehel kattesaadava@ddeddakse viimase kolme aasta (2008-

2010) lugemisosa. Opilane pidi kuni 800-sénaliskiijanduslikku teksti ja publitsistlikku
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teksti, aimeteksti voi teabegraafika lugemise pblghendama ulesanded. Ulesannetega
kontrollitakse Opilase oskust teksti sisu ja Uksjyandista ning kirjandusteooria tundmist.

Kolme aasta vordlusest loeb valja, et lugemisilestntulemused on aastatega paremaks
lainud: keskmine protsent 2008. - 70,89, 2009.,8862010. - 79,45 (tabel asub lisas 1).
Kolmes analiilsis Oeldakse, et sisust tulenevadrkisgd raskusi ei valmistanud, samas

tddetakse, et rasked olid teksti Uksikasjade asghigintees.

Rahvusvaheliselt uurib Eesti noorte funktsionaalsgémisoskust Majandusliku Koost6o
ja Arengu Organisatsiooni (OECD) rahvusvaheline la§pe Opitulemuslikkuse

hindamisprogramm PISA Pfogram for International Student AssessmenPISA

uuringutega soovitakse iga kolme aasta jarel teadda OECD liikmes- ja partnerriikide
15aastaste  Opilaste  teadmised, oskused ja valkisol&iskasvanueluks.

Uuringuvaldkonnad on loodusteadused, funktsionadligemisoskus ja matemaatiline
kirjaoskus. Igal uurimisaastal on (ks pdhivaldkonidaks uuritakse ka teist kahte
valdkonda ja uUhtlasi kogutakse &pilase taustatea®@®0. aastal oli p&hivaldkonnaks
funktsionaalne lugemisoskus, 2003. aastal matehmaatikirjaoskus, 2006. aastal
loodusteadused, 2009. - funktsionaalne lugemisoskasti osales esimest korda PISA

uuringus 2006. aastal. (Riiklik Eksami- ja Kvalditsioonikeskus)

Testi tulemused paistavad esmapilgul vadga head200i6. aastal (57 riigi seas) kui ka
2009. aastal (65 riigi seas) olid Eesti noored fsiokaalse lugemisoskuse tasemelt 13.
kohal maailmas. Enamus meie Opilastest saavutageirise baastaseme (87%), st nad
oskavad leida tekstist vajaliku info ja saada aelsti teemast, kui see on selgelt
valjendatud; luua lihtsaid seoseid pakutud infosiwaini ja varasemate teadmiste vahel.
Muret tekitab, esiteks see, et ainult selle tasesaavutas veidi Ule veerandi Eesti
Opilastest; teiseks vahene protsent kdrgeima tasesas - moblemal aastal 6%. See
tdahendab, et ei osata mitmest erinevast tekststkli&ku pilti kokku panna, raskusi
tekitab skeemide analtiiisimine ja varjatud mottesindine, keeruliseks osutub jarelduste
tegemine. (Henno jt 2007: 124-125; Tire jt 2010y 73

Esmapilgul ndivad Eesti noorte lugemisoskused miadiklikul kui ka rahvusvahelisel
tasandil. Lahemal vaatlusel selgub, et head ollagsmasel tasandil - otsest sisu

puudutavatele kisimustele osatakse vastata. Teksimhlllsimisel ja sinteesimisel
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jaadakse hatta. Vastavalt pohikooli- ja gimnaassgaidusele 824 Igl on pohikooli klassi
taitumise ulemiseks piirnormiks 24 Opilast, tugieedISA kdrgeima taseme tulemusele
(6%) ja tehes arvutuse saame, et tekstiga oskabniidral toimetada vaid Uks Opilane

24* 6
( 10C

= 144y,

3.2. Internetiohtude klassifikatsioon

Kalev Pihl on oma esitluses (Laste turvalisus) reedrinud moiste "ohutus” jargmiselt:
"me peame kaituma moel, mis vahendaks ebameeldizgsgargede riski' Internet
suhtluskeskkonnana on dinaamiline ja muutuv nagueme sootsium. Sellest lahtuvad
ohud ja vBimalused teisenevad aja jooksul. Seetiiite teadlasedki nende liigitamises ja
tahtsuses kokku leppinud. Naiteks esitasid Fotizaltiais artiklisOnline risks obstructing
safe internet access for studef2910) ning Catherine J. Cummings 2011. aastaliges
interneti tahistamise paeva puhul peetaval kontsitesarnased loetelud internetiohtude
kohta. Loeteludes on nii kattuvusi kui ka erinevusditeks tdid moblemad valja
kiberkiusamise, halva sisuga lehed, pedofiilian&rustena tbi Lazarinis vélja vagivaldse
sisuga lehed, ropendamise, laimamise mangurlusennfiugs seevastugroomingy,
mangimise, failjagamiseEU Kids Online(2011: 13) on oma uuringutes jaotanud ohud
nelja suuremasse gruppigressiivsedseksuaalsedideoloogilisedja arilised. See liigitus
on tinglik, sest ndaiteks arvutiviirusi on loodudi riarkvara/riistvara kahjustamiseks
(agressiivsus) kui ka arvutist andmete varastarsigékilistel eesmarkidel). Naiteks said
aprillis 2011 mitmed kasutajafacebook administraatorilt kirja, milles oleval pildil
klikkides paigaldati arvutisse paroole varastavojmtane (Kirna 2011). Teisest samas
keskkonnas levivast troojalasest hoiatati samaagaahuaris, mille eesmargiks oli spammi
ehk rampsposti toota (Aasméae 2011). Esimesel johyligem tegemist agressiivse, teisel
juhul érilise ohuga. Internetiohtude anallisi (% 8.3.) tulemusel on ohtude loetelu
taiendatud kelmuse (arilised ohud) ja kohtinguggkgsaalsed ohud), mida eelnimetatud
uuringus polnud kasitletud. Parema ulevaate sa&s@me ohud esitatud tabelina (tabel 1).
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Tabel 1. Internetiohud

Agressiivsed Seksuaalsed Ideoloogilised Arilised
vagivaldne sisu, pornograafia, Rassism, kultused,Rampspost,
tuttamine, seksuaalne seksuaalne mangurlus  (énne-,
ahistamine, arakasutamine jadiskrimineerimine- | kihlveo-,
halvustamine, tidtamine, kohting, soosimine, hasartmangud),
kiberkiusamine, grooming sexting | ideoloogiline autoridiguste
identiteedivargus, veenmine. rikkumine,
viirused. iIsikuandmete
kuritarvitamine,
kelmus, viirused.

Internetiohutuse OGppematerjalide anallisi aluseks voetud European Schoolnet
Learning Resource Exchange Metadata Applicationfilroversion 4.5.26piobjektide

standard, milles on maaratletdgpevahendite ttitibid Need on jargmised:

eksperimen{experiment) esitlus(presentation)
simulatsioon(simulation) projekt(project)

rakendugapplication) teatmeteose(teference)
hindamineg(assessment) rollimang (role play)

tele- / raadiollekann@@roadcast) tooriist (tool) - vahendid Opiobjektide ja
juhtumianaltiigcasestudy) muude materjalide loomiseks
kursus(course) muu ressursititfohter)

demonstratsioofdemonstration)
treeningharjutugdrill andpractice) blogi/veebipaeviKweblog)

haridusliku sisuga mang (educational veebileht(welsite)

game) viki (wiki)
internetiotsingenquiry-orientedactivity) muu veebiressurgstherwebresource)
uurimus(exploration) audio(audio)

sOnaseletuste kogu, sonagtkossary) andmetabe{data)

juhend(guide) pilt (image)

tunni kava/kirjelduglessonplan) tekst(text)

vabategevus  (open activity) - video (video) - kogu liikuv pilt, sh

kunstiprojektid, loominguline Glesanne  animatsioon
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Kaesolevas to0s on kasitletud Oppevahendeid, mis otstarbekad lugemisoskuse
arendamiseks: tekst, juhend, blogi, esitlus, videodio, pilt, projekt, rolliméng,
juhtumianaltiis, eksperiment, haridusliku sisuga gndeatmeteosed. Teksti puhul tuleb
arvestada, et lugemiseks ja vordlemiseks on valtlkasutusel jargmised tekstiliigid:

e tarbetekst: juhend elulookirjeldus, avaldus, seletuskiri, taotlus;

o teabetekst Opikutekst, _populaarteaduslik tekstuurimus, _pilttekstid ja

teabegraafikdfoto, joonis, skeem jm);

e meedia- ja reklaamizanrid uudislugy arvamuslugu interviuy reportaaz,

kuulutus reklaam;

e ilukirjandus : rahvaluule luhivormid (kdnek&éand, vanastna, mdist, rahvajutt
(muinasjutt muistendl, eepika (eepos, romaan, jutustusovell) jne. (Kadakas
2010)

Kolmas aspekt, mida Oppematerjalide analluisil &av@lsse on funktsionaalse

lugemisoskuse arendamine. Selleks, et tekstissa@ada, tuleb sellega t66d teha ehk paika
panna lugemisstrateegiad, mille alusel tekstilemé#da (Ehala 2010). Piret Kartner (2000:
14-21, 28-31) toob valja lugemistunni tlesehituses peab sisaldama 3-5 osa jargmistest:

e haalestamine(teemaga haalestamine, motiveerimine),

¢ lugemiseelsedegevused (tekstiga tutvumine),

¢ lugemisaegsedegevused (uue seostamine teadaolevaga),

e |ugemisjargsed tegevused (kontroll, mil maaral on tekstist aradsal; tekstis

sisalduva info vordlemine eelneva kogemusega) ja

e kokkuvote (kokkuvdte tunnist/tekstist, kordamine, kinnistag)..
On ilmne, et samu po&himdtteid tuleb jargida misgahanni lugemisosas. Tekstist
arusaamise Opetamiseks on erinevaid Ulesandeidkd®iiheesti keele ja kirjanduse
eristuskirjas (2010) on vélja toodud jargmised:tastavastustega, valikvastustega, faktide
ja tOsiasjade leidmise, link-, anallisi-, kirjeldsun defineerimis-, klassifitseerimis-,
suinteesitlesanded. Need on lugemisaegsed Ulesakdgder (2000: 14-21, 28-31) on
valja toonud haalestamise, lugemiseelsed, lugergsgd ja kokkuvotvad Ulesanded.
H&aalestamine: pildi vdi video vaatamine, arutuld@s westlus. Lugemiseelsed Ulesanded:
mida Utleb sulle jutu pealkiri, uute sbnade seigitee, loe kisimused labi, Kirjuta
kisimused, millele loodad vastuse leida. Lugemisiéd Ulesanded: kokkuvotete
tegemine, vastuste vormistamine, markmete silumiestlus, arutlus. Kokkuvéte:

kokkuvote tunnist ja tekstist, korrata ja kinnisia@pitut, tagasiside.
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3.3. Internetiohutuse 6ppematerjalid

Selles peatikis tutvustatakse olemasolevaid inteimguse Oppematerjale. Vabalt
kattesaadavaid internetiohutusega seonduvaid rakgdgiti 24 lehelt. Neist 16 kohta on
tehtud peatiki 16pus kokkuvdttev analiis, kahel@atiseloomustatud pealiskaudselt
jargmistel pdhjustel: moénel veebilehel olid esiddsvdi loengud, mida on ilma lektori
toetava tekstita ebaotstarbekas analiisida; Uhel pli tegemist testiga, mille kiisimused
olid aegunud; kahel juhul oli tegemist veebirakestdga; tks oli ingliskeelne haridusliku

sisuga mang, mille sihtrihmaks olid 8-10aastased.

Analtusi metoodilisi aluseid on tutvustatud metéadpeatiikis. Esmalt on nimetatud
Oppematerjali asukoht (veebiaadress) ja antud iljglitus. Materjali klassifikatsioon on
esitatud tabelina jargmises vormis: 6ppevahend, tliigemisstrateegia, kasitletavad ohud,

tadiendavad markused.

www.peremeedia.ee
Lastekaitse Liidu loodud veebileht, kus meediagatugk teave nii noortele, dpetajatele,
lastevanematele.

Tabel 2. www.peremeedia.ee kirjeldus

Oppevahendi tiiip | Veebileht, milles tekst (juhend), video, viited stelle teemag

js

seotud lehtedele.

Lugemisstrateegia Haalestamine, lugemiseelne, lugemisjargne, koklauvot

Kasitletavad ohud Tekst: juhend

video lagressiivsed kiberkiusamine;

video Il neljaosaline soomlaste loodud:siéksuaalsedvdimalik
arakasutamine), 2. agressiivsed (halvustamine), arilised

(isikuandmete kuritarvitamine) Zeksuaalsed(arakasutamine

4. agressiivsed halvustamine).
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laste.arvutikaitse.ee/est/html

Soome Infoturbekooli poolt 2005. aastal loodud malid 7-10 ja 11-14 aasta vanustele
Opilastele, dpetajatele, lastevanematele-hooldajate

Opilane: haridusliku sisuga méng/animatsioon, dikwastustega ja kohese tagasisidega
Ulesanded, sOnaseletused; valikvastustega testtasoise |0ppedes tagasiside.

Opetaja: sBnaseletused, tekst (liihike teoorianjiirid tundide planeerimiseks).
Lapsevanem-hooldaja: animatsioon, sh valikvastasjagkohese tagasisidega Ulesanded;

tekst (teooria, napunaited lastega ohutuse teerakimiseks).

Tabel 3. laste.arvutikaitse.ee/est/hanjeldus

Oppevahendi tuiip | Vt "Opilane".

Lugemisstrateegia | Haalestamine, lugemiseelne, lugemisjargne, koklauvot

Kasitletavad ohud

"Rooma grupp" Arilised: autoriBigus, isikuandmete kuritarvitamine.

Agressiivsed viirus, halvustamine.

"Segadused ja"Kalle kdrvakutnal'arilised: kelmus.
vahejuhtumid" "Uued sobrad internetiseksuaalsedkohting

"Kasuta ja kaitu ohutultarilised: autoridiguste rikkumine.
"Kes saab 1000 kroondrilised: autoriBiguste rikkumine.

"Kelle asi?"agressiivsed kuberkiusamine.

Méarkused Test - internetikaitumise tavade kinnistamine.
Animatsioonid "L&putu mets" ja "Anni uued s6braddeidud 7-

10aastastele.

www.microsoft.ee/veebivend

2006. a Microsofti algatuses teavitatakse lapsihdeevanemaid ja Opetajaid internetis
peituvate ohtude eest. Ulalkirjeldatud laste.akaitse.ee/est/html infole on lisatud
animafilmid paris vaikestele (lastekas.ee) ning ukks info lastevanematele, kuhu
probleemi korral po6rduda, kasulikud viited ja nngztied.
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lapsnetis.eesti.ee
Sotsiaalministeeriumi poolt kokku kutsutud lasteteineti turvalisuse koostoogrupi

Oppematerjal aastast 2009, eelkdige suunastdvanematele

Tabel 4. lapsnetis.eesti.ee kirjeldus

Oppevahendi tilip | Veebileht, milles video, lingid teistele teemagatsd lehtedele.

Lugemisstrateegia | Haalestamine, lugemiseelne, lugemisjargne, koklauvot

Kasitletavad ohud Video: ideoloogilised (grupeering),seksuaalsed(pornograafia
pedofiilia); agressiivsedvagivaldne arvutiméng).

Méarkused Uuendatakse harva, eelkdige moeldud lastevanemadiséks

Kalev Pihli neljaosaline videoloeng internetiohtstde

www.unicef.ee -> Sinule

UNICEF Eesti veebileht, kus lingi Sinule alt leiddpsele ja noorele mdeldud teabe
interneti ja kiberkiusamise kohta. Info on tekséli kujul, internetialase info juures on
internetikaitumise reeglite juures lisaks toodudIinkondidet. Selgitatakse, mis on

kiberkiusamine ja antakse nduandeid.

Tabel 5 www.unicef.ee -> Sinule kirjeldus

Oppevahendi tiiip | Tekst (juhend, jutustus).

Lugemisstrateegia | Lugemisjargne, kokkuvote.

Kasitletavad ohud Seksuaalsedpedofiilia, kohting),agressiivsedkuberkiusamine}

halvustamine/laimamine).

www.keepcontrol.eu/?lang=ee
Rahvusvaheline kiberkiusamisele tdhelepanu potaavpkania, mis sisaldab videot ja

juhiseid, kuidas kaituda.

Tabel 6. www.keepcontrol.eu/?lang=ee kirjeldus

Oppevahendi tuiip | Video, tekst (juhend).

Lugemisstrateegia | Haadlestamine, lugemiseelne.

Kasitletavad ohud Video agresiivsed kiberkiusamine.
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www.politsei.ee
Politsei- ja Piirivalveameti koduleht, kus olulisefo alt leiab infot noorele ja IT-
kuritegude kohta. Sisaldab luhikest selgitust igadkonna kohta, mdne juures on

kirjeldatud tttpjuhtumeid ja soovitusi, kuidas ahtlukorras toimida.

Tabel 7. www.politsei.ee kirjeldus

Oppevahendi tiiip | Noorele:

Kiberkiusaminetekst (juhend);

Seksuaalkuriteod virtuaalmaailmatekst (3 ttupjuhtumit jz

=4

soovitused/juhend).
IT-kuriteod: tekst (juhend), sBnaseletus;
Kelmusedtekst (juhend), sbnaseletus;

Identiteedivargustekst (juhend).

Lugemisstrateegia Haalestamine, lugemiseelne, lugemisjargne, koklauvot

Kéasitletavad ohud Noorele

Kiberkiusamineagressiivsed

Seksuaalkuriteod virtuaalmaailmagksuaalsedpedofiilia).

IT-kuriteod:  agressiivsed  (identiteedivargus), arilised
(isikuandmete kuritarvitamine, rampspost, viirudeglmused);
Kelmusedarilised;

Identiteedivargusagressiivsed

arvutikaitse.elion.ee
Elioni loodud arvutikaitse alane mang, kus esmalelt valida tegelaskujude vahel

(rdmpspost, viirus, nuhkvara).

Tabel 8. arvutikaitse.elion.ee kirjeldus

Oppevahendi tilip | Haridusliku sisuga méang, sh sdnaseletused, valiksteya ja
kohese tagasisidega kisimused,

Lugemisstrateegia | Lugemiseelne, kokkuvote.

Kasitletavad ohud Arilised: viirused, rampspost, isikuandmete kuritarvitamine

Méarkused Sisaldab Elioni Arvutikaitse-paketi reklaami.
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fame.pelgulinna.tin.edu.ee/turva

Pelgulinna Gumnaasiumi projekti (ja jatkuprojekjidalem. Veebileht sisaldab dpilaste

loodud videoid, projektijuhi loodud haridusliku sga mangu, tunnikavasid (viirus,

suhtlemine ja vaba aeg ning muudid) ja kuldseigded.

Tabel 9. fame.pelgulinna.tin.edu.ee/turva kirjeldus

Oppevahendi tuiip

Veebileht, video, haridusliku sisuga méng, tunni&auekst
(juhend).

Lugemisstrateegia

Videod: hdalestamine, lugemiseelne, lugemisjargoiekuvote.
Haridusliku sisuga mang: haalestamine, lugemises
lugemisjargne, kokkuvote.
Tunnikava: lugemisjargne, kokkuvote.
Tekst: kokkuvote.

blne

Kasitletavad ohud

Videod: seksuaalsed (seksuaalne &rakasutamine, pedofii
grooming, arilised (viirused, isikuandmete kuritarvitamine),
Haridusliku sisuga mangeksuaalsedpedofiilia), agressiivsed
(kUberkiusamine);

Tunnikava: agressiivsed (kuberkiusamine, identiteedivargy

halvustamine)arilised (viirus, isikuandmete rikkumine).

Markused

Allikas selgus kusitluse kaigus.

a,

S,

www.digitark.ee/?cat=6

Digitark on Elioni poolt loodud IT- ja digitehnolg@ateemaline nduandeblogi, kus on

turvalisuse ja arvutikaitse rubriik.

Tabel 10. www.digitark.ee/?cat=6 kirjeldus

Oppevahendi tuiiip

Tekst (juhend)

Lugemisstrateegia

Haalestamine, lugemiseelne, lugemisaegne.

Kéasitletavad ohud

Arilised, agressiivsed

Markused

Tahelepanu on rohkem arvuti kaitsmisele  p66ratud,

lugemisstrateegia so6ltub artiklist.
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www.arvutikaitse.ee

2006. aasta projekt, mille eesmaérk oli kujundadstigEe2009. aastaks maailma turvalisima
infolhiskonnaga riik. Sestsaadik on lehel avaldatftkem kui 500 Kirjutist — turvalise
internetikaitumise juhtnto6re, soovitusi arvuti patd hoidmiseks, aga ka uudiseid
arvutikaitsjate t6omailt ning kiberkaakide tegeviksgeldusi. 2010. aastal vottis lehe
haldamise tle mittetulundusiihing Arvutikaitse.

Tabel 11. www.arvutikaitse.ee kirjeldus

Oppevahendi tiiip | Tekst (juhend, uudislugu, arvamuslugu, jutustus).

Lugemisstrateegia Haalestamine, lugemiseelne, lugemisaegne.

Kasitletavad ohud Arilised, agressiivsed.

Méarkused Lugemisstrateegia soltub artiklist.

www.netiohud.ee

2009. aastal projekti raames lastevanematele loedeblileht.

Tabel 12. www.netiohud.ee kirjeldus

Oppevahendi tiitip | Tekst (juhend).
Video.

Lugemisstrateegia Haalestamine, lugemiseelne, lugemisaegne.

Kasitletavad ohud Arilised, agressiivsed

Méarkused Sihtgrupp eelkdige lapsevanemad.

Allikas selgus kusitluse kaigus.
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eesti.huwy.eu

Rahvusvaheline noortele suunatud e-osaluse projekte raames kutsutakse noori

arutlema internetis tekkivate probleemide ja negluteerivate seaduste lle.

Tabel 13. eesti.huwy.eu kirjeldus

Oppevahendi tuilip

Veebileht: juhtumianaliis.

Lugemisstrateegia

Video(d): haalestamine, lugemiseelne, kokkuvote.
Tekst(id): haalestamine, lugemiseelne, lugemisae

lugemisjargne, kokkuvote.

Kéasitletavad ohud

Agressiivsed  klberkiusamine, identiteedivargusArilised:

isikuandmete kuritarvitamine, autoridiguste rikkueni

Markused

Paljud materjalid ja videod ingliskeelsed.

autor.ee

gne

Intellektuaalomandi infovarav, kust leiab kogu aidtigustega seotud teabe. Lisaks tekstile

on loodud videoid ja .pdf-formaadis 6ppematerjale.

Tabel 14. autor.ee kirjeldus

Oppevahendi tuiiip

Veebileht: tekst, video, kursus (tekst).

Lugemisstrateegia

Video: hdalestamine, lugemiseelne, kokkuvote.

Tekst veebilehel: haalestamine, lugemiseelne, ligpggne
lugemisjargne, kokkuvote.

Kursus: haalestamine, lugemiseelne, lugemisag

lugemisjargne, kokkuvote.

Kéasitletavad ohud

Arilised: autoriBiguste rikkumine.

Markused

Nii veebilehe kui dppematerjali puhul tuleb dpeltagda valik.

www.targaltinternetis.ee

gne,

1. septembril 2010 alustanud ja 20 kuud kesteveptpjmille missioon on laste ja

vanemate targem internetikasutus ning ebaseadusibkiga materjalide leviku piiramine

internetis. Projekti tegevusi viib ellu 5 organgabni: TiigrihUppe Sihtasutus juhib

koolitus- ja teavitustodd, Sotsiaalministeerium stiés MTU-ga Eesti Abikeskused juhib

lasteabitelefoni tood, MTU Lastekaitse Liit arendeifja ja tagab vihjeliini t66, Politsei- ja
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Piirivalveamet osaleb vastavalt oma kompetentsudabégis tegevustes, projekti
uldkoordinaator on MTU Lastekaitse Liit.

Tabel 15. www.targaltinternetis.ee kirjeldus

D

Oppevahendi tilip | Veebileht: tekst (juhend, jutustus), video, tel&élene, (esitlus j:
kursus - suunatud dpetajale, lapsevanemale; lisajait

Lugemisstrateegia | Tekst: hdadlestamine, lugemiseelne, lugemisaeggeniisjargne
kokkuvdte.

Video: hdalestamine, lugemiseelne, lugemisjargakkkvote.
Telellekanne/video: haalestamine.

Kasitletavad ohud Agressiivsed kuberkiusamineArilised: kelmus. Seksuaalsed

pedofiilia.

Méarkused Videod on varasematest projektidest kokku kogutud.
Teletlekanne/videod on liiga pikad.
Kursus koosneb kolmest Oppepaketist: Muddid, Viirus njing
Soéprus ja suhted. Oppepaketid on suunatud rihmeldd
aruteludele ja  rollimangudele. agressiivsed viirus,
halvustamine, identiteedivargusgrilised: viirus, kelmus,
autoridiguste rikkumine)

Rollimangud situatsioonikirjeldus ja rollikirjeldused, rolliamgu
arutelu, viited lisamaterjalilea@ressiivsed kiiberkiusamine).

Lugusid turvalisusest Politsei- ja Piirivalveameti poolt

kirjeldatud lood kujul: lugu (lihidalt, max 50 sdngpolitsei
selgitab §eksuaalsed pedofiilia, seksuaalne tadtamine,
agressiivsed  identiteedivargus,; ariline: isikuandmete

kuritarvitamine, kelmus).

Opilaste loodudvdidutédd, lisaks 6 todd):

Carl Robert Jakobsoni nimeline Gimnaasiw@ebileht, milles

tekst(id) (teooria), video(d), uurimistdo, test,It p(koomiks),

esitlus; agressiivsed identiteedivargus, viirus;seksuaalsed
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seksuaalne tuutaminarilised: viirus, kelmus, mangurlus.

Kilingi-N6mme Gumnaasiumblogi ehk ajaveeb, milles videp,

pilt (plakat), tekst;arilised: viirus, autoridigusedagressiivsed
viirus, seksuaalsedpedofiilia.

Valga Gumnaasiumblogi, milles plakat, banner, videod, tekst;

arilised: viirus, autoridiguste rikkumine, kelmus, isikuanete

kuritarvitamine, agressiivsed kiberkiusamine,  viirused

seksuaalsedpedofiilia.

internetiléksud.wikispaces.com
Turvalise interneti paeva (2009. aasta) raamesrifliigpe Sihtasutuse valjakuulutatud
dpilaskonkursile "Léksud internetis". Opilaste @#edeks oli kirjeldada ohtlikku juhtumit

vOi |6ksu internetis ning pakkuda probleemile vdlikiee lahendusi.

Tabel 16. internetil6ksud.wikispaces.com kirjeldus

Oppevahendi tiiip | Esitlus, video, pilt, tekst (juhend, jutustus)

Lugemisstrateegia Lugemiseelne, lugemisjargne, kokkuvote

Kasitletavad ohud Arilised: rampspost, viirus, isikuandmete kuritarvitamine
(salasdna), kelmus, autoridiguste rikkumine.
Agressiivsed kiuberkiusamine, viirus.

Seksuaalsedpedofiilia.

Méarkused T66d on tehtud noorte poolt ja puudu jadb professmtsusest.
Esitatud 108. t66st ei todta 56 (sisuga 15.04.2011)
Jutustused:

e http://5aklassiajaveeb.blogspot.com/

e http://loksudinternetisuusmang.blogspot.com/2002/02

-mang.html

http://lemill.net/lemill-server/content/webpages/atorioiguse-seadus-ja-avatud-
sisulitsentsid

Hans Pdldoja koostatud esitlus teemal Autoridiggeadus ja avatud sisulitsentsid.
Alustekst puudub, on viited, et esitlus on tehtutbadiguse seaduse ja autor.ee veebilehel

oleva teabe pohjal.
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Tabel 17. http://lemill.net/lemill-server/conten#tpages/autorioiguse-seadus-ja-avatud-

sisulitsentsid kirjeldus

Oppevahendi tuiiip

Esitlus

Lugemisstrateegia

Lugemiseelne, lugemisjargne, kokkuvote.

Kasitletavad ohud

Arilised: autoriiguste rikkumine.

Méarkused

Teooriatekst puudub - esitlus halvasti kasutatav.

www.edit.ee/yles_00.htm

2004. aastal loodud "Minu arvutiopik | ja 1" Ulesesete Oppekeskkond, kus on test

arvutiviiruste kohta.

Tabel 18. www.edit.ee/yles_00.htm kirjeldus

Oppevahendi tuilip

Hindamine

Lugemisstrateegia

Lugemisjargne, kokkuvéte.

Kasitletavad ohud

Arilised, agressiivsed viirused.

Markused

Mitmed andmed on aegunud.

WWW.VOrusoo.werro.ee/urmas/index1.htm

Urmas R66bingu poolt koostatud veebileht tarkvgeagpiraatiusest.

Tabel 19. www.vorusoo.werro.ee/urmas/index1.htjekius

Oppevahendi tuilip

Tekst.

Lugemisstrateegia

Lugemisaegne.

Kéasitletavad ohud

Arilised : autoriBiguste rikkumine.

Markused

Seadustele viitav tekst, tegemist on teooriaga.
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study?2.risk.ee/material/files/litsents.pdf
Ivari Hormi loodud esitlus teemal "Tarkvara legaaslga litsents".

Tabel 20. study?2.risk.ee/material/files/litsent$ kideldus

Oppevahendi tuiip | Esitlus.

Lugemisstrateegia Lugemiseelne, lugemisjargne, kokkuvote.

Kasitletavad ohud Arilised: autoridiguste rikkumine.

Markused

Teooriatekst puudub - esitlus halvasti kasutatav.

study?2.risk.ee/material/security/files/Turvalisus_Ipdf
Ivari Hormi loodud esitlus teemal "Arvuti turvalisy kasulik osa '"Tarkvaralised

riskiallikad".

Tabel 21. study2.risk.ee/material/security/filesMalisus_|.pdf kirjeldus

Oppevahendi tuiip | Esitlus.

Lugemisstrateegia

Lugemiseelne, lugemisjargne, kokkuvote.

Kéasitletavad ohud

Arilised, agressiivsedVviirused).

Markused

Teooriatekst puudub - esitlus halvasti kasutatav.

www.thinkuknow.co.uk/8_10/cybercafe/cafe/base.aspx

Inglisekeelne hariduslik sisuga mang, méeldud 8a%Gestele.

Tabel 22. www.thinkuknow.co.uk/8_10/cybercafe/dadsk.aspx kirjeldus

Oppevahendi tuiip

Haridusliku sisuga méang.

Lugemisstrateegia

Kokkuvote.

Kasitletavad ohud

Arilised: rampspost.

Méarkused

Moeldav koostdds inglise keele Gpetajaga.

26




www.passwordmeter.com

Ingliskeelne salasbna turvalisuse modtja.

Tabel 23. www.passwordmeter.com kirjeldus

Oppevahendi tiilip | Rakendus.

Lugemisstrateegia | Kokkuvote.

Kasitletavad ohud Arilised, agressiivsed isikuandmete kuritarvitamine.

passwordbird.com

Ingliskeelne salasGna looja, miinuseks see, estatieka tapitahti.

Tabel 24. passwordbird.com kirjeldus

Oppevahendi tiilip | Rakendus.

Lugemisstrateegia | Kokkuvote.

Kasitletavad ohud Arilised, agressiivsed isikuandmete kuritarvitamine.

Oppematerjalid on loodud peamiselt projektide remmaillesse on kaasatud nii riiklikke
asutusi (nt Politse- ja Piirivalveamet, Sotsiaalstaerium jt) kui ka kodanikuihendusi (nt
MTU Arvutikaitse). Mitmed projektid on algatatudhrausvaheliselt, nt Targalt internetis
on loodud Euroopa Komisjoni program®afer Internetaames.

Oppevahendite tliipidest on tegemist veebilehteddlogidega (ajaveeb), milles teavet
edastatakse peamiselt teksti ja video vormis. Maidti vaarivad veel tunnikava, kursus,
rollimangud (Targalt internetis) ja haridusliku g mang (Pelgulinna Gimnaasium).
Eraldi tuleb esile tuua kahte projekti, milles mgtede koostamisse kaasati ka Opilasi.
2009. aastal loodi Opilaste poolt 108 t66d — videasitlusi, pilte (plakat, koomiks),

kaitumisreegleid. 2011. aasta konkursile laekuéd@lt millest kolm parimat on eelnevalt
kirjeldatud. Opilastel tuli luua konkursitéd, misidp sisaldama véhemalt kolme
komponenti jargmisest loetelust: koomiks, plakadewklipp, animafilm vdi lugu. Lisaks

loodi esitlusi ja bannereid.

Tekstilikidest on peamiselt tegemist juhenditegkaitumisreeglid) voi luhikeste

jutustustega (~100 sbdna, nt Unicef). Leidub kaexad uudis- ja arvamuslugusid (nt
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Arvutikaitse, Elioni Digitark), mida on kombineard juhistega (nt Politsei- ja
Piirivalveameti lood veebilehel Targalt internetishgemisstrateegiatest on esindatud kdik
viis, kuid enamasti sobivad vaadeldud materjalidaléstamiseks, lugemiseelseteks

tegevusteks ja kokkuvotete tegemiseks.

Internetiohtudest on valdavalt kasitletud arilessiggressiivseid ohte. Seksuaalseid teemasid
on puudutatud oluliselt vahem ning ideoloogilistedemadele pole praktiliselt tahelepanu
poodratud. Enim on kasitletud jargmisi ohte: kibeskimine, autoribiguste rikkumine,

pedofiilia, isikuandmete kuritarvitamine ja kaitwsreeglid.

Anallusist selgub, et olemasolevad materjalid smbiypeamiselt haalestavateks ja
lugemiseelseteks tegevusteks. Jarelikult pole kawai koostamisel otstarbekas tugineda
ainult kattesaadavatele veebimaterjalidele. Fuoktslse lugemisoskuse arendamiseks
tuleb luua taiendavaid lugemisaegseid ja -jargsekgtilisi Oppevahendeid, samuti vajab

laiendamist kasitletavate ohtude nimistu.

3.4. Opetajate uuringu tulemused

Selles peatikis anallitsitakse Il kooliastme infmattkadpetajatele suunatud uuringu

tulemusi.

Uuringu eesmargiks oli teada saada, milliseid m#gohtusid puudutavaid teemasid
kasitletakse, milliseid tekstilike ja Oppevaheeditiipe selleks kasutatakse, milliseid

allikaid kasutatakse ja kuidas ollakse nende teésidisega rahul.

Veebipdhine kusitlus loodi http://ahejuz.havike eteee/limesurvey tarkvara abil.
Kusitluse toimumisest teavitav e-kiri saadeti 3lke, kus Opetatakse Il kooliastmes.
Valikust jaid vélja koolid, kus Opetatakse ainyltlll v6i gimnaasiumiastmes, samuti ei
saanud kutset erikoolid. Koolide kontaktid saadistEeHariduse Infosusteemist

(http://www.ehis.ee). Kusitlust puudutav materjaddskiri, kisitlus) on esitatud Lisas 2.

Kaheksa kooli esindajad teatasid, et nende koolipetata Il kooliastmes informaatikat.

72-st laekunud ankeedist 6 olid tdidetud mitteil&id, mida seetdttu arvesse ei voetud.
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Tootlemisse laksid 66 ankeedi vastused, kusjuuastanute valimis on esindatud kdik 15

maakonda. Nende osakaalu valimis ilmestab joonis 2.

Voérumaa; 2; 3%

Viljandimaa; 7; 11% Harjumaa; 11; 16%

Valgamaa; 3; 5%
Hiilumaa; 2; 3%

. . 0
Tartumaa; 6; 9% lda-Virumaa; 5; 8%

Saaremaa; 3; 5%

Raplamaa; 1; 2% Jégevamaa; 7; 10%

¥Jé’lrvamaa; 2; 3%

Parnumaa; 10; 14% ¥Léanemaa' 2- 3%
2, 3%

MLé\ie'me-Virumaa; 2; 3%

Pdlvamaa; 3; 5%

Joonis 2. Maakondade esindatuse sektordiagramm

Internetiohud olid kisitluses tinglikult jaotatud grassiivseteks, seksuaalseteks,
ideoloogilisteks ja arilisteks. Nii siin kui ka exfadi oli vastajatel véimalik markida mitu
vastust. Koige rohkem Kkasitletakse arilisi teemasidida kinnitas 59 vastanut.
Agressiivsete internetiohtude vastav naitaja onsglsuaalsete - 32, ideoloogiliste - 24.

Jaotus on vélja toodud joonisel 3, tdpsema ohtaokeige vOib leida lisast 3.

29



Vastanute arv
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agressiivsed seksuaalsed ideoloogilised

Internetiohud

59

arilised

Joonis 3. Ohtude kasitlemine

Tekstiliikidest olid ette antud tarbe-, teabe-, diaeja reklaam- ning ilukirjandustekstid.

Valikus "Muu (tapsustage)" nimetati tdiendavalgjaisi: Elioni mang, lektor véljastpoolt

kooli, e-kirja naited, konspekt, naidetega varustaselgitus. Neist néidetega varustatud

selgitus, e-kirja naited ja konspekt liigituvaditereksti alla, Elioni mangu tekst kuulub

juhendina tarbetekstide hulka ning lektor valjastpdkooli pole tekstiliik. Jooniselt

iimneb, et peaaegu vordselt kasutatakse tarbebetening meedia- ja reklaamtekste

(vastavalt 43, 43 ja 47 vastanut). llukirjandudeste kasutab 14 vastanut.

60

50

Vastanute arv

49

40

30 -

20 A

10

47

14

meedia- ja reklaamteks
Tekstiliigid

tarbetekst teabetekst

ilukirjandus

Joonis 4. Tekstiliikide kasutamine
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Valjapakutud Oppevahenditest margiti ara 11: videdajio, pilt, haridusliku sisuga mang,
esitlus, projekt, juhtumianaltus, rolliméng, teateosed, blogi, eksperiment.. Eelmainitud
tulpidele lisaks nimetati Uhel korral enesetestebv ning vestlust. Enim eelistatakse

teema kasitlemise juures esitlust, videot, piltjyatumianalliisi. Tulemused on esitatud

joonisel 5.
60
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Oppevahendite tiiiibid

Joonis 5. Oppevahendite tiiiipide kasutamine

Allikatest kasutatakse enim jargmisi (sulgudes owodud vastanute arv):

laste.arvutikaitse.ee/est/html  (44), arvutikaitee.e(40), lapsnetis.eestiee (36),
arvutikaitse.elion.ee (35) ja www.targaltinternetes (32). Lisaks nimetati omalt poolt
kahel korral fame.pelgulinna.tin.edu.ee (PelgulifB@mnaasiumi interneti turvalisuse
projekt), Uhel korral www.netiohud.ee, telesaadsdib/estusi Pealtnagija ja Saladused.
Nimetatuist lastekas.ee on mdeldud oluliselt noatete kui Ill kooliaste ja assapauk.ee
pole 04.2011 seisuga vahemalt pool aastat to6tadudemused on esitatud joonisel 6.
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Joonis 6. Allikate kasutamine

Kisimuses "Hinnake viie palli sisteemis, kas tedintkis allikates on piisavav?”

(hindepallide vaartused on esitatud lisas 2), alikatele keskmiseks hindeks 3,77.

Opetajate kiisitluse tulemusel taiendati esitekslié@sdavate internetiohte kéasitlevate
veebilehtede loetelu (vt ptk 3.3.). Teiseks vOéisiKuse tulemusi arvesse internetiohtude
proportsioonide maaramisel - erinevalt Uldlevinudkpikast (keskendutakse arilistele ja
agressiivsetele ohtudele) kasitletakse loodavasikamas kdiki nelja ohu valdkonda

sarnases mahus (vt ka ptk 3.2.). Kolmandaks v&késglusest vajadus luua tunnikava
jaoks uusi ilukirjanduslikke tekste, sest eeldaltava nende vahene kasutamine (vt joonis
4) tingitud sobivate tekstide puudusest. Neljandakgunnikava jaoks loodud tlesandeid
vahemlevinud 6ppevahendite - sbnastik, blogi - tasiseks. Kuigi kisitluses paluti vabas
vormis nimetada ka prioriteete internetiohutusenikewva koostamiseks, ei olnud laekunud

vastustest tunnikava koostamisel kasu.
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4. VOIMALUSED FUNKTSIONAALSE LUGEMISOSKUSE
ARENDAMISEKS INFORMAATIKATUNNIS

Selles peatikis tuuakse vélja funktsionaalse lugeskiuse arendamise voimalused

informaatikatunnis.

21. sajandil on liiga palju veebipdhise Gppimisén@raid kasitlusi ning liiga palju
innovatiivseid Opetamis- ja Oppimisstrateegiaidagtult Ghte pidada parimaks (Watson
2008: 3). Pohikooli 0Oppe-eesmarkide taideviimisek®bib kombineeritud ©6pe
(blended/hybrid learningkasutusel ka segadpe, b-0pe), mille puhul kasgataii e-opet
kui ka auditoorset Opet. (Terminology Managementitvre). Kombineeritud 6pe
vahendab loengu osakaalu 6ppematerjali omadam@@ataldades kaasata uudsete info- ja
kommunitatsioonitehnoloogia (IKT) vahendite abililapi dppeprotsessi senisest rohkem
ja mitmekulgsemalt. See tagab suurema edu ja tidkuse. Oluline osa (30-79%)
kombineeritud Oppe kursusest korraldatakse veelsplih Kombineeritud 6pe aitab
arendada ka funktsionaalset lugemisoskust — idtstonid (animatsioonid, videod,
simulatsioonid jms) vdimaldavad Opetuse sisu edasia dinaamiliselt ja suurema
tulemuslikkusega kui tekstid (Watson 2008: 14).téedut kinnitab ka joonis 7, millel on
Oppevahendite tlubid suhtesse asetatud Opitegegakiatava isikliku pingutuse ja
kasulikkusega. Sellelt nahtub, et kdige parema uiusge ja kasulikkuse suhtega on
rakendused, animatsioonid ning video- ja audioglipioomulikult ei tAhenda antud tdik
seda, et Ulejadanud oleksid lugemisoskuse arendiesnisebimatud. Kokkuvotvalt,
informaatika tunnikava koostamisel on otstarbelddm®a tkontseptuaalseid muutusi, vottes

loengupdbhise planeerimise asemel lahtepunktike&pileskse kombineeritud dppe.
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pingutus 4
© mitme mangijaga mangud ja simulatsioonid

O mangud, simulatsioonid

© rakendused, animatsioonid

O grupiprojektid

Q rihmatdo
Q@ video- vwii audioklipid

Q@ kisitlused, testid
thisépe, .
Oihesspe © veebilent
Q (virguivestius Q@ fogrum

kasulikkus

Joonis 7. dppevahendite tldpide pingutuse ja Kdside suhe
(Henrich, Sieber 2008: 12)

Pdhikooli riikliku dppekava lisades on esitatud déd ja tingimused dppetdoks vajalikule
fuusilisele keskkonnale. Informaatika ainekava date igale Opilasele eraldi tdokoha
(erandjuhul on kaks dpilast the arvuti taga) (Hastda Teadusministeerium, Informaatika
2011: 2). See loob 6pilase igakilgseks arengukfuggtisionaalne lugemisoskus) soodsad
vOimalused, sest vBimaldab sarnaselt kombineeriippega Opilasekeskset lahenemist.
Naiteks saab Opetaja tdpsema Ulevaate konkreeit@sedyOimetest ja arengust, mis

omakorda on vajalik kujundavaks hindamiseks.

Vastavas peatikis (vt ptk 3.2.) on esitatud Oppendie tidbid, millest jargnevad
vOimaldavad kasutada erinevaid arendavaid lugeratsgigiaid ning mitmekesistada
luhisBnalistele peamiselt nbudeid ja tingimusi lsiaaatele juhenditele keskendunud (vt ka
ptk 3.3.) informaatika-alast Oppematerjali: tekstt (utustus, mdistatus, uudislugu,
tarbegraafika vms), blogi, esitlus, video, audidt, projekt, rollimang, juhtumianaltus,
eksperiment, haridusliku sisuga méng, teatmetedseetletuist video, pildi, koomiksi,
jutustuse, uudisloo, internetiotsingu, sonastiku bjagi kasutusvdimalusi on luhidalt
kirjeldatud alljargnevalt.

¢ Video — haalestamine ja kokkuvdtete tegemine.

e Pilt — hdalestamine, lugemiseelsed ja -jargsed @kilane loob teksti pdhjal pildi)

tegevused ning kokkuvotete tegemine.
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e Koomiks — haalestamine, lugemiseelsed ja -jargkaddpilane loob teksti pdhjal
koomiksi) tegevused ning kokkuvdtete tegemine.

e Jutustus — lugemisaegsed tegevused.

e Uudislugu — lugemisaegsed tegevused.

¢ Internetiotsing — haalestamine, lugemisaegsedijgsed tegevused.

e Sodnastik — lugemiseelsed ja -jargsed tegevused.

e Blogi — lugemisaegsed ja -jargsed tegevused nik§dtete tegemine.

Informaatikabpetaja on teatud Oppevahendite - tpidus-, animatsiooni-,
esitlusprogrammide jne — kasutamises teistest petafatest padevam opilaste juhendaja.
Nii on vdimalik nt lugemisjargsete ja kokkuvotvaggevuste tarvis korraldada IKT raames
dhistunde, kus Opilane loob animatsiooni, pildijtlese vms. Seejuures juhendab
ainefpetaja Opilast t60 sisu ja informaatikadpetaanistamise poolelt. Mdeldav on ka
téoulesannete jaotamine vastava aine ja informatatiklide vahel, st informaatikadpetaja

saab ainedpetajalt suunised (nt to6lehed) teatigtdpi juhendamiseks.

Informaatika tunnit66d on voimalik lugemisjargsgeaeuse voi kokkuvdttena vormistada
e-portfooliosse, blogisse voi e-kirja. Naiteks $olaga hasti enesereflektsiooniks tunnis
loodud animatsiooni lisamine blogisse koos t6oiilastée ja -kdigu ning kasutatud

t6ovahendite kirjeldusega.
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5. TUNNIKAVA

Selles peatiikis on toodud tunnikavade loomise potied, tunnikavade ekspertgrupi
hinnangud koos sisseviidud parandustega ning salsata internetiohtude néaidistunni

kokkuvote. Tunnikavad on esitatud lisas 5.

Tunnikavade loomise Uldised pohimdtted on esitalljdrgnevalt.

e Kasitletakse sarnases mahus kdiki nelja internetth valdkonda - Aarilisi,
agressiivseid, seksuaalseid ja ideoloogilisi ohte.

o Keskendutakse funktsionaalse lugemisoskuse aresdEmBeejuures rakendatakse
informaatikatunni jaoks sobilikke vdimalusi (vt p#. Tunnikava rbhuasetus on
lugemisel, milleks kasutatakse peatikis 3.2. loadlelugemisstrateegiaid ja
lugemistunni Glesehituse p&himatteid.

e Taiendatakse senist tunnikavade koostamise praktikppevahendite ja
tekstiliikidega. Oppevahenditest kasutatakse vasttévgemisstrateegiatele videot,
pilti, koomiksit, jutustust, uudislugu, internesatgut, sdnastikku ja blogi. Tekstide
valimisel arvestatakse peatiki 3.2. tekstide Lligfit ning loomisel kasutatakse
ilukirjanduslikku, meedia- ja tarbeteksti.

e PoOoratakse tahelepanu tunnikava ea- ja teemakaasusnahule, sisu
arusaadavusele ja eesmargikohasusele, terviklikkuse

e Jargitakse tunnikava koostamise universaalseidlgigggt tunni eesmargid, aja
planeerimine, dpetuse kognitiivsed eesmargid, eahéeadmised, dpioskused jne.
Opetuse kognitiivsete eesmarkide klassifikatsiquitiikategooriad on jargmised:
1. teadmine; 2. mdistmine; 3. rakendamine; 4. argalb. sintees; 6. hindamine
(Leppik 2009: 9-13).

Tunnikava "Seksuaalsed internetiohud" haalestamsisediti video "Save the Children

Commercial”, mis on valjakutsuv ja tekitab elevugiimaldades samas ara arvata tunni
teema. Tunnikava jaoks loodi ilukirjanduslikud te#s mille peategelastega on vdimalik
noortel samastuda. Lugemiseelse tegevusena I|destetaohtusid, tapsustatakse

lugemiseesmarki. Tekstide lugemise jarel konteise, mil maaral tekstist aru saadi -
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opilasel tuleb lahendada avatud vastusega Uleséakieja tOsiasja leidmise Ulesanne ja
defineerimisiilesanne. Jargnev arutelu véimaldatefadehinnata tekstist arusaamist. Opitu

kinnistamiseks valiti koomiksi loomine. Tunni |&ppsati enesereflektsiooni tlesanne.

Tunnikavas "Agressiivsed internetiohud" kasitlemkdentiteedivargust, kiberkiusamist ja
agressiivsust. Teemadest l&htuvalt valiti hdalesteks sobilikud videod ja lugemiseks
meediatekstid. Esimeseks haalestamistegevuseks ti vatidiste “"agressiivsus”
marksfnastamine. Teiseks hé&dlestavaks tegevusditis Waeote vaatamine: "A very
powerful ad", "Peatage vorgus kiusamine" ja "Kdiflr Identiteedi vargus - 1/5".
Lugemiseelseks Ulesandeks plutavad Opilased uuddsdygealkirjade pohjal teksti sisu ara
arvata. TTS-mudeli kasutamine suunab Opilasi mdlefa samas kinnistab uued
teadmised. Uhine arutelu, tabelite vérdlemine jan@amine kinnistab teadmisi ja votab

tunni kokku. Tunni I6ppu lisati enesereflektsioditesanne.

Tunnikava "Arilised internetiohud" haalestamiselstavad dpilased mitmeti mdistetavat
pilti, mille elemendid on teemaga seotud. Stveneksishakatakse ohte tdpsustama ja
selgitama. Teksti-ideed leiti "Targalt Internet’djekti materjalidest. Sellest kasvas valja
avalduse koostamise ulesanne, mille kaudu ISimetaksformaatikatund eesti keele
tunniga. Teise lugemisiulesandena lisati politsai-pjirivalve soovitused é&rilise ohuga
kokkupuutumisel. Opitu kinnistamiseks vahetavad la@@id omavahel avaldusi ja
kontrollivad ning arutlevad, millest on ohtu sattaenkorral abi ning kuhu ja kuidas tuleb
poorduda. Tunni I6ppu lisati enesereflektsioonsélae.

Tunnikava "ldeoloogilised internetiohud" haalestseks otsiti sobivad pildid.
Lugemiseelse tegevusena tutvutakse madistetega Idmgia”, "rassism”, "kultus",
"diskrimineerima”, "veenma". Opilased todtavad ed&slmes grupis mdistetega
"rassism”, "kultus", "diskrimineerima". Ulesandeks leida erinevaid tekste, neid
kriitiliselt hinnata ja leida moistetetele sobivanditeid ja illustratsioone. Koostatavate
esitluste pdhjal kontrollitakse teemast arusaanis&tnistamiseks esitletakse grupitéod

kaaslastele. Tunni I6ppu lisati enesereflektsiabesanne.

Ekspertgruppi kuulusid eesti keele filoloogia hasdga kogenud Opetajad Tdstamaa
Keskkoolist — Triinu Pert (eesti keele ja kirjandu®petaja), Mari Luhiste (eesti keele ja

kirjanduse Opetaja, raamatukogutdotaja) ja KirgtiuT(eesti keele ja kirjanduse Opetaja,
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sotsiaalpedagoog). Ekspertgrupi likmed leidsidséhaja tunnikavade arutamiseks. Esmalt
hindas iga liige tunnikava iseseisvalt, seejarktitéhisarutelu ja vormistati I6pphinnang.
Hinnata tuli viie palli ststeemis (hinne 1 - puululhinne 5 - vaga hea) jargmiste
kriteeriumite alusel: eakohasus; teemakohasus; ;ns$ vastavus eesmarkidele; sisu
arusaadavus; terviklikkus. Lisaks eeltoodule s&gperdid teha markusi selleks eraldatud

leheruumile.

Seksuaalsete internetiohtude tunnikava hinnatdgslekspertgrupp, et antud tunnikava on
ea- ja teemakohane, sisu vastab eesmarkidelepsiamusaadayv, tunnikava on terviklikult

ules ehitatud. Tunnikava mahtu peeti veidi suureksvati, et see pruugi olla koigile

jéukohane. Markustena lisati, et koomiksiprogramealp olema eelnevalt tuttav; dpetaja
peab kd&iki moisteid tapselt selgitama, sest needmlase jaoks ebaméaarased; réhutati
lugemisjargse arutelu olulisust - et kdik lapsedksal aru, kui tdsiste probleemidega on
tegemist ja kuidas neid valtida; viies kusimus valsutuda Opilaste jaoks veidi

laialivalguvaks. Uhe v@imalusena soovitati tunnikajaotada kaheks, kus uhel tunnil
loetakse, teisel tunnil luuakse koomikseid. Parateha viidi sisse koomiksiprogrammi

eelnev Opetamine, lisati internetiohtude lUhikotjgded, suurendati lugemisjéargse arutelu
ajamahtu ja lihendati lugemistekste.

Agressiivsete internetiohtude tunnikava Martti Kessiklit (Identiteedivarguse eest saab
karistada kuni kolmeaastase vangistusega) peekobbliastme Opilastele liiga raskeks.
MOoistete sisu soovitati mingi lisavahendiga veedgigemaks teha. Kokkuvottes tuleks
tapsemalt valja tuua nt Ghine arutelu, koostatbelige vordlemine, tdéiendamine. Plussina
toodi valja, et TTS-tabeli koostamine suunab Opilaétlema ja samas kinnistab uued
teadmised. Mainitud soovitused viidi tunnikavassisses artikleid lihtsustati |l

kooliastmele sobivaks.

Ariliste internetiohtude tunnikava peeti kdige eléisemaks. Oletati, et lugemiseks voib
kuluda rohkem aega kui margitud. Réhutati, et avsddkontrollimisel ja hindamisel tuleb
kindlasti arvestada ka digekirja. Vastavad korrakitliviidi ajakavasse sisse ning avalduse

kirjutamine 18imiti eesti keele ainekavaga.
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Ideoloogiliste internetiohtude tunnikava kohta airvet teema on Il kooliastme jaoks vaga
raske, sest Opilased on teemaga isiklikult vaherkkkopuutunud. Pigem sobib see
valdkond giimnaasiumile. Tunnikava muudeti Glds&eatiaks ja lihtsamaks. Veebipbhise

sOnaraamatu eki.ee kasutamist Ulesande lahendanmsek vaga oluliseks.

Uldiselt arvas ekspertgrupp, et k&ik tunnikavadd obesmargiparased. Vaga olulise
plussina toodi valja, et lisaks suulisele arutelsdavad dpilased avaldada oma arvamust

kirjalikult ja dpetajal on vdimalik anda t66 onnastise kohta tagasisidet.

Ekspertgrupi soovituste po6hjal tehti muudatusedvijdi 1abi naidistund. Naidistunni
teemaks valiti seksuaalsed ohud, sest selle pdaliakavaldkonna kohta on internetis
kdige vahem iseseisvaks lugemiseks sobivat materjahd viidi [&bi Téstamaa Keskkooli
9. klassis. Kohal oli 16 O©pilast. Sissejuhatavaewuidvaatamise ajal tekkis klassis
elavnemine ja pakuti vélja, kuidas see voiks I0ppdédisimusele "Mis Teie arvates voiks
tanase tunni teema olla?", tulid ootusparased sadtuvaletamine, petmine, internet,
ohtlikkus. Kusimusele "Milliseid seksuaalseid imetiohtusid teate?" vastati esmalt
pedofiilia ja pornograafia. Opetajapoolsele suutekésimusele "Kes on kokku puutunud
nn turklastega?", tdusid mitme Opilase k&ed jatipdenad on tuutud ning soovivad vaid
seksist radkida. Sellest tuletati kolmanda ohukaisgalne tulitamine. Uks Gpilane Kisis,
kuidas nimetatakse seda, kui saadetakse endastvfiltnéditad end veebikaamerast ja
parast hakatakse valja pressima. Opetaja s6nasitas kiisimuse pdhjal neljanda ohu -
seksuaalne &rakasutamine. Opilased lugesid jargmigusena labi kiisimused, millele
tuli tekstist vastused leida. Seejarel asuti tekgjema ja vastuseid vormistama. Esimesele
neljale kiisimusele vastamine vaga suuri raskusaknistanud. Kolm &pilast ei lugenud
kdiki kisimusi tapselt labi ja vastasid huupi. giiklisimus osutus kdige keerulisemaks.
Kaks Opilast ei joudnud sellele Uldse vastata, ékawskasid vélja tuua uhise joone,
erinevusi osati nimetada vahe voi toodi ebatapsastuseid. Lugemisjargne arutelu ja
tahvlile kirjutatud ohtude taiendamine ning selgibae korrastas ohtudest arusaamist -
vastuste kontrollimisel tddesid mdned Opilasednad said nadd tapselt aru. Naabriga
teemakohase koomiksi loomist peeti I6busaks. Kosidikulid teemakohased ja asjalikud.
Kaks naidet valminud koomiksitest on toodud lisagriesereflektsiooni peeti vooraks

tegevuseks, aga kdik dpilased said sellega hakkama.
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Naidistunni l&biviimise jarel tehti tunnikavas matds - kiisimus nr 5 arvati valja, sest see
osutus Opilastele keeruliseks. Vastav teema togtekier lugemisjargsesse arutellu. Tund

mahtus ajakavasse.
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KOKKUVOTE

Kéesoleva t60 tulemuseks on internetiohutuse dlari@sionaalset lugemisoskust arvestav

ja seda duhtlasi arendav tunnikava Il kooliastmelaugemisoskuse teadvustatud

arendamine on informaatikadpetuses uudne lahtepombké vajalikkust kinnitavad antud

vanusegrupi kohta koostatud uuringud.

Tunnikava on loodud jargmistel pohimotetel.

Kasitleti sarnases mahus ko&iki nelja internetiobtudaldkonda - arilisi,
agressiivseid, seksuaalseid ja ideoloogilisi ohte.

Keskenduti funktsionaalse lugemisoskuse arendaemis8eejuures rakendati
informaatikatunni jaoks sobilikke vGimalusi.

Taiendati senist tunnikavade koostamise praktipgediahendite ja tekstiliikidega.
Poorati tdhelepanu tunnikava ea- ja teemakohasusealeule, sisu arusaadavusele
ja eesmargikohasusele, terviklikkusele.

Jargiti tunnikava koostamise universaalseid redglei

Positiivne eksperthinnang ning edukas naidistunthead kinnitust selle kohta, et seatud

eesmargid said taidetud. Tunnikava on vGimalik lsefterakendada.

Tunnikava rakendamisel on soovitatav silmas piddijErgnevat.

Kéesolevas tunnikavas on internetiohtusid kasdléasakaalustatult, tanu millele
on see internetis kattesaadavate dppematerjalid@geldes kursuse labiviimiseks
otstarbekam.

Seksuaalsete, ariliste ja agressiivsete ohtude ikaven on tekstide mahust
tulenevalt soovitatav kasutada 8.-9. klassis. Miegliste ohtude tunnikava
rakendamisel tulevad kasuks eelteadmised Uhisk@etagest ja ajaloost, mistbttu
on soovitatav teemat kasitleda 9. klassis.

Tunnikava arendamiseks on soovitatav luua juuroeeat liiki tekste ja voimalusi

oppevahendite mitmekesistamiseks.
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¢ Funktsionaalne lugemisoskus on Uks mitmest oldlisspektist internetiohutuse
tagamisel. Téahelepanu on vaja pddrata ka nt Opilashnilistele oskuste (nt
viirusetorjeprogrammi  kasutamine, soovimatu isikulokberimine jms),

emotsionaalse intelligentsuse jms arendamisele.
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SUMMARY: Lesson Plans Improving the Skills of Functonal
Reading in the Third School Stage on the Topic ofnternet
Safety

Current work is a developmental study which resulith a lesson plan improving and
developing the skills of functional reading in tinerd school stage on the topic of Internet
safety. The research carried out in this age groopfirms the necessity of the

acknowledged development of reading skills which reew viewpoint in IT.

For the development process the statistics ab@ufuthctional reading was gathered, the
topics of Internet safety were classified, the vatee of existing study materials in
Internet was analysed. The survey on current isaasscarried out among the IT teachers

in the third school stage.

The lesson plan is created according to the folgwarincipals:

e The lesson plans for 4 separate lessons to dealoarhmercial, aggressive, sexual
and ideological dangers were prepared.

e The development of functional reading was put icui while the suitable
possibilities for the IT lessons (like blended teag, the usage of various reading
strategies and types of texts, an integration féémdint subjects) were put into use.

e The current practise of creating a lesson plan sigmplemented with different
learning materials and types of texts (like ficticomics).

e The attention was drawn to the appropriateneskdastudents’ age, the suitability
with the topic and aims, the capacity, the compnshodlity, and the wholeness.

e The universal rules for creating a lesson plan wagten into account.

The positive evaluation from an expert and a swgfaemodel lesson also confirm that the
set aims were met. In this lesson plan the topicdnternet safety are balanced due to
which it is more practical for conducting a coursempared to the existing learning

materials in Internet. For developing a lesson las advised to create various types of
texts and opportunities to diversify the learningtenials. The lesson plan is immediately

applicable.
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LISAD

Lisa 1l

Pdohikooli emakeele ja kirjanduse eksami kolme aastalemused

Eksami- ja Kvalifikatsioonikeskuse avaldatud poOlukoemakeele ja kirjanduse eksami

kolme aasta lugemisosa ulesannete tulemused

2010/ 1439 t6od Lugemisosa kokku| Ul1 ul 2
Keskmised punktid 23,84 13,62 6,09
Keskmine % 79,45 75,66 87,07
Min tulemus 4 0 0

Max tulemus 30 18 7
Standardhalve 4,84 3,45 1,32
2009/ 2141 t66d Lugemisosa kokku| Ul1 Ul 2
Keskmised punktid 23,07 13,38 9,72
Keskmine % 76,88 74,12 81,02
Min tulemus 0 0 0

Max tulemus 30 18 12
Standardhélve 4,05 3,07 1,64
2008/ 2141 t66d Lugemisosa kokku| Ul1 Ul 2
Keskmised punktid 21,27 14,54 6,73
Keskmine % 70,89 72,69 67,30
Min tulemus 2 1 0

Max tulemus 30 20 10
Standardhalve 4,55 3,05 2,29
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Lisa 2
Kaaskiri ja Opetajate kiisimustik

Tere!

Olen Tallinna Ulikooli Informaatika Gpetaja, koatifojuhi eriala magistridppe Ulidpilane
ja soovin oma magistritdd raames labi viia uuringlit kooliastmele suunatud
internetiohutuse dppematerjalide kohta. Soovin deadnilliseid internetiohtusid
puudutavaid teemasid Kkasitletakse, milliseid télgpe ja Oppevahendite tllpe
kasutatakse, milliseid allikaid kasutatakse ja &sidllakse teemadekasitlusega rahul.

Palun Il kooliastme informaatikadpetajate abidatijneva kisimustiku taitmisel.
Kisimustiku taitmine votab aega u 8 minutit.

Kisimustikku saab taita siin:
http://ahejuz.havike.eenet.ee/limesurvey/index.plyz14748&lang=et

Kisimustik jaab avatuks 20. aprillini 2011.

Lugupidamisega
Marju Marjak
mmarju@tlu.ee

Kisimused puudutavad internetiohutuse dpetamigbidliastmes.

1. Millises maakonnas asub Teie kool?
e Harjumaa
e Hiiumaa
e |da-Virumaa
e JOgevamaa
e Jarvamaa
e Laanemaa
e Laéane-Virumaa
e Pdlvamaa
Parnumaa
Raplamaa
Saaremaa
Tartumaa
Valgamaa
Viljandimaa
e VOrumaa
2. Millistes lll astme klassides Opetatakse Teie kowoiformaatikat?
7. klass 8. klass 9. klass
3. Milliseid internetiohutust puudutavaid teemasiditése?
Agressiivsed:
vagivaldne sisu,
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tuttamine-ahistamine,

halvustamine,

kiberkiusamine,

identiteedivargus,

viirused,

MuU (tApsustage): ....ccceeeeeeeeeeeeeeennen.

Seksuaalsed:

pornograafia,

seksuaalne arakasutamine,

seksuaalne tudtamine,

grooming (grooming on protsess, milles taiskasvanu piiab véita latiseeusaldust side- ja
infotehnoloogiliste vahendite abil seksuaalse &atamnise ja seksuaalse kuritarvitamise véimaluse
loomiseks)

sexting (sextingon seksuaalse sisuga tekstide, piltide ja vidpostitamine)
MuU (tapsustage): .....ccceeeeeeeeeeeeeeennnn.

Ideoloogilised:

rassism,

kultused,

seksuaalne diskrimineerimine,

ideoloogiline veenmine,

MuU (tapsustage): ....ccceeeeeeeeeeeeeeeneen.

Arilised:

rampspost,

mangurlus (6nne-, kihlveo-, hasartméngud),

autoridiguste rikkumine,

isikuandmete kuritarvitamine,

viirused,

Muu (tapsustage): ....ccceeeeeeeeeeeeeeennnn.

Milliseid tekstitiupe internetiohutuse teemade puhul kasutate?
tarbetekst (naiteks juhend)

teabetekst (néiteks populaarteaduslik tekst, foooise lugemine)
meedia- ja reklaamtekst (néiteks uudislugu, arvéugus reklaam)
ilukirjandus (néiteks maoistatus, muinasjutt, muistgjutustus)
Muu (tapsustage): ....ccceeeeveeeeeeeeeennn.

Milliseid 6ppevahendite tutpenternetiohutuse teemade puhul kasutate?
video

audio

pilt

haridusliku sisuga mang

esitlus

projekt

juhtumianaltts

rollimang

teatmeteosed

blogi

eksperiment

Muu (tapsustage): .....ccceeeeeeeeeeeeeeeenen.

Milliseid alltoodud allikatest olete kasutanud tisth
www.peremeedia.ee

lapsnetis.eesti.ee

laste.arvutikaitse.ee/est/html
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www.politsei.ee/et/nouanded/noorele ja it-kuriteod/
www.unicef.ee -> Sinule
arvutikaitse.elion.ee
www.targaltinternetis.ee/
www.keepcontrol.eu/?lang=ee
www.arvutikaitse.ee
www.digitark.ee/?cat=6
turvalise salasdna loojad/modtjad nt passwordhlord/c passwordmeter.com
Muu (tapsustage): ....ccceeeeveeeeeeeeeennn.
7. Hinnake viiepallisiisteemis, kas teemakasitluskatiéis on piisavav?
1 - teemakasitluses on suured puudujaagid, 5 -akésitlus on taiesti piisav.

8. Mis on Teie hinnangul oluline internetiohutuse tikana loomisel?
9. Kui soovite tdiendada seda kdusitlust, siis palumutage oma soovid ja
kommentaarid siia:
Tanan!
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Lisa 3

Kusitluse tulemused agressiivsete, seksuaalsetegadbogiliste ja ariliste

internetiohtude kohta
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Lisa 4
Tunnikavad

Informaatika tunnikava: seksuaalsed internetiohud

Tunde 1
Sihtgrupp Il kooliaste
Autor Marju Marjak, Téstamaa Keskkool
Tunni  eesmargid Seksuaalsete internetiohtude teadvustamine vesikikiena
kasutamisel. Funktsionaalse lugemisoskuse arengamin
Opioskused Opilane teab seksuaalseid internetiohtusid ja losieid nimetada. Opilane
tajub ohuolukorda, kui puutub kokku seksuaalse ahjagoskab adekvaatselt kaituda.
Oskab uusi teadmisi graafiliselt rakendada. Osleatbedla paaristdos.
Moisted pornograafia, seksuaalne tuutamine, seksuaalnkasiutamine, pedofiilia,
sexting grooming
Opilaste eelteadmised ja —oskusedeemat pole varasematel informaatikakursustel
kasitletud; dpilasel on antud koomiksi loomise asku
Eelnevad tegevused
Opetaja tddlehe vormistamine (veebileht, blogi, tekstidmiant vms), vajadusel
karistusseadustiku § 141, 142, 143, 145, 146, 17,178, 178, 179 llevaatamine.
video avamine - ootelepanek kogu klassile naitaksise

Opilased konto olemasolu blogi vdi e-portfolio sissekandegemiseks (vastused,
enesereflektsioon).
Vajalikud materjalid, vahendid, tarkvara ja veebiaadressid

internetilthendusega arvutid, projektor, kélarid

video: http://www.youtube.com/watch?v=ssITmbHSJsl&tire=related

tagavara videoks:

http://www.youtube.com/watch?v=n2Z48UcTdQo&featusdated

koomiksi loomine: http://www.makebeliefscomix.cona@ix/

tekstid: veebileht, blogi vai fail

Tunni k&ik
Aeg | TUNNI OSAD B Markused
Opetaja tegevused Opilase tegevused

2,5 | Tere! Tanase tunni sissejuhatamiseks vaatame videot
(video pikkus 1.56)
H&aéalestamine video: Video vaatamine
2 Mis Teie arvates voiks tanase tunni teema olla? Opilased vastavad
Tanase tunni teema on internetiohud. Ohte, millega

internetis kokku vdib puutuda, on mitmeid. Seekprd

kasitleme seksuaalseid ohtusid.

3 Lugemiseelne Milliseid ohtusid teate? Opilased vastavad
Vastuste kirjutamine tahvlile. Vajadusel kusida
suunavaid kusimusi, nt "Kas olete kokku puutund| nn
turklastega?" jms. Mdisted on omavahel véaga tittedal
seotud, selgitada, mis on mis.
Taiendada peale juttude l&bilugemist (uued madisted
groomingja sexting.
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Karistamine vastavalt karistusseadustiku § 142, 143, 145, 146, 177, 17178, 178, 179.
Seksuaalne &drakasutaminesugulise kire vagivaldne rahuldamine suguihesstusrineva
viisil vdi vagistamine (vagivaldne inimese tahtesteselt temaga suguihendusse astumine v
kui on ara kasutatud isiku seisundit, milles taokiud vbimeline vastupanu osutama Voi
toimunust aru saama) vOi sugulhendusele sundimimengse tahte vastaselt temdga
suguihendusse astumine, kui on ara kasutatud kamnadltuvust stitidlasest). Kehtib koigile,
alaealise arakasutamisel karistus suurem.
Pornograafia seksuaalset erutust taotlev seksuaalvahekorsall@ga seonduva kujutamine,
karistused alaealise ja lapsealise kasutamiselst®l8iapsporno”.
Seksuaalne tuudtaminelapsealise seksuaalne ahvatlemine on karista#éi, 7aastate puhu
lI6ppeesmark seksuaalne arakasutamine. Tuua nastekiaide.
Pedofiilia- seksuaalne kiindumus lastesse, lapsealise sksudititamine ja arakasutamine.
Grooming (tuleneb ingliskeelsest sbnagtoom mis tahendab peigmeest) - protsess, mjlle
taiskasvanu pudab voita lapseealise usaldust galenfotehnoloogiliste vahendite abil
seksuaalse arakasutamise ja seksuaalse kuritais@adimaluse loomiseks.
Sexting(tuleneb sdnadeskxja texting- tekstisbnumite saatmine) - seksuaalse sisugidek|
piltide ja videote postitamine.

1 Jargmiseks loe labi kisimused, aega 1 minkitisimuste lugemine.
(Kisimuste vastused tuleb vormistada e-kirja/bleg)is-
portfoliosse, Opetaja tdpsustab).
1. Miks saab Egle politseinik Sigritilt kiita?
2. Miks Indrek hudatab "Pornograafia!"
3. Leia tekstidest 3 lauset vdi lauseosa, kust viekedaab probleemi korral abi.
4. Vali iks madiste ja selgita oma s6nadeggxting grooming
9 Lugemisaegneteksti lugemine, aega 9 minutit. Teksti lugemine.
8 Lugemisjargne: vastuste vormistamine. Kontosse  logimine
vastuste vormistamine
4,5 | Tahvlil olevate ohtude taiendamine. Arutelu - oltudrutelu
tlekordamine, selgitamine, karistused, abi saamine.
Mdisted on omavahel vaga tihedalt seotud, selgitada
mis on mis.
2 Kokkuvote (6pitu kinnistamine):
Vastuste kontrollimine, vajadusel arutelu/selgitagni | Opilane vastab
9 Loo naabriga teemakohane kolme paneeliga koopiaaride
keskkonnas http://www.makebeliefscomix.com/Comixmoodustamine,
Saada koomiks dpetaja antud aadressile. koomiksi loomine ja
Koomiksite esitlemine. saatmine
4 Enesereflektsioon Mida uut said teada? Kuidas uuefobivasse keskkonda
teadmised mdjutavad Sinu toiminguid internetis? sisselogimine ja
vastuste

vormistamine.

Hindamine Suuline hinnang ja tunnit66é hindamine (vastuseonkiks).
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Tekstid

Oppetund kogu eluks

On reede. Ootan emaga politseimajas. Sindmus, mis sha tdi, sai alguse nadal tagasi,
mil tahistasin 13. sunnipdeva. Olin Ulir6dmus —nsailld vanematelt loa FB-sse konto
teha, sest reeglid ei luba noorematel seda keskkkasutada. Vanemad nuavad reeglite
taitmist ja minu ,,Aga teistel on“ neile korda eirléd. Koolist koju jdudnud, asusin kohe
arvuti taha. Seoses MSNi kasutamisega teadsinpatp@risnime ja isikuandmeid ei tasu
kija panna. Samuti kasutasin sisselogimiseks amitdlikku e-posti aadressi. FB
onnitlejate seas oli ka Uks poiss, keda ma ei tuddaga ta oli nii soe ja siiras, et lisasin ta
sObraks ning hakkasime pikemalt vestlema. Ta da itdiesti erinev meie klassi poistest.
Kui need oskasid ainult n6medaid pilte ja roppusata, siis Temaga sain raakida nii
huvitavatel teemadel. Aga Tema parast ma politsdeisgi.

Uks avaneb ja meid kutsutakse sisse. Peale emadt&litikokkuvotet soovib politseinik
Sigrit mu kontot naha.

.1ore, Egle, et sa pole oma 0iget taisnime kirjutna profiili isiklikku infot lisanud!"
kiidab Sigrit. "Aga muudame niild privaatsusseadedria — hetkel naevad koik inimesed
su andmeid ja vbivad sinuga uhendust votta.”

»1eiseks — seksuaalse sisuga tekstide, piltidedaote postitamist nimetataksextingiks.

~Ja kolmandaks...” Ma ei lubanud tal Idpetada jatasin kohe: ,Ma ei tea, miks ma nii
motlematu olin ja Thomasele selle rannapildi saatSa hakkas seepeale ahvardama, et
kui ma talle endast alasti pilti ei saada, siisvaélekdik mu sdbrad varsti seda rannapilti ja
meie vestlusi ka. Kas ta on pedofiil?*

»~Suure tdendosusega,” tddes Sigrit, ,hea, et slestekohe emale raakisid ja ta mulle
helistas. Alla 14-aastase sellisel moel arakasumanéiskasvanu poolt on seadusega
keelatud.” ,Jah, see on piinlik 6ppetund kogu eluKss mu pilt levib ntid igavesti
internetis?*

.Paraku kall.*

Ara usu hundi juttu!

Kristo ja Indrek jalutavad palli pérgatades staadfmole.

»Need turklased on ikka ndmedad kull."

»Mul pani Uks kohe veebikaamera t66le ja hakkasashrahuldama.”

LHuvitav, kas selline seksuaalne ttiitamine on katids ?*

~See noorsoopolitseinik, kes koolis radkimas kéogvitas uurida karistusseadustikku.”

,vaata, Indrek, see noorsoopolitseinik kais kooliernetiohtudest réékimas."

»Seal olid kull némedad naited. Kes kiill nii lolhga selliste asjadega kaasa vdiks minna?“
»Kas sul on meeles, kuidas ta nimetas seda, kuegih taiskasvanuga internetisuhe ja siis
saadakse kokku ja .."

»,Grooming- sa motled seda? Eesmargiks on seksuaalne atakase voi seksuaalseks
kuritarvitamiseks vBimaluse loomine?* tsiteerib ekl ptitidlikult politseiniku juttu.

Tekib paus.

,0l, mees-mees. Kdlab kull nagu seksuaalne arakasoe, aga sa oled 16 ja olid
vabatahtlikult nGus. Politseinik Utles, et see #agseadustiku alla ei kai. Selleks peab
noorem kui 14 olema.”

»Aga kui seda filmiti?*

.Pornograafia! See on kull karistatav. Kuidas skekséijuhtus?*
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Kristo jutustab sdbrale: ,Kui Siret mu maha jattdin mustas masenduses. FB-s tekkis
uus tutvus. Ta Utles, et on 21, aga pildi peal nva@dja nagu 18. Siretist lahkuminek oli
vaga valus, esimene tdeline armastus ikkagi. Jdgature on pool muret ja Katre lohutas
hasti, pani mu naeratama. Kdhklesime mdlemad, s#stnetikohtingute kurbadest
kogemustest on palju juttu olnud. Aga leppisimeaifikkohtumise kokku: esmalt saime
raamatupoes kokku, kuhu votsime mdlemad sdbra k&ashk oli nii super ja leppisime
jarjest uusi kohtumisi kokku. Viimasel korral kussta mind enda juurde. Kdik oli tore,
aga nuud saatis ta mulle sdnumi ja klipi filmist.

,Kristo, niiid on kill politseisse minek!*

Koomiksi loomise keskkonna ekraanipilt ja selgitusd
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Informaatika tunnikava: agressiivsed internetiohud

Tunde 1
Sihtgrupp Il kooliaste
Autor Marju Marjak, Téstamaa Keskkool
Tunni  eesmargid Agressiivsete internetiohtude teadvustamine vesikonna
kasutamisel. Funktsionaalse lugemisoskuse arengamin
Opioskused Opilane teab agressiivseid internetiohtusid jaabskeid nimetada. Opilane
tajub ohuolukorda, kui puutub kokku agressiivsegahja oskab adekvaatselt kaituda.
M0oisted identiteet, identiteedivargus, kiiberkiusaminegagiivsus.
Opilaste eelteadmised ja —oskusedeemat pole varasematel informaatikakursustel
kasitletud.
Eelnevad tegevused
Opetajatddlehe vormistamine (veebileht, blogi, tekstidmiant vms).
Opilased konto olemasolu blogi vdi e-portfolio sissekandegemiseks (vastused,
enesereflektsioon).
Vajalikud materjalid, vahendid, tarkvara ja veebiaadressid
internetilhendusega arvutid, projektor, kélarid
video 1: http://www.youtube.com/watch?v=CWUtywfwsMteature=fvwrel
video 2:
http://www.youtube.com/watch?v=leiezdsKUSs&featlayer_embedded
video 3: http://www.youtube.com/watch?v=ek6mKV4k7u4
tekstid: veebileht, blogi vai fail

Tunni k&ik
Aeg | TUNNI OSAD B Markused
Opetaja tegevused Opilase tegevused

5 Tere!l Tanases tunnis Kkasitleme agressiivseid
internetiohtusid.
Haalestamine Mis Teile esimesena méttesse tuleb, [kOipilased utlevad
kuulete sbna "agressiivsus"? Morksdnade vormistamama matteid

tahvlile.
Videod: 1 (agressiivsus, pikkus 1.32), 2 (intemeti
kiusamine, pikkus 1.01), video 3 (identiteedivargus
pikkus 1.07)

3 Lugemiseelne vaata artiklite pealkirju ja arva, millesOpilased vastavad
tuleb juttu. Tahvlile juurde kirjutada, olemasoldvalla
joonida.

5 Looge blogisse sissekanne, kus 1. kirjutage, mudia | Blogisse sissekande
tead selle teema kohta, 2. mida tahad teada jaida [noomine.
said teada. (TTS-meetod) (V6ib vormistada
tekstiredaktorisse tabelina, sel juhul e-kirjagatsane,
vOi kasutada veebipdhist kontoritarkvara ja failjavé
jagada)

QO+

Pealkirjad:

Vagivaldsed méangud teevad noored agressiivseks
Identiteedivarguse eest saab karistada kuni kolms@ase vangistusega
Kiberkiusamine puudutab veerandit koolilastest

fotosid, nt teeb sinu andmetega konto ménda syjdtasli.

Lisainfo: identiteedivargus - keegi kasutab mingibel &ara sinu isikuandmeid/isiklikk
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10 | Lugemisaegneartiklite lugemine, aega 10 minutit. Artiklitedamine.

8 Lugemisjargne: "Mida sain teada" osa vastamine. Vastusete
vormistamine.

8 Kokkuvote (6pitu kinnistamine):
Uhine arutelu, vordlemine, taiendamine (teise \gayi | Vastamine.
5 Enesereflektsioon Mida uut said teada? Kuidas uue8obivasse
teadmised mojutavad Sinu toiminguid internetis? keskkonda
sisselogimine ja
vastuste

vormistamine.

Hindamine Suuline hinnang ja tunnit66é hindamine.

Artiklid

Kiberkiusamine puudutab veerandit koolilastest

Teelemari Loonet 21.08.201Allikas: http://www.tarbija24.ee/?id=302461)

USAs tehtud uuringu jargi on tervelt veerand kaplidistest kiiberkiusamist tunda saanud.
Selline nimetus on antud ahistavale kaitumiseles saiab teoks tehnoloogia vahendusel,
kirjutab Healthday.

Levinumateks kuberkiusamise vahenditeks on e-kifjakistisonumid, mobiiltelefonid ja
interneti suhtlusportaalid.

Indiana dlikoolis ndustamist Opetav Bridget Rob&isman seletab: «Kiberruumis
suhtlemine tundub anoniddmsem ja jatab mulje, etakiise toimepanija vastutab oma
tegude eest vahem. Tanapaeva lapsed on tehnolbogi&#hi imbunud, et nad ei pruugi
isegi aru saada, et selline kaitumine on tdsinelpem.»

Ta lisas, et vanemad peaksid lastele teada andimajberkiusamisega saab vdidelda,
podrdudes politsei poole voi paludes suhtluspddaebsolvav materjal maha vétta.

Vagivaldsed méngud teevad noored agressiivseks

Vilve Torn 23. aprill 2009Allikas: http://www.epl.ee/artikkel/466366)

Vagivaldsete arvuti- ja videoméngude méngimine sndab oluliselt noorte agressiivsust,
selgus ameeriklaste ja jaapanlaste esimesest gliseaj koostdouuringust.

Noorte vagivaldsust ja agressiivsust uuriti kattgushetkel ja kolme kuni kuue kuu
moodudes.

Kui vagivaldseid mange mangivaid noori vorreldi @aslastega, kes neid ei harrastanud,
selgus, et juba selle aja jooksul oli nende kaiemmuutunud agressiivsemaks. Mida
rohkem noor méangis, seda suuremaks oli muutunudgdiassiivsus. Teiste |[66mine,
tdukamine vdi muu fuusiline rindamine oli suurergenu

Teadlased peavad oluliseks, et tulemused olidaapdnis kui ka Ameerikas Uhesugused,
kuigi riikide kultuur ja Ghiskond on véaga erineveile arvates on vagivaldsete mangude
mangimine inimese agressiivsemaks muutumisel sskitagur.

Identiteedivarguse eest saab karistada kuni kolmeatase vangistusega
Martti Kass 21.11.200@Allikas: http://www.postimees.ee/?id=191122)
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Kehtima hakanud karistusseadustiku paragrahvi &Tressku identiteedi ebaseaduslik
kasutamine" alusel vdib internetis vale nime alhesiine tuua karistuseks rahatrahvi voi
kuni kolme aasta pikkuse vangistuse.

Paragrahvis § 157 on isiku ndéusolekuta tema andmete kasutamistereiletod
isikuandmete edastamine, kasutamine voi nendelelgpadsu vbimaldamine eesmargiga
varjata kuritegu voi luua teise isikuna esinemess temast teadvalt ebadige ettekujutus.
«Seega kui keegi on loonud teise isiku nimele Raiteonto voi profiili veebikeskkonnas,
mis on kahjustanud selle isiku huve v&i 6igusi,ssion voimalik alustada
kriminaalmenetlust ning isikut selle teo eest kads,» selgitas justiitsministeeriumi
pressindunik Diana Kdmmus.

Kdmmuse sonul peaks inimene kindlasti politseissigovokuratuuri avalduse tegema, kui
ta leiab, et tema digusi voi huve on kahjustatud.
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Informaatika tunnikava: arilised internetiohud

Tunde 1
Sihtgrupp Il kooliaste
Autor Marju Marjak, Téstamaa Keskkool
Tunni eesmargid Ariliste internetiohtude teadvustamine veebikeskia kasutamisel.
Funktsionaalse lugemisoskuse arendamine.
Opioskused Opilane teab arilisi internetiohtusid ja oskabdneimetada. Opilane tajub
ohuolukorda, kui puutub kokku &rilise ohuga ja dskdekvaatselt kaituda. Opilane oskab
avaldust taita.
Moisted rampspost, mangurlus, autoridiguste rikkuminekuandmete kuritarvitamine,
kelmus, viirused.
Opilaste eelteadmised ja —oskusedeemat pole varasematel informaatikakursustel
kasitletud; tekstiredaktori (MS Word, OO Writer vmkasutamisoskus (joondamine,
vajadusel laadi ja veeriste muutmine, salvestamfad) saatmine korrektse e-kirjaga.
Eelnevad tegevused
Opetajatdvlehe vormistamine (veebileht, blogi, tekstidmlant vms), eesti keele dpetajaga
kokkuleppe tunni I&imimiseks.
Opilased konto olemasolu blogi vdi e-portfolio sissekandegemiseks (vastused,
enesereflektsioon).
Vajalikud materjalid, vahendid, tarkvara ja veebiaadressid

internetiihendusega arvutid, , projektor

avalduse naidis

pilt: (Allikas: http://opportunitiesbusiness.negtselling-strategies/)

tekstid: veebileht, blogi vai fail

Tunni k&ik

Ae | TUNNI OSAD Markused
g | Opetaja tegevused Opilase tegevused

1 Tere! Tanases tunnis kasitleme arilisi internetisid.

1 Haalestamine Vaadake pilti (nédidata seinaleQpilased Utlevad

vormistada todlehele vms) ja 6elge, millised enoatsid | oma métteid.
Teil pilti vaadates tekivad?
4 Milliseid &rilisi internetiohte oskate nimetada,itas see Opilased nimetavad
ohustab? Vastused vormistada tahvlile, vajaduebte.
kommenteerida (kui ei osata Oelda, kuidas ohugib)
tadiendada (kui ei osata koéiki ohte vélja tuua: répgst,
mangurlus, autoridiguste rikkumine, isikuandmete
kuritarvitamine, kelmus, viirused). ’e
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4 Lugemiseelne tutvume avalduse naidisega. Opetafavaldusega
selgitab avalduse osad, toob néiteid. tutvumine
Lugemisaegne

4 Loe esmalt Iabi politsei- ja piirivalve soovitusddiidas| Lugemine.
IT-kuriteo ohvriks sattumise puhul kaituda. Aega 4
minutit. Lugemine.

7 Jargmiseks loe labi, neli juhtumit, aega 7 minutit.

10 | Lugemisjargne: vali neist meeleparane ning tuginedé&stuse
politsei- ja piirivalve soovitustele tdida avaldus. vormistamine.

7 Kokkuvote (Opitu kinnistamine):

Opilased vahetavad omavahel avaldusi ja kontrallivé&aasdpilase t66
vajadusel kirjutavad teise varviga juurde. kontrollimine.

3 Millest on ohtu sattumise korral abi ja kuhu ningdas| Vastamine.
tuleb p6drduda?

5 Enesereflektsioon Mida uut said teada? Kuidas uueBiobivasse
teadmised mojutavad Sinu toiminguid internetis? keskkonda

sisselogimine ja
vastuste

vormistamine.

Hindamine Suuline hinnang ja tunnit66 hindamine, hinne desgie tundi (I6imimine).
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Avalduse naidis

Avalduse kirjutaja andmed
(aadress, telefon, isikukood,
e-post jms)

Avalduse saaja andmed

(nimi/amet, asutus, aadress)

kuupaev

AVALDUS

Avalduse kirjutaja allkiri

Avalduse kirjutaja nimi

Tekstid

Politsei- ja Piirivalveamet soovitab:

Teadmiseks IT kuriteo ohvrile

Kui oled sattunud IT kuriteo ohvriks, teavita sstlevbimalikult ruttu politseid. IT

kuritegude puhul on alati maarava tahtsusega aevda kiiremini saab politsei teada
toimunud kuriteost, seda suurem on lootus saadde kédo toimepanija. Konto
ebaseadusliku kasutamise korral teavita sellest kalportaali pidajat.

Avalduses politseile pane kindlasti kirja jargmisedasjaolud:
e Enda andmed: eesnimi, perekonnanimi, isikukoogigadress.
e Siundmuse toimumise aeg ja koht - kirjelda juhtunitmalikult tapselt. Kirjuta
portaali, susteemi vms nimi, e-maili aadress, kontoida on kasutatud
ebaseaduslikult véi mis on teie ndusolekuta telg&doodud jne.
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¢ Info vdimaliku teo toimepanija kohta - juhul, kuietatav teo toimepanija on teid
eelnevalt dhvardanud vdi lubanud sellise teo topaena, siis kirjuta selle isiku
kohta vdimalikult palju andmed (nimi, aadress, felehnumber, MSN-i/e-maili
aadress, portaali kasutajakonto jne).

e Lisamaterjal avalduse juurde - kui on oletatavattamepanijaga eelnevalt toimud
kirjavahetus voi olete suhelnud virtuaalkeskkon(rdsjututuba, MSN, rate, orkut
vms), lisage vestluste/kommentaaride valjatrikkn@a sailitage need kirjad oma
arvutis/portaali kasutaja konto juures/e-maili kadnt politsei vajab seda olulist
tdendusmaterjali kuriteo lahendamiseks.

Kui arvutisse on jaanud mingeid jalgi antud kuriteemepanemise kohta (nt viirust
sisaldav e-mail vms), siis palun sdilitage see igddul. Arvuti tuleb kull viirusest
puhastada, aga laske palun enne politseil tdéendwdtist kokku korjata. (Allikas:
http://politsei.ee/et/nouanded/it-kuriteod)

Juhtum 1: Tiiu on mures Kadri internetipdhiste kaardimangubltuvusest. Kadri kurtis
sObrannale, et ta on kdik vabalt kattesaadavad utktigelikult [&bi manginud ning need
ei tekita enam hasarti. Tasuliste madngude mangksiea vaja aga krediitkaarti, mida tal
ega ta vanematel pole. Nadalavahetusel Tiiul koleess nagi Kadri peeglilaual pereisa
Mati krediitkaarti ja libistas selle endale taskeisKui Tiiu isa jargmisel hommikul

internetipanka laks, leidis ta oma krediitkaardiildi nullis.

Juhtum 2. Tadi Eva soovis osta uue fooni. Internetis susfdtadis ta endale sobiva
mudeli, mille hind oli meeldivalt soodne. Fo6niméil§atja Valgast tundus usaldusvaarne.
Eva kontrollis teda guugeldades. Tadi kandis rali@jaarvele. Fo6n pidi saabuma kahe
nadala jooksul. M66dunud on viis nadalat, aga f@mie ikka veel ning midja telefon ei
vasta. ("Targalt Internetis" ainetel)

Juhtum 3. Leena vanemad Siiri ja Toomas palusid tutrel kisel méttes seadistada MSNi
konto nii, et kdik vestlused salvestatakse arviuivakettale eraldi kausta. Tudruku
klassivennad ja klassided saatsid naljaviluks teisele MSNi kaudikeyloggeeid (ehk
klahvinuhk, viirus). Selle tulemusena sai Mart si¢®ena vanemate e-postkastidesse ja
kustutas sealt ara koik kirjad ning saatis aadrassiatus olevatele aadressidele halvustava
ja seksuaalse alatooniga e-kirja. ("Targalt Intestiainetel)

Juhtum 4. Triinu, Liina, Andres, Taaniel ja Janno salvestaBaanieli suure venna Priidu
kodustuudios mitu nadalat uut lugu. Priit aitasdnkihkesti ja ka filmis sdpruskonda
malestusteks. Koolib&dnd sai I16puks valmis hea low pani selle tles MySpace.com
lehele. MAne kuu parast kuulevad sdbrad oma lugowgiooni lauluvdistlusel neile
tundmatu artisti esituses. ("Targalt Internetisiedel)

Kasutatud materjal

Targalt Internetis (s.a.) Oppematerjalid, Ik 10, 12
http://www.targaltinternetis.ee/wp-content/uplo@fs/1/01/Targalt-internetis-
%C3%B5ppematerjalidl.pdf [2011.04.04]
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Informaatika tunnikava: ideoloogilised internetiohud

Tunde 1
Sihtgrupp: lll kooliaste
Autor : Marju Marjak, Téstamaa Keskkool
Tunni  eesmargid ideoloogiliste internetiohtude teadvustamine viegkkonna
kasutamisel. Funktsionaalse lugemisoskuse arengamin
Opioskused Opilane teab ideoloogilisi internetiohtusid ja akkneid nimetada. Opilane
tajub ohuolukorda, kui puutub kokku ideoloogilisibuga ja oskab adekvaatselt kaituda.
Oskab todtada grupis ning esitleda grupitdé tulamuSpilane oskab kasutada
sOnaraamatut ja otsimootorit ning hindab teabeaBigbivust.
Maoisted: rassism, kultused, seksuaalne diskrimineerimdemloogiline veenmine.
Opilaste eelteadmised ja —oskusedeemat pole varasematel informaatikakursustel
kasitletud.
Eelnevad tegevused
Opetaja todlehe vormistamine (veebileht, blogi, tekstidolent vms), esitluse loomine
(pildid, m&isted).
Opilased konto olemasolu blogi vdi e-portfolio sissekandiegemiseks (vastused,
enesereflektsioon).
Vajalikud materjalid, vahendid, tarkvara ja veebiaadressid:

internetiihendusega arvutid, projektor

esitlus

Pildid:
(1) my.opera.com/bergedorfer/albums/showpic.dmltal337349&picture=6773700
(2) rj-whenlovecomestotown.blogspot.com/2008/09/cyasd-arts-as-way-of-prayer.html
(3) nostarch.com/cult_mac.htm
(4) obrobka-drewna.pl/

tooleht: veebileht, blogi voi fail

Opilaste blogi/e-portfolio konto

programm esitluste loomiseks

Tunni kaik
Ae | TUNNI OSAD 3 Markused
g Opetaja tegevused Opilase tegevused

4 Tere!l Tanases tunnis kasitleme ideoloogjlisi
internetiohtusid.
Haalestamine Esitlus: piltide vaatamine - mis métte@pilased utlevad
tekivad? oma motteid.

rassism, kultused, diskrimineerima, veenma - mieladn tutvumine,
sulle ttlevad? (kas oled kuulnud, tead midagi jne) vastamine.

4 Lugemiseelne Esitluse jatk: vaata mdoisteid ideoloog"ia\/léistetega

Ideoloogia- korrastatud ideedekogum, mille kindlaid vaarjésgitakse ja propageeritakse.
Rassism -halvustav suhtumine teisest rassist, rahvusestljalist inimestesse.

Kultus - jumaldav austamine, sellega seotud kombed wikésiaad.Antiikajast on teada, €
kultus tdhendas jumalate, vaimude, surnute ja kgyatm austamist ning sellega seoses oleyat
tavade, kommete jargimist. Usuti ka, et kultustoguie digest sooritamisest sdltub kogukonhng
saatus. Kultuste eest hoolitsemine oli iseeneséstetayv. Tanasel paeval on meie thiskonna
maad votnud hoopiski teistsugused kultused (JukQ08).

Diskrimineerima - kellessegi halvemini suhtuma, kedagi kdrvalgutda.

Veenma- kellelegi oma arvamust, tdekspidamisi vms. sisema, kedagi uskuma panema.

—+
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Lugemisaegne

~

10 | Opilased jagunevad kolmeks ja loosivad mdojdtekumine klassis
"rassism", "kultus", "diskrimineerimine" vahel. Qgsed| Mbistetele vastuste
otsivad loositud mdoistele selgituse, naited (ntlisaid | ndidete ja
maailma vallutanud kultusi on) ja illustratsiooKiasuta| illustratsioonide
www.eki.ee keelekogusid ja otsimootorit (hoidatsimine
vikipeediast). Opetaja kéib klassis ringi, abisbailasi.

Lugemisjargne:

10 | Opilased loovad esitluse. Opetaja kéaib klassis iringsitluse loomine
abistab Opilasi.

Kokkuvote (Opitu kinnistamine):

12 | Esitluste tutvustamine kaaslastele. Arutelu. Opet&sitluste kaitsmine,
selgitab juurde, toob néiteid. arutelu.

5 Enesereflektsioon Mida uut said teada? Kuidas uueBostkasti vms

teadmised mojutavad Sinu toiminguid internetis?

sisselogimine ja
vastuste

vormistamine.

Hindamine: suuline hinnang ja grupitdd hindamine.

Kasutatud materjal

Jukkum, Kertu (2006) Tanapéaeva kultused
http://buduaar.ee/Article/article/tanapaeva-kultug2011.04.04.]
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You were a Leliever, yeg.
But, you ckipped the
not-being-a-jerk-about-it, part.
P

V20T o g BIAND.OM

MEN ONLY
]

3) (4)

(1) - rassism, (2) - usuhullus (kultus), (3) - kst (4) - seksuaalne (naiste)

diskrimineerimine

(@)
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Lisa 5

Opilaste loodud koomiksid

Pervert trussik,

WWW MAKEBELIEFSCOMIX.COM
Caisy ja Kristiing

Tere | Minu nimi
on Mari kuidas
liheb?? Kas
saaks teie FB ??

Ma ei i’aga
voarastele oma
andmeid,!

Viiga heall
Vodrastele ei
tohi oma
andmeid jagada.

kalevipoeg

This camic strip was created at MakeBeliefsCamix.com Go there to make one yourself!

WWW MAKEBELIEFSCOMIX.COM

Innu & Kris

I'm happy with my

internet buddy :)

few doys later,

HEI5

ACTUALLY
MANIZ

I'msad,
becouse he lied

This comic strip was created at MokeBeliefsComix.com, o there to make one yourself!
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