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Sissejuhatus

Eesti esimesed riiklikud valimised, kus kasutati ekddaletamise véimalust toimusid
2005. aasta oktoobris, kui valiti kohalikke omatglsi. Erinevalt senikehtinud
valimissusteemist said valijad oma otsuse edastai@sneti teel, minemata selleks
valimisjaoskonda. Eestlased on uhked oma e-riigi Eesti riigi pohilisi andmebaase
Uhendav andmevahetuskiht X-tee on leidnud aram#skika mujal maailmas ning
teisedki riigid Uritavad Eesti ndidet eeskujuksta&dEesti e-valimiste slsteem pole aga
jargimist leidnud. Paljudes Euroopa riikides onadimisi kill katsetatud kuid seejarel

stisteemist loobutud.

Ka Eestis on selle tle kainud diskussioon ning lessdl on jagunenud kahte leeri.
Leidub e-valimiste pooldajaid kui ka tuliseid vestdl. Mdlemal poolel on oma

argumendid, mis tdestavad nende Oigust. Kaesol@minaritté eesmargiks on

koondada kokku ja analliUsida e-valimistega seodiiichalusi ning meetodeid l&htuvalt

oma ala ekspertide hinnangutest, samas vaadeldze&i ja muu maailma naidetel

sellega seonduvaid ohte ning ilminguid valimisstédtas. Uurimuse eesmargiks ei ole
kindlasti Ulima tde valjaselgitamine, vaid pigemoqvib autor anda konkreetse
Ulevaate e-valimiste olemusest lugejale, kes oa pthdéaletamist kasutanud voi plaanib
seda tulevikus teha.

Seoses sellega, et e-valimiste kohta on tehtud emdtturvaanaliiiise ning sellel teemal
on kaitstud magistrit6dé (Magi, 2007), siis antud téi vota vaatluse alla niivord

kriptoloogilist aspekti, vaid keskendub potensigialglijat puudutavatele nidanssidele.

Kéesolev seminaritod koosneb 3 peatikist. TO0 esm@eatiikis antakse Ulevaade e-
haaletamise olemusest. Teine peatiikk keskenduBiletagnisega kaasnevatele eelistele
ja puudustele. T66 viimane peatikk vaatleb e-hddlstega kaasnenud ilminguid
valimisstatistikas. Samuti antakse Ulevaade Eumoaset leidnud samalaadsetest
katsetustest ja lUhillevaade Eesti valimisi vaad®lnEuroopa Julgeoleku- ja

Koosttoorganisatsiooni (OSCE) raportist.



1. E-valimiste olemus

1.1 Vabad valimised kui demokraatia alus

Demokraatia kui valitsemisvormi peamiseks tunnuseks selle kodanikkonna
osalemine poliitikas. See tdhendab sisuliselt sedeghva kdes on vdéim ning rahval on
0igus otsustamiseks. Demokraatia pohiprintsiibikssee, et kdik inimesed on seaduse
ees voOrdsed ning koigil on vordne ligipaas voimiabad ja Oiglased valimised ei
puuduta Uksnes teatud protseduuride taitmist vapéeval, vaid eeldab ka
valimiskampaania jooksul vdrdsete vodimaluste pakktmkandidaatidele. Eesti
Vabariigi pohiseaduse (2008) 860 jargi on paikadpanvalimisdiguse pohiprintsiibid.
Nendeks on:

Vabad valimised— Koigil hdalediguslikel kodanikel on digus valstel osaleda. Valija
otsustab ise, kas ta osaleb voi ei osale valimistalimistelt teadlikult eemale jaamist
nimetatakse absentismiks. Koigil kandideerimisoiges inimestel on digus valimistel
kandideerida.

Uldised valimised — K&igi taisealiste teovdimeliste kodanike osav@#limistest.
Kehtestada ei tohi ebaproportsionaalseid valimisiseeid.

Uhetaolised valimised— Iga valija kohta arvestatakse vordne arv ha#iltud haaled
lahevad ka voOrdselt arvesse, s.t. neil on vordra. Kaisaldab ka seda, et koikidel
kandidaatidel ja erakondadel peavad olema tagditdbed tingimused.

Otsesed valimised- Kandidaatide Ule otsustamine peab toimuma véhesa votnud
isikute tahteavalduse alusel, mitte aga valijangee8t mGne muu organi poolt.
Salajased valimised- Iga haéletaja peab saama héaaletada nii, et leeegiaks tema
tahte vastaselt teada seda, kuidas ta haaletas fa kaaletas.

(Valimisbiguse pohiprintsiibid pohiseaduse 860id2§11)

1.2 E-valimine kui protsess

E-valimiste mdiste all mdistetakse tavaliselt vadinkus on vdimaldatud elektrooniline
haaletamine. Siinjuures ei eristata haaletamiseksitetavat vahendit, selleks voib olla
igasugune toetatav elektrooniline seade - tavalameuti, mobiilseade, kui ka

valimiskohas asuv selleks ettenahtud internetitibsegia arvuti. E-valimiste mdiste on



kullaltki lai ning koondab endasse tervet valingsteseotud protsessi. E-haaletamine on
seevastu konkreetsem madiste ning tahistab elektistom&életusprotsessi — haale

andmise viis interneti teel vabalt valitud kohadaglise, 2004)

Ingliskeelses kirjanduses on kasutusel kaks madistetvoting ja remote e-voting,
millest esimene tahistab enamasti valimisjaoskoeslagpetsiaalselt sinna paigutatud
elektrooniliste valimismasinate abil haale edastamRemote e-voting tahistab
kaugh&aletamist — valija saab haaletada valjaspmaskonda elektroonilisi
sidevahendeid kasutades. (Volkamer, 2009)

1.3 E-haaletamise erinevused tavahaaletusest

E-haéle ja tavalise valimissedeli teel antud h&al&im erinevus seisneb elektroonilise
uleh&aletamise voimaluses - asjaolus, et e-haaltdomalik haaletusperioodi jooksul
muuta, kusjuures arvesse laheb |6puks viimasenadahtal. See vdimalus on
seadustatud selleks, et véltida haaletaja mojutandéletamise ajal. E-haaletajal on
alati vdimalus ka valimispaeval minna talle ettendhvalimisjaoskonda ning Ule
haadletada tavameetodi abil. Sellisel juhul e-haaistlitatakse. Sellest [&htub
tavahaaletamise ulimuslik printsiip. (E-haaletamssisteemi Uldkirjeldus, 2010) Siin
tekib ka esimene vastuolu, sest seadusest tuléneNeth tagada koigile haaletajatele

sarnane voimalus valida.

Vabariigi President leidis, et haale muutmine katgh valimiste Uhetaolisuse
pohimotet: e-haaletajatel on Gigus oma haalt muuaaljtsioonilisel viisil haaletajatel

seda vdimalust ei ole ning saatis e-hdale muutnsdded pohiseaduslikkuse
jarelevalveks Riigikohtusse. Riigikohus leidis esllaspektis, et valija, keda on e-
haaletamise ajal mdjutatud, peab saama valida adigtke vaba valiku tegemiseks. E-
haale muutmise vBimalus demotiveerib véimalikke utdjpid. Ei ole ju motet riskida

kriminaalkaristusega selleks, et osta Uks haalekkl] kes on voib-olla selle haale
muunud ka kdikidele konkurentidele ja tegelikult artegeliku tahte pabersedeliga
teoks teinud. (Madise, 2006)

Teine suur erinevus on see, et hdaletaja peaksasaaina enda valiku vabalt ja
segamatult. E-h&aletamise puhul on seda aga wa&ga kui mitte vbimatu kontrollida.
Riigikohus leidis oma otsusega, et vordse kohtlenpgntsiip valimiste kontekstis ei
tahenda, et koikidele valimisfiguslikele isikutgbeab olema tagatud absoluutselt



vordsed vbimalused valimistoimingu Uheviisilisek®dtamiseks. Seadusest tulenevalt
ongi ette nahtud erinevad haaletamisviisid: ee#tdéline, tavahaaletamine,
haaletamine elukohajargses jaoskonnas, valjapata, sealhulgas kodus, haiglas voi
kinnipidamiskohas. Nende hé&aletamisvbimaluste kgeditongi kas oma tahtel voi
olude sunnil sisuliselt erinevas olukorras. Seagmaste taieliku faktilise vordsuse
tagamine valimisGiguse teostamisel ei ole pohinigdk vOimalik ega ka
pdhiseaduslikult ndutav. (Riigikohtu lahend 3-4-3-15, 2005)



2. Interneti teel haadletamise vo6lud ja ohud

2.1 E-haaletusele esitatud ndudmised

Uldplaanis peab e-haaletus taitma sama eesmarkitaggviisil haaletus. Siisteem peab
tagama haaletamisdiguse ainult lubatud kasutajdtgdehaaletaja tohib anda ainult Ghe
haale. Sisteem peab tagama hé&életaja anoniimsasiéhendab, et isikuandmeid ja
haaletustulemust peab lahus hoidma. Uhtegi antudt g tohi saada peale selle

andmist mingil kujul muuta. Haaletaja peab saantettatagasiside oma haale andmise
kohta.

2.2 E-valimiste volud

E-valimiste kaasamist ei kaalutud vaid mugavuseeasrindliku kaitumise péarast. E-
valimised vOimaldavad otseselt vahendada valingstehtavaid dldisi kulutusi ning
muuta Uldplaanis kogu protsessi lihtsamaks, kiitesrja odavamaks. Esiteks kaoks ara
tultu ja aeglane ning inimressurssi vajav haaletlege Ukshaaval kokkulugemine,

teisalt oleks vdimalik hdadletuspunktide arvu paratng selle l1abi kulutusi vdhendada.

Ka potentsiaalsele valijale pakub interneti tedldletamine ennekdike veelgi
mugavamat toimingut. Kodaniku kohustuse taitmispk$ée vaja enam isegi kodust
lahkuda, mis annab mugavama osalemise vfimaluseirkastele, kelle likumine on
alaliselt voi ka ajutiselt piiratud. E-valimised @ahendanud valimiskasti koju tellinute
hulka. Kui 2007. aasta valimistel tellis valimisiasoju 11030 inimest, siis kdesoleva
aasta Riigikogu valimistel tellis valimiskasti ko023 inimest. Seda on ule 2100
inimese vahem. (Kuul, 2011)

Lisaks pakub interneti teel h&aletamine soéltumakedtaajast, sest h&életada saab
O00paevaringselt selleks ettendhtud perioodil. Agsgks eelduseks on internetti
Uhendatud arvuti, ID-kaardi luger koos vastava \ariga ning isiklik kehtivate
sertifikaatidega ID-kaart. Eesti valimistel on alhikka vdimalus kasutada isiku
tuvastamiseks mobiil-ID vdimalust, kuid see eeldabmalt mobiilioperaatoriga

teenuslepingu sGlmimist.



TNS Emori (2009) uuringust selgub, et 74% ehk 880 Besti 6-74-aastastest elanikest
kasutavad internetti. Kusjuures tuleb mainida,ietiizksi aastaga on internetikasutajate
arv kasvanud ligikaudu 55 000 inimese vorra. Jub@52 aastal, kui esmakordselt
rakendati e-valimise sisteemi, taideti ligi 90%utmbaksu deklaratsioonidest interneti
kaudu (Téana on viimane péaev tulude deklareerimis2@885). Need arvud naitavad, et

eestlaste interneti kasutamisvdimalus ja soov ga \&aur.
2.3 E-valimistega seotud riskid

2.3.1 Interneti keskkonna uldine turvalisus

Kuigi interneti teel enda hééle edastamine voila dilhtne ning mugav, on taolises
keskkonnas vordlemisi raske, kui mitte vdimatu tegaurvalisust ning susteemi
tookindlust. Oigupoolest on suisteemi taielikusvalisusest darmiselt vale raskida, sest
turvalisust saab hinnata vaid teatavate kriteeidenrgi, aga koikidele kriteeriumidele
vastamine ei tee uhtki susteemi veel haavamatuksisAmida on voimalik tbestada, on
just nimelt susteemi ebaturvalisus. Olukorras, kus ei suuda tihti isegi véltida
ebameeldiva rampsposti tungimist meie e-posti hubkeks naljakas Oelda, et meie e-

haaletussiisteem tHotab laitmatult.

Interneti poolt tulenev anoniimsus pakub ideaalketkkonda Kkurjategijatele.
Runnakuid ja pettusi on interneti kaudu palju mwagaya lihntsam teostada ning samuti
on nende efekt tunduvamalt suurem, voib olla igégjpaalne, arvestades interneti kiiret
levikut viimastel aastakimnetel. Lisaks on tihtilgeaterneti riinnakute teostajaid palju
raskem kindlaks teha, kui naiteks traditsioonilggiletussedelitel baseeruva sisteemi

korral.

Interneti kiire levik 21. sajandil on kaasa toorkidberkuritegude ohu. Tuletame kasvoi
meelde pronksiod rahutuste aegu toimunud kiberkindgrinevate Eesti meedia- ja
suhtlusportaalide vastu (llves, 2011). Ka ameetikg#ud arvutiteadlane ja Uks algse
interneti valjatdotaja Vint Cerf avaldas hiljutivamust, et veebi raamistikku rajades ei
osatud néha tdnapéeva vajadusi ning selles matt&napaevane internet ebaturvaline
(Menn, 2011).



2.3.2 Valija arvuti turvatase

Tuntud infotehnoloogia aksioom Utleb, et kdige snurturvarisk asub tooli ja kuvari
vahel. SuUsteemi tavakasutaja on see, kes peaksitarast enda turvalisuse eest
kibermaailmas. Suurim oht h&aletustulemuste vaksi® lahtub potentsiaalse valija
arvuti turvatasemest. Enamik inimesi ei tunne aja ei oska seetbttu ka hinnata
oma arvuti turvataset (Survey Of Tech ServiceQQ9). Peale kasutaja enda aga ei saa
keegi tagada, et h&daletaja arvuti on turvaline nsegla kontrollib ikkagi reaalne
inimene, mitte ettekirjutatud pahavara. Arvestadi@siste massilist ja kiiret levimist,
siis see on suur oht. Siinkohal ei pruugi aidategiiskorralikult uuendatud
viirustorjetarkvara, sest nagu enamike viiruste ypuhleb tddeda, et viirus on ohtlik
alates selle loomisest kuni hetkeni, millal suudmairustorjetarkvara tootjad lisavad
uue viiruse definitsiooni oma andmebaasi. Kui HKgllepeaks olema huvi
haaletustulemusi muuta, siis ilmselgelt oleks kagunak planeeritud just nimelt

valimisperioodi.

Vaadeldes paralleelselt nii-6elda tavahaaletussiistekus haalediguslik kodanik teeb
oma tahtmise teatavaks haaletussedelil valimisfausks, on lihtne arvata kumba
haaletusmeetodit oleks lintsam ja efektiivsem n&@jat VOib arvata, et hasti kirjutatud
arvutiprogramm suudaks mdjutada valimistulemusijupadfektiivsealt kui naiteks
inimene, kes haaletuskastist mingil viisil ebasalivhaali vélja sorteeriks. Isegi kui
eesmargiks ei ole haaletustulemuste muutmine, vgilgniste saboteerimine tundub
veelgi lihtsam variant. Lihtsus seisneb selles, t@apdeva tarkvara rakenduste
turvalisusele podratakse suurt tahelepanu - kdikthevalisuse tasemega sisteemid on
Ulesehitatud sel viisil, et isegi kui rindaja tdadgu suisteemi tapset Ulesehitust, siis
sellegipoolest pole tal vdimalik sisteemi mingilgiisil kahjustada. Seevastu
madalamat, fuusilist tasemekihti on tihtipeale pafiskem riinnakute eest kaitsta.

Pronksiod aegu toimunud Eesti vastased kuberrindedl eriti hasti esile kui
haavatavad on susteemid massrinnakute vastu. 2@@7a kubersdja tipphetkedel
blokeeriti Eesti vOrgu kaitseks suurem osa vdlidtnakestisse sisenevast
vorguliiklusest, 16puks aga paigutati kdige intévsema rinnaku all olevad avalikud
teenused suurde ilemaailmsesse hajutatud vorku amaikse, mis aitab vorgu

koormust vAhendada ja tagada t6okindlus (DDoS, 2008



2.3.3 Teenuse tokestamise rtinnakud

Lisaks  haaletustulemuste  voltsimisele saab  voOrgusbotserida  kogu

haaletamisprotsessi. Maailmas leiduvad ressursicpioatud ning seetbttu on kdik

andmevahetuskanalid 16plike piirangutega. Seetdtiwdimalik Gle ujutada vajalikud

infovahetuskanalid ning seeldbi tdkestada olulienuste normaalne toimimine.
Taolist rinnakut kutsutakse teenuse tbkestamisekenial of Service ehk luhemalt
DoS. Valimisjaoskondade fluusiline ummistamine jasn&odtavate ametnike t60
takistamine nduaks ilmselt terrorismile sarnastet@@mist, kuid globaalse interneti
kaudu runnet sooritades, voib kurjategija taieatalt fuusiliselt teises maailma otsas
asuda. Tegemist on Uhe peamise kuberrinnaku liigigafostisteemi kaideldavuse
vastu suunatud rinne (Valitsuskabinet kiitis hegk®007). Vorguliiklus koormatakse
ule ning see muudab vdrguteenuste kasutamise kga wa&glaseks vOi taiesti

vOimatuks.

2.4 Valimised kui rituaalne tegevus

Inimeste harjumustel on teatavasti tugev joud. udaljinimeste jaoks tahendavad
valimised vagagi rituaalset tegevust, millega meadutahtsad ajaloosindmused ja
voib-olla ka perekondlikud malestused. Valimisecharad vdimaluse tulla kodust
vdlja, tunda osalust oma rahvaga ning votta osketud#&st. See protseduur ja tunne, et
oled andnud omapoolse panuse isamaa tuleviku teest,siidame soojaks ning annab
hea enesetunde terveks paevaks.

Viimastel valimistel enda haalt interneti teel taatks tehes tekkis vahemalt autoril
kisimus, et kas ongi k6ik? Paar hiireklikki ningtvaalne haaletussedel oligi edastatud.
Kuid siinkohal v6ib tdmmata paralleele internetipaga, mis on vahendanud
pangakontoris kaimist tunduvalt. Paljusid tegevisile jaoks vanasti tuli panka minna,
voib teha kodust lahkumata just nagu muuseas etipanga vahendusel. Paratamatult
asjaolud muutuvad ning miks peakski moned asjddrsinii nagu need olid vanasti.
Kui juba ajaga kaasas kaia, siis tuleks seda télugskeluvaldkondades. Eesti tahab olla
eesrindlik e-riik, aga paberlipik, pastakas ja mgik— valimiste labiviimine oleks
justkui ajas peatunud. Samas aga seni kuni e-vadimidimalus on vaid Uks
lisavbimalus oma tahte teokstegemisel, siis ofgeshleemi sellest ei teki. Vahemalt

seni on alati olnud véimalus taita oma kodanikulsitka harjumusparase meetodi abil.

10



2.5 Mojutatud valik

E-valimistele puhul on raske tbestada, kas ha& ikti ID-kaardi omaniku poolt ja
taiesti soOltumatult. Siia juurde kuuluvad kindlaka erakondade noé. infotelgid, kus
kutsuti Gles inimesi kohapeal ka interneti kaudlinva. Kahtlemata on valija kellegi

poolt mdjutatud, sest millegi jargi ta peab ju eEsutegema — olgu selleks siis
valimislubadused voi personaalne simpaatia kellagiu. limselgelt teevad nooremad
valijad oma otsuse oma vanematest mojutatuna, rkegarda votavad voibolla aluseks
enda majanduslikku seisu v6i halvemal juhul meedégyitu voi kogunisti reklaami

alusel tegutsevad. Valimisseaduse agitatsiooni &kdtdiv 2. peatikk kull keelab
aktiivse valimiskampaania (40 paeva enne valimigpa@jal poliitilise valireklaami,

kuid erakonnad on seni alati leidnud nutikamaidnélusi varjatud reklaamiks. Pealegi
internetis on teised reeglid ning seal vdib vatijandjutada terve valimiskampaania
jooksul. Vahem internetireklaami ja —turundusegakkpuutunud eakamad inimesed
voivad tunda end vaga liigutatuna, nahes, et tum#igu justkui neid personaalselt
valima kutsuks. Seega seadustest on sellistel pighkiihe kasu. Autori arvates tuleks

pigem rohkem pingutata valijaskonna harimisel.

2.6 E-haaletamise hea tava

2005. aastal slndis e-Riigi Akadeemia ettevottebskiddos erakondadega loetelu
pdhimdtetest, mida tuleks jargida, et tagada uudehisviisi torgeteta kasutuselevott.
Seda baasdokumenti on aastatega taiendatud ning. 28&stal avalikustati e-
haaletamise hea tava pdhimdtted, millest osad sesett suunatud valijale. Nendeks
on:

valdi haaletamist poliitilisel pinnal — e-h&életamisele kihutamine selleks arvutit
pakkudes voi muul moel valijat mojutades ei olealwiol, muuhulgas ei tohi korraldada
kollektiivseid e-haaletamise dritusi, kuivord sed@adi tegevust vOib kasitleda
valimisvabaduse rikkumisena.

haaleta usaldusvaarse arvutiga— héaaletamiseks peaks valima arvuti, mis kuulub
haaletajale isiklikult voi siis usaldusvaarsele adstraatorile.

haaleta rahus omaette— e-haaletamisel tuleb jargida pohiseaduslikkuenhdmille
kohaselt valija peab saama héaaletada vabalt, kitrhalvakspanu vdi ootamata
heakskiitu. Selle ndude taitmiseks héaaletataksenkerneti teel teiste pilkude eest

varjatult.
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haaleta ise — voora ID-kaardiga h&aletamine, samuti ID-kagaliselle koodide
tleandmine teisele isikule on lubamatu.

(Ausa e-haaletamise pohimdotted, 2011)
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3. E-valimiste siisteemi kasutusele votmine

3.1 E-valimiste seos lldise haaletusaktiivsusega

E-valimiste pooldajad on tihtipeale nainud e-vaditai seost Uldise haaletusaktiivsuse
kasvuga (Madise, 2004). Ennekdike loodeti pasdisenoortele valijatele, kes
valimisjaoskonda ei tule, aga on altid arvutit kasea. 2007. aasta Riigikogu valimistel
osales elektrooniliselt valides 3% haalediguslike§i09. aasta Euroopa Parlamendi
valimistel oli e-valijaid 6,5% ja kohalike omavalitste volikogude valimisel 9,5%
haalediguslikest inimestest. 2011. aasta Riigikegjimistel oli e-valijaid 140 846 ehk
15,4% valijate tldarvust. Uldist suurt valimisaksiise kasvu aga kaasnenud pole.
2003. aasta Riigikogu valimistel, kui veel e-vabiiei toimunud, osales 58,24%
haalediguslikest. 2007. aasta Riigikogu valimistslales 61,91% ja 2011. aastal
63,00%. Valimisaktiivsuse kasv antud perioodil oargnaalne 4,76%. Markimata ei
tohi jatta ka uldist rahvastiku muutust. Haaledlidgeskodanike arv on kasvanud 53 632
inimese vorra, mis teeb 5,87%. Seega pigem on taichunuutus niigi kindlate valijate
seas kui et valima oleks tulnud seni valimisi bodesinud inimesed. Tulemused ei
kiundi rekordilise 1995. aasta valimiste lahedalégii valimisosalus oli tervenisti
69,06%.

Kolmandik valijaid paistab valimisi lihtsalt ign@gvat ning seda osa rahvast ei paista
mojutavat ka lisandunud e-valimiste vGimalus viitedaastatel. (TAnane internet ei ole

e-valimisteks valmis, 2011)

3.2 E-haaletamine teistes Euroopa riikides

Eesti ei ole esimene riik, kes vottis kasutuselealeniste siisteemi. Enne Eestit on
paljud teisedki Euroopa riigid e-haaletamist omadek proovinud. Meie lahinaabrid,
soomlased, kelle Uhiskonda eestlased tihtipealeedtadad proovisid e-haaletamist
esimest korda 2008. aasta slgisel kohalike vakmigtigus, kus kolmes vallas ol
valijatel vBimalus kasutada haaleandmiseks elekiligb valimismasinat. Tegemist on
sisuliselt arvutiga, mis on spetsiaalselt valimsgmaspidades ehitatud ja mille abil
valijal on vBimalik valimisjaoskonnas haaletadalliBe meetod liigitub e-h&aaletuse alla
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kuna antud haaled liguvad elektroonilist kanalitlipkeskserverisse. Ule interneti
kodust haaletamise vdimalust pakutud ei ole. (Mpaicelections 2008: Electronic

voting in three municipalities, 2008)

Infotehnoloogiliselt kdrgelt arenenud Hollandis @&asutatud valimismasinaid juba
1970. aastatest. 2004. aasta Euroopa Parlamenuistel kasutati esmakordselt
telefoni- ja internetindaletamise susteemi, et amimnalus ka alaliselt vOi ajutiselt
valisriigis elavatele valimisbigustega inimested08. aasta mais aga loobuti nii e-
valimissusteemist kui ka h&aletusmasinatest ninQ92@asta Euroopa Parlamendi
valimised toimusid taas vaid paberi ja pliiatsi@&hjuseks suutmatus tagada haaletaja
privaatsus. Holland on ka esimene riik, kes pealaleniste kehtestamist sellest
loobunud on. (World watches as Dutch vote withqie2010)

Maailma arengus eesrindlik Suurbritannia on al&@82. aastast katsetatud mitmeid
uuenduslikke valimisvGimalusi. Lisaks interneti Itdeidletamisele, kasutati paiguti
SMS ja ka digi-tv kaudu haaletamist, kuid kuna umeetodite lisandumise ja uldise
valimisaktiivsuse kasvu vahel seost ei leitud, séade arendamine l6petati. Muuhulgas

heideti ette ka uute slisteemide arendusele suusatudkulutusi. (Leyden, 2003)

Saksamaal kasutati 2005. aastal Liidupaeva vakedektroonilisi valimismasinaid,
mis 2009. aasta kevadel Saksamaa Konstitutsiootikobtsusega tunnistati
seadusevastasteks. Kohus kinnitas, et elektromnihisasinate kasutamine valimistel
laheb vastuollu valimiste avaliku iseloomuga, ebkimbttega, et valimisi peaks saama
valimisjaoskonnas koéik soovijad avalikult jalgida hillem ka haaltelugemist avalikult
kontrollida, aga masinatega haaletamise puhul @nv@matu, lisaks ei ole valijal
mingit véimalust kontrollida masina poolt hddled&sy lugemist. (T&dnane internet ei ole

e-valimisteks valmis, 2011)

3.3 OSCE raport

2011. aasta maikuus avaldas Eesti valimisi regsddiavaadelnud Euroopa Julgeoleku-
ja Koostooorganisatsioon (OSCE) raporti, mis sealXIl Riigikogu valimiste pdhjal

hulgaliselt soovitusi e-haaletamise sisteemi magks.

Valimisseaduses on kirjas, et Vabariigi Valimiskejon (VVK) vdib internetihdaletuse

tulemused tihistada, ent ei ole tapsustatud, railisel ja millistel tingimustel on see
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voimalik. Lisaks ei ole maaratud sellise stsenamaripuhul edasist kaitumist. Kuidas
teavitatakse e-haaletanud valijaid, et nad peawéichispaeval tava meetodil hdéletama.
Raport toob valja vajaduse kdiki e-valimistega sdaspekte seaduses tdpsustada.
OSCE soovitab, et VVK koostaks ametlikud aruandettrnetihdaletuse ststeemi
testimise kohta ja avalikustaks need oma veebileftelveelgi suurendada protsessi
l&bipaistvust ja kontrollitavust. (OSCE Electionskéssment Mission Report, 2011)

Haaletussedeliga h&aletamisel kasutatud materjaBdditamisel ja havitamisel
juhindutakse isikuandmete kaitse seadusest, kua&tneti teel h&déletamine on selles
osas reguleerimata. Seega internetihaaletuseldtaduandmete t6otlemise, sailitamise

ja havitamise nduded tuleks viia vastavusse isitioagie kaitse seadusega.

OSCE raport soovitab, et VVK moodustaks avatud iifibgra, et kaaluda vdimalust
vOtta kasutusele kontrollitav internetindéletusskeedi samavaarselt usaldusvaarne
mehhanism, mille abil valija saaks kontrollida, égma haalt pahavara abil muudetud

ei ole.

Soovitatakse pakkuda taiendavaid materjale ja dpet,oleksid kergesti arusaadavad
kdigile huvitatud osapooltele ja avalikkusele kaal IT-alaste eriteadmisteta.
Soovitatakse luua dubleeriv toimimine kahes andmslakges, et tagada andmete
taastamine voimaliku rikke korral. OSCE votab wvas#l e-valimiste kohta kokku
tddemusega, et e-haaletuse sisteem peab muutuipaidlamaks ning tuleb teha

palju t6dd, et ilma teadmisteta valija seda labimmedistaks.
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Kokkuvote

Kéesoleva seminarit6® eesmargiks oli anda llevaaddimiste olemusest, analttsida
sellega seonduvaid aspekte ja ilminguid valimissikas. TOO teoreetilises osas
tutvustati Eesti Vabariigi pdhiseadusest tulenevaaimiste |abiviimisega seotud

pohiprintsiipe.

Eesti avaliku ja erasektori saavutused on tdepbofesljetavaldavad. ID-kaardi
laialdane kasutamine, e-kool, digiretsept, e-palija teised e- ning ka mitmed m-
teenused annavad ilmet riigiaparatuurile, mis orutmstele aldis ning erasektoriga
koostoovOimeline. E-hadaletus voOiks olla Uks osaovwaatilise ja paberivaba riigi

arsenalist.

E-haéletus pakub riigile nii mugavust kui ka kulukiekkuhoidu ning aitab muuta
haaletusprotsessi lihtsaks, kiireks ja pikas pétipes odavaks. Haaletaja saab osaleda
riigivalitsemises vahetult oma kodust lahkumatanur@-haaletusele on vahenenud ka
valimiskasti koju tellinute arv. Samas on e-valitaga seotud ka mitmed riskid. E-riigi
kiiret arengut ei takista mitmel juhul puudusedntgbogias, vaid selle kasutajates.
Ainult kasutaja ise saab vastutada oma arvuti tisvse eest. Pahavara poolt juhitav

arvuti on suur oht ning see mojutab ka e-valimistaldatavust.

Hoolimata sellest, et e-haéletamise protseduurekritavameetodil héale andmisest,
taidab ta tapselt sama eesmarki. Haaletaja peabasteha vaba valiku ja selle kaudu
otseselt mdjutada riigi arengut. E-valimiste uu@stdttu aga puuduvad pikaajalised
kogemused selles vallas ning sisteemi todkindlusugaldatavus on selle tottu

vaieldavad.

Euroopa Julgeoleku- ja Koosttoorganisatsioon onnatidEesti senist e-valimise
kogemust arvesse vottes mitmeid soovitusi, kuidasalienisi muuta veelgi

l&bipaistvamaks, tookindlamaks ja seadustele paewaistavaks. Lisaks tuleks kogu
protsessi loogika teha héaaletajatele lihtsamaltstatavaks. Hoolimata sellest, et e-
valimistega on seotud suured riskid, nahakse seiessuurt potentsiaali, mille

kasutamata jatmine oleks ilmselt vale samm.
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