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Sissejuhatus

21. sajandil on infotehnoloogia kujunenud oluliseks teguriks pea kdikides &ri- ja avaliku
sektori organisatsioonides ja mojutab mitmeti nii turundus- kui ka dristrateegiaid.
Innovaatiliste IT-lahenduste rakendamine loob uusi vdimalusi, kuid korvuti voimalustega
kaasnevad ka laienenenud noudmised, nditeks andmete turvalisusele. IT-lahenduste
rakendamisega seonduvate ohtude viltimiseks ja positiivsete mdjude maksimeerimiseks
on vaja IT-organisatsiooni efektiivselt juhtida, eesmirgiga toetada drieesmérkide edukat

realiseerimist. [25]

Kodumaise IKT-sektori kiire areng tdhendab, et ligikaudu neljandik kodumaisest
majanduskasvust praegusel kiimnendil v3ib tulla IKT-sektorist. [24] Juba ainuiiksi see on
autori hinnangul konekas fakt ning vihjab, et IT-lahenduste juurutamine omab
tootootlikkuse kasvule olulist moju. Seeldbi tekkivate vdimaluste kasutamine on
keeruline mikroettevotetes, kel iildjuhul pole vdimalik eraldi IT-juhti iileval pidada.

Seetdttu on vaja leida mingi muu moodus uute IT-lahenduste valikuks ja juurutamiseks.

Osatihing X juhatus tdstatas infotehnoloogia juhtimise temaatika seoses 2012. aasta 16pus
esinenud riski realiseerumisega, kus moningate elementaarsete varundamispohimdtete
vastu eksimine t3i kaasa mitme tegevusaasta jooksul koostatud kliendiandmebaasi
kadumise. Antud andmebaasi kasutamine on ettevotte igapdevatods téhtsal kohal ja
ettevotte omanike hooletus IT valdkonna juhtimise vastu on toonud kaasa vajaduse antud
valdkonda ldhemalt analiiiisida — taoliste modtmetega vigade kordumist ei saa ettevite

omale tulevikus lubada.

Infotehnoloogia juhtimise alast erialakirjandust eksisteerib véiga palju. Erialakirjanduses
vélja toodud raamistikud ja standardid on viga mahukad ning on tdies mahus kasutatavad

vaid suuri IT-organisatsioone omavate ettevotete puhul.

Kéesoleva t60 eesmirk on Eesti mikroettevotte IT-juhtimise jaoks oluliste praktikate
miiratlemine ning neile vastavalt osaiihingu X IT-juhtimise hindamine. Uldsoovituste
loomisel tuginetakse iilemaailmselt tunnustatud {ildistele IT-juhtimise alastele

raamistikele ning parimatele praktikatele.

Osatihing X (edaspidi ka etfevote) on mikroettevotte, kus ei toota tihtegi IT-spetsialisti.
Kogusummas moodustab mikroettevotete hulk Eestis lile 90% ettevotetest [22] ning

autori hinnangul ei oma neist suur osa IT-spetsialisti.



Suurimad ettevotte IT-alased probleemid:

* Ettevotte omanikele on IT valdkond vdga vdoras.

* Koduleht ja kliendihalduse programm on aegunud.

* Minevikus tellitud IT-lahenduste lepingud olid suulises vormis ja vastutus
sdtestmata.

¢ Kontakt IT-lahendusi teostanud isikutega on katkenud.

* IT hooldus (nii riist- kui ka tarkvaraline) on olematu.

¢  Varundamist ei toimu.

Peamine vajadus muudatusteks tekkis aasta 2012 16pus, kui kdik eespool nimetatu léks
maksma ettevottele kaheteistkiimne aasta jooksul koostatud klientide andmebaasi.
Riistvaraline rike ning varukoopiate puudumine tihendab ettevotte jaoks uut algust, kuid
voimalust ning eelkdige vajadust hinnata kriitiliselt {ile ettevotte IT-juhtimine ning viia

sisse vajalikud muudatused.

Kéesoleva t00 autor tunneb iihte antud ettevotte omanikest isiklikult ning 2012. aasta
16pus aset leidnud intsident 161 vOimaluse aidata reaalselt eksisteerivat ja IT-
juhtimisalaste probleemide kées vaevlevat ettevotet ndu ja jouga. Kuna eelpool mainitud
intsident on, eelkdige aastal 2014, viga hébivéddrne ja niitab erilist IT-alast lohakust ning
ajast mahajdémist, siis on kdesolevas t00s nimetatud analiilisitavat organisatsiooni
ettevotteks X. POhjuseks infoajastul kéttesaadav informatsioon ja ettevotte soov

neljateistkiimne aasta jooksul arendatud brandi nime all edasi tegutseda.

Magistritod koosneb kokku neljast peatiikist. Esimeses osas kisitletakse IT-juhtimise
olemust ning moningaid levinumaid IT-juhtimisega seonduvaid raamistikke. Antud
peatiikis peatutakse pikemalt rahvusvaheliselt parimaid tavasid sisaldava IT-juhtimise
tugiraamistiku COBIT’1 juures. Tegemist on iihe kdige levinuma ja mitmekiilgseima
tooriistaga antud valdkonnas, mis seab prioriteediks kogu ettevotte IT-organisatsiooni

orienteerituse drieesmarkide saavutamisele.

Teises peatiikis kirjeldatakse pohjalikumalt metoodikat. Uurimismeetodiks on kirjanduse-
ja juhtumianaliiiis. Loodud kiisimustiku ning seejdrel intervjueerimise teel saadud
andmed andsid konkreetse {iilevaate osatihingu X IT wvaldkonna hetkeseisust ja

kitsaskohtadest.



Kolmandas peatiikis késitletakse pohjalikult analiiisitava osatihingu X olemust ja
eriparasid. Analiitisi tulemused on kirjutatud pigem lihtsas ja IT-alast korgharidust

mitteomavatele analiiiisitud ettevotte omanikele arusaadavas keeles.

Neljas peatiikk hdlmab autori poolt vélja toodud ettepanekuid osaithingu X IT-juhtimise
parandamiseks ning ka moningaid analiiiisitud ettevotte jaoks mittevajalikke protsesse.
Soovitused on praktilist vddartust omavad ja, arvestades ettevotte voimalusi ja vajadusi,

igati realiseeritavad.

T60 kokkuvottes saadud tulemused tildistatakse mistahes mikroettevottele.

Ténan osaiithingu X juhatuse litkmeid vastutulelikkuse ja usalduse eest.

Ténan t60 juhendajat Peeter Normakut, kes on omaltpoolt aidanud igati kaasa antud t66

valmimisele.



1. Infotehnoloogia juhtimine

Kiesoleva peatiiki eesmérgiks on vilja selgitada, milline antud peatiikis késitletud IT-
juhtimisega seonduvatest raamistikest on kdige sobivam antud magistritdos késitletava
mikroettevotte analiiisimiseks. Antud peatiikis on kisitletud jargnevaid IT-juhtimisega

seonduvaid raamistikke: ITIL, COSO, GAIT-R, VallT ja COBIT.

1.1 Uldiseloomustus

Erinevaid IT-juhtimise médratlusi on erialases kirjanduses mitmeid, kuid néiteks Gartner
iseloomustab seda kui protsesside kogumit, mille eesmérk on tagada tdhus ja tulemuslik

organisatsiooni I'T, mis vdimaldab organisatsioonil saavutada oma eesmaérke. [18]

Pohimatteliselt on IT-juhtimine eelkdige vahend, kuidas kasutada driprotsesse toetavat
tehnoloogiat voimalikult efektiivselt. Alajoudlusel funktsioneeriv ettevotte IT-
organisatsioon v0ib kaasa tuua mitmesuguseid probleeme — katkestatud projektid, eelarve
1ohkiminek ja tile ldinud tdhtajad. KOik need on otsesed ndited sellest, et IT-

organisatsioon vajab oskuslikku juhtimist. [26]

Raamatus IT Governance: How Top Performers Manage IT Decisions Rights for
Superiour Results [26] viidi autorite poolt ldbi rahvusvaheliselt 250°t ettevotet puudutav
uurimus, keda koiki iseloomustab kdrge IT-organisatsiooni juhtimise tase. Autorite sdnul
on efektiivne IT-juhtimise struktuur kdige olulisem néitaja, mis iseloomustab, kas
ettevote suudab saada IT valdkonnast piisavalt lisavairtust. Spetsiifilist strateegiat
jélginud ja head IT-juhtimist ndidanud ettevotted said viiendiku vdrra suuremat kasumit

kui ettevotted, kes jilgisid sama strateegiat, kuid néitasid kehva juhtimise taset.

Jargnevad funktsioonid on olulised, et luua ja toetada efektiivseid IT-juhtimise praktikaid

[26]:

* IT Viirtuse loomine. IT viirtuse loomiseks peab ettevdtte missioon ja

strateegia olema kooskodlas IT-rakenduste drindudmistega. Ari- ja IT-strateegia



peavad teineteist toetama ning IT valdkonda investeerimise protsess peab
toimima.

e IT \Viirtuse edastamine. [T véirtuse realiseerimiseks on vajalik
projektijuhtimise metodoloogia ja siisteemiarendamise tsiikli arendamine.
Efektiivsust on vOimalik maksimeerida teenustaseme lepingute
kasutuselevotmisega (Service Level Agreement).

* Vidrtuse siilitamine. Sisekontroll ja riski juhtimisprogramm aitavad loodud
vadrtust siilitada. Riskide juhtimine, mis hdlmab mdjude analiiiisi ja riskide
identifitseerimist, on diinaamiline protsess.

* Ressursi juhtimine. See tagab, et drindudmistele vastavad IT vdimalused on
identifitseeritud ja rakendatud. Mairksonadeks on IT-infrastruktuuri juhtimine,
ressursi juhtimine (inimressurss peab olema saadaval, koolitatud ja kompetentne).

* Joudluse juhtimine. Strateegia implementeerimist, projektide 1dpetamist, ressursi

kasutamist, protsesside joudlust jms. saab jélgida ja analiiiisida.

e Jérelvalve. IT-juhtimine on osa kogu korporatiivsest juhtimisest. Efektiivset

jérelvalvet aitavad tagada vastutuse ja rollide lébipaistvus organisatsioonis.

Viimases loetelus vilja toodud aspektid peavad sisalduma, kas tdielikult voi osaliselt,

relevantsetes IT-juhtimisega seonduvates raamistikes.

Arvestades magistritod mahtu ja erinevate IT-juhtimisega seonduvate raamistike paljusust
ei ole vOimalik neid koiki kéesolevas to0s kajastada. Autor valis kdesolevas tdos
kajastamiseks vidlja tema poolt 1dbi tootatud erialases kirjanduses enim esile toodud

raamistikud ning hindas nende vastavust eelnevalt kirja pandud kuuele aspektile.

Antud alapeatiikis kirja pandud kuus aspekti valis autor analiiiisis kasutamiseks seetdttu,
sest tema poolt 1dbi todtatud erialases kirjanduses olevad IT-juhtimist hdlmavad
definitsioonid olid kas véga {iildised ning seetdttu ebasobilikud autori poolt soovitava
analliiisi kirjutamiseks vO0i omakorda liiga detailsed. Véga detailsete IT-juhtimise
definitsioonide/kirjelduste puhul oleks antud t66s késitletud IT-juhtimisega seonduvate
raamistike analiilisimine osutunud liiga pikaks — esiteks oleks see iiletanud kéesoleva
magistritdd lubatava mahu, kuid eelkdige ei oleks taoline siiva-analiiiis olnud kéesoleva

t00 eesmark.
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Iga jargneva analiiiisitud IT-juhtimisega seonduva raamistiku puhul on autor selgitanud

vélja vastavuse antud alapeatiikis késitletud kuuele aspektile.

1.2 ITIL

1980. aastate info- ja kommunikatsioonitehnoloogia evolutsioon vdimaldas hakata
ettevotetel ressursse geograafiliselt hajutama — enam ei olnud vajadust tsentraliseeritud IT
jaoks. Tehnoloogia jaotamine andis organisatsioonidele suurema paindlikkuse, kuid
tehnoloogia tarne ja tugi ei olnud iihtlase kvaliteediga. Inglismaa valitsus otsustas, et IT-
teenustaseme kvaliteet ei ole piisav ning IT-teenuse elutsiikli konkretiseerimine ja

parandamine on vajalik tdstmaks organisatsioonide tdShusust. [4]

Central Computer and Telecommunications Agency (CCTA) sai iilesandeks luua todtav
raamistik, mille abil saaks optimeerida infotehnoloogia kasutamist ja kontrollida kulusid
— antud raamistiku esialgne nimetus oli GITIM ehk Goverment Information Technology
Infrastructure Management. Information Technology Infrastructure Library ehk ITIL on

alati, olenemata nimetusest, keskendunud toele ja tarnele. [17]

Aastal 2000 muutus CCTA OGC ks (Office for Goverment Commerce) ning samal aastal
asus Microsoft ITIL’it kasutades arendama isiklikku tugiraamistikku MOF — Microsoft
Operations Network. [17]

Aastal 2001 avaldati ITIL’i versioon 2 (allpool V2). Teenuste toe ja teenuste tarne osade
mahtu védhendati ning jérgnevatel aastatel sai ITIL’ist maailmas enim kasutatud IT-
teenuse juhtimise parimate tavade kirjeldus. ITIL’i versioon 2 koosnes iliheksast osast.

[17]

Aastal 2007 avaldati ITIL’i versioon 3 (V3), mis keskendus rohkem IT ja d&ri
integratsioonile. [17] Suuremas osas on V3 samasugune kui V2, kuid lisatud on teooriat
ja muudetud struktuuri. ITIL V3 keskseks mdisteks sai toote elutsiikkel ning oluliselt
suurenes maht, sest enamik mdistetest ja protsessidest kirjutati oluliselt pdhjalikumalt

ning arusaadavamalt lahti. [5]

ITIL’i viimane publikatsioon, milleks oli kolmanda versiooni uuendus, avaldati aastal
2011. Antud uuenduse eesmérk oli rohkem arvestada kasutajate kogemusi, ideid ja

probleeme, mis olid enamasti seotud eelnevalt avaldatud materjali tipsuse ja
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taielikkusega. Avaldatud materjal peab olema selgitatud koige selgemal ja
kittesaadavamal viisil — eesmirk ei ole lihtsustada, vaid parandada iilevaadet kogu

materjalist. [20]

ITIL i publikatsioonid moodustavad ITIL’i teenuse elutsiikli:

Joonis 1. ITIL i teenuse elutsiikkel. [10]

ITIL’i viimane uuendus on sarnaselt eelmisele versioonile jaotatud viite pdhilisse ossa

[20]:

* Teenuste strateegia — tdhtsaks peetakse éristrateegia ja IT-strateegia integratsiooni.
Finantsjuhtimise rolli on laiendatud ning &drisuhete juhtimine ja ndudluse

juhtimine on niilid eraldiseisvad protsessid.

* Teenuste disain — méirksonadeks tegevuse juhtimine, voog ja disaini

koordinatsioon jms.

* Teenuste iileandmine — méarksdnadeks varade juhtimine, muudatuste juhtimine,

konfiguratsiooni juhtimise siisteem jms.
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* Teenuste opereerimine — sisaldab probleemi analiilisi tehnikaid, probleemi

juhtimist, ligipddsevuse juhtimist jms.

* Teenuste pidev tdiendamine — seitsmesammuline parenduste tegemise protsess

jms.

ITIL’1 loojad mdistsid, et tehnoloogia muutub organisatsiooni drivajaduste saavutamiseks
itha enam olulisemaks ja see omakorda suurendab vajadust kvaliteetsemate IT-teenuste
jarele. [30] Tanaseks paevaks kasutavad ITIL’it iilemaailmselt tuhanded organisatsioonid,
mh. NASA ja Disney ning koostdOpartneritena on mitmed {iilemaailmselt tuntud

tehnoloogiaettevotted, nagu nditeks IBM, HP, British Telecom jne. [29]

ITIL ist saadud eelistena voiks vilja tuua [29]:

* [T-teenuste kvaliteedi parandamine.

* Kulude vihendamine.

*  Suurenenud kliendi rahulolu 14bi professionaalsema teenuste tarne.
¢  Suurenenud produktiivsus.

¢ Suurenenud oskused ja kogemused.

*  Suurenenud kolmanda osapoolte teenuste tarne.

ITIL’i tohusaks rakendamiseks eksisteerib koolitusi ning eksameid. Edukalt eksami
labinud isik saab sertifikaadi, mis tdestab tema teadmiseid, oskuseid ja tehnikate
tundmist. Edu saavutamiseks on oluline tagada kogu organisatsiooni piihendumus ITIL’i

rakendamise protsessi. [29]

ITIL’i sobivusest IT-juhtimise raamistikuna

Viirtuse loomine - antud aspekt on ITIL’i puhul kindlasti esindatud — ITIL’i
publikatsioon “Teenuste strateegia® peab tdhtsaks dristrateegia ja IT-strateegia

integratsiooni. [20]
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Viirtuse edastamine — antud aspekt on esindatud. ITIL’i publikatsioon “Teenuste

disain® sisaldab protsessi “Teenustaseme juhtimine®, mis aitab edendada efektiivsust.

[19]

Viirtuse siilitamine — antud aspekt on esindatud. ITIL’i publikatsioon “Teenuste
disain* sisaldab protsessi “Riskide juhtimine®, mille eesmérk on loodud viartust séilitada.

[19]
Ressursi juhtimine — antud aspekt on ITIL’is esindatud — protsess “Mahuhaldus®. [19]

Joudluse juhtimine — ITIL’i protsessid ‘“Mahuhaldus® ja “Arhitektuuri juhtimine*
(esimesest ITIL’1 publikatsioonist) sisaldavad antud aspektile vastavaid karakteristikuid —

IT-infrastruktuur peab tagama kokkulepitud teenuse kuluefektiivselt ja digeaegselt jms.
[19]

Jirelvalve — ITIL’1 esimese publikatsiooni protsessi “Vastavuse juhtimine® peab aitama
tagada, et IT-teenused ja protsessid on kooskdlas ettevotte sisekorraeeskirjade ja

seadusest tulenevate ndudmistega. Antud aspekt on ITIL’is esindatud. [19]

Tulenevalt analiiiisist on ITIL on sobiv raamistik IT-juhtimiseks.

1.3 COSO

Treadway komisjoni sponsororganisatsioonide komitee (COSO - Committe of Sponsoring
Organizations) loodi erasektori initsiatiivil aastal 1985, selgitamaks faktoreid, mis vdivad

pohjustada petturlust organisatsioonide finantsaruandluse osas. [1]

COSO keskendub kolmele valdkonnale [1]:

* Ettevotte riskijuhtimine (ERM). Libi aastate on COSO avaldanud antud teemal
mitmeid uurimusi, kuid aastal 2004 avaldasid nad oma suurima t66 antud
valdkonnas, milleks oli “Ettevotte riskijuhtimine — Integreeritud tugiraamistik”

(Enterprise Risk Management — Integrated Framework).

* Auditeerimine. Viimane suurim projekt antud valdkonnas avaldati aastal 2009

ning see puudutas sisekontrolli siisteemide seiret, kuid erialases kirjanduses
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“klassikuks” peetav sisekontrolli integreeritud tugiraamistik avaldati COSO poolt
juba aasta 1992.

* Pettuste drahoidmine. Kéesoleva t60 kirjutamise ajaks oli COSO avaldanud antud
valdkonnas kaks uurimust, mis mdlemad kandsid pealkirja “Petturlus

finantsaruandluses” (Fraudulent Financial Reporting).

Antud joonis iseloomustab COSO raamistikku:

“m

Joonis 2. COSO kuubik. [23]

COSO raamistik on eelkdige mdeldud aitamaks pangandussektorit. COSO kindlustab, et
infosiisteem oleks kooskodlas organisatsiooni eesmérkidega. Infosiisteemi tdrked

identifitseeritakse ja probleemid lahendatakse. [11]

COSO sobivusest IT-juhtimise raamistikuna

Joonisel 2 on kujutatud COSO kuubikut, mis sisaldub COSO viimases 2013. aastal

avaldatud raamistikus. COSO raamistiku eesmirk on arendada ettevdttesisest ekspertiisi,

15



luua kontrollitud keskkond (mis allub kindlatele reeglitele). Riske peab hindama ja

vihendama ning saavutatud tulemusi on vaja monitoorida ja hoida.

COSO on samuti sobilik kasutamiseks IT-juhtimise raamistikuna.

1.4 GAIT-R

GAIT-R (Guide to the Assessment of IT Risk) on metoodika identifitseerimaks peamised
faktorid, mis on organisatsiooni eesmérkide saavutamise jaoks olulised. GAIT for
Business and IT Risk (GAIT-R) eesmirk on organisatsiooni auditeerimine, kuid seda

kasutatakse ka IT-juhtimises (mérksonadeks IT-riskide juhtimine). [10]

Alljargnev joonis nditab millistele aspektidele GAIT-R keskendub, kindlustamaks

dririskide juhtimise ja eesmérkide saavutamise [10]:

Joonis 3. GAIT’i eesmérgid ja kontrollmehhanismid. [10]
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GAIT-R keskendub neljale pdhimdttele [10]:

* Pohiméte 1: tehnoloogia torge on peamine risk hindamiseks ja juhtimiseks.

* Pohiméte 2: peamised kontrollid identifitseeritakse dririske ja riski tolerantsust

hinnates.
e Pohimote 3: dririske vihendatakse votmekontrollide abil.

*  P6himéte 4: ITGC’d (IT General Controls) aitavad kindlustada automatiseeritud

votmekontrollide tootamist.

GAIT-R’1 kasutamise eesmirk on anda audiitorile iilevaade tulevastest toGiilesannetest,
parandades teadmisi peamistest kontrollidest, mis on olulised organisatsiooni

arieesmarkide saavutamiseks. [10]

GAIT-R’i sobivusest IT-juhtimise raamistikuna

GAIT-R’i neli pohimdtet keskenduvad peamiselt riskidele ning neid kasutavad
igapdevatdos peamiselt audiitorid. Antud metoodika loojate sonul vdivad seda kasutada
ka ettevottesisesed tootajad, kes tegelevad riskide juhtimisega. [10] Autori hinnangul ei
hdlma GAIT-R koiki alapeatiikis 1.1 kirja pandud kuute olulist IT-organisatsiooni
juhtimise aspekti — GAIT-R on liiga spetsiifiline.

1.5 ValIT

VallT on raamistik, mille peaecesmdrk on maksimeerida ettevotjate poolt IT
investeeringutest saadavat kasu. Antud raamistikus on iithendatud praktilised ja ennast
Oigustanud juhtimise printsiibid, protsessid, praktikad ja juhendid, mille eesmirk on
aidata  juhatuse liikkmeid ja ettevotte juhte tegema parimaid IT-alaseid

investeerimisotsuseid. [27]
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VallT toetab iga valdkonna juhte nii dri- kui ka IT-organisatsioonides saama otseselt osa
valimise, hankimise, arendamise, rakendamise, kasutuselevotu ja kasu realiseerimise
protsessidest. Kdik protsessid on integreeritud iiheks suureks raamistikuks, mis aitab

vastu votta paremaid juhtimisotsuseid. [27]

VallT eesmérgid on [27]:

* Aitab valida kdige suurema potentsiaalse vadrtusega investeeringuid.

* Suurendab investeeringute potentsiaali nii IT-teenuste loomisel, uuendamisel,

vastuvotmisel ja kasutamisel.
* Vihendab kulusid ja viirtuse kadu.
* Vihendab ebadnnestumise riske.
* Vihendab IT-kulude ja tarnega seotud ootamatusi.

e Suurendab IT’ga seotud usaldust.

Allpool olev joonis iseloomustab VallT raamistiku komponente:

Figure 1—The Val IT Inifiafive

valIT
Framework

I Research
[CJFramework
I Supporting Publications
I Services

Joonis 4. VallIT tugiraamistik. [17]



VallT on vilja tootatud ithilduma COBIT’iga, millest on kirjutatud pikemalt jargmises
alapeatiikis. Tédpsemalt, nad tdiendavad {iksteist. VallT keskendub organisatsiooni
juhtimisele - kas me teeme Oiged otsuseid (strateegiline kiisimus) ja kas me saame
nendest kasu (vddrtuse kiisimus). COBIT keskendub rohkem IT valdkonnale — kas me
teeme asju Oigel viisil (arhitektuuri kiisimus) ja kas me saame need hésti tehtud (tarne

kiisimus). [27]

VallT sobivusest IT-juhtimise raamistikuna

VallT keskendub IT investeeringute tasuvusele ning pigem toetab IT-juhtimist, kui on
sellele orienteeritud (nagu COBIT). VallT annab ettevdtjale arusaadavad protsessid,
arivaldkonna ja IT valdkonna kohustused ja vastutuse ning relevantset infot
organisatsiooni struktuuride kohta. VallT aitab kindlasti tootada vélja IT ja dripoole
vahelised kohustused ning annab juhatusele infot parimate investeerimisvaldkondade
suhtes [27], kuid ei keskendu autori hinnangul niiteks tildistele IT-riskide juhtimisele
jms. Autori hinnangul ei holma VallT kdiki alapeatiikis 1.1 kirja pandud kuute olulist IT-

organisatsiooni juhtimise aspekti.

1.6 COBIT

Rahvusvaheline infosiisteemide auditi ja juhtimise tihing ISACA ning tema all asutatud
rahvusvaheline infosiisteemide auditi ja juhtimise fond ISACF (Information Systems
Audit and Control Foundation, asutatud aastal 1976) on omanud loomisest saadik olulist

rolli infotehnoloogia juhtimise, haldamise ja auditeerimise eestvedamisel. [2]

COBIT ehk Control Objectives for Information and Related Technology on metoodika,
mille eesmaérgiks on informatsiooni ja IT-riskide juhtimine. COBIT’i loojateks aastal
1992 olid ISACA ja IT Governance Institute (ITGI). Esimene COBITI-i viljaanne ilmus
aastal 1996, teine aastal 1998, kolmas aastal 2000 ja neljas aastal 2005. [2]

COBIT’i raamistiku loojad mdistsid informatsiooni ja sellega seotud tehnoloogia
juhtimise olulisust organisatsioonide puhul ning 16id metoodika, mis vdimaldab juhtida

itheskoos dririske ja informatsiooni puudutavaid tehnilisi aspekte. Loogilise struktuuriga

19



COBIT’i tugiraamistik aitab organisatsiooni juhtkonnal optimeerida IT-alaseid
investeeringuid ja tihtlasi toob vélja mitmeid kontrollnditajaid, mis vdimaldavad erinevate

tegevuste edukuse hindamist. [2]

Kirjutatut iseloomustab allpool asetsev joonis — ettevote juhib IT-ressursse, kasutades
selleks erinevaid protseduure, saavutamaks ettevottele vajalike IT-teenuste olemasolu

[21]:

Business
which responds Requirements drive the
o investments in
Enterprise
Information
to deliver

IT Processes

Joonis 5. COBIT elutsiikkel. [21]

Pohiprintsiipide kohaselt katab COBIT organisatsiooni tdielikult ning seda {iihe

integreeritud tugiraamistikuga ning keskendub joonisel 6 toodud pdhimdtetele [9]:
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Single
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Joonis 6. COBIT’i pohimdtted. [9]

COBIT’i viies ja kdige uuem versioon avaldati aastal 2012 ning see koosneb jargmistest

osadest [8]:

* COBIT 5 tugiraamistik

e COBIT 5 vodimaldajate juhendid, mille raames analiiiisitakse juhtimise
voimaldajaid. Siia kuuluvad mh. ka vdimaldajate protsessid ja voimaldamise

informatsioon.

* COBIT 5 professionaalsed juhendid, mh. implementeerimine, informatsiooni

turvalisus, kindlustus, risk.

¢  Koostddd soodustav online vorgustik.

COBIT 5 peamine erinevus eelmise versiooniga, milleks oli COBIT 4.1 (avaldati aastal
2007), seisneb selles, et eelmine versioon oli IT-juhtimise tugiraamistik, kuid uuem
versioon hdlmab ka IT-haldamist. COBIT ise defineerib IT-juhtimist kui organisatsiooni
eesmdrkide saavutamist, hinnates organisatsiooni omanike ndudmisi, vajadusi ja

valikuvdimalusi. IT-haldamine on aga COBIT’1i jérgi tegevuste planeerimine, ehitamine,
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to0s hoidmine ja monitoorimine, hoidmaks nende kooskdla organisatsiooni

eesmirkidega. [9]

COBIT 5 keskendub nii IT-juhtimisele kui ka haldamisele [9]:

|
Business Needs
|

~
Governance * )
Evaluate
Management Feedback

\. J
-~ \ '\
 Management

Plan Bulld Run Monitor

(APD) (BAI) (DSS) (MEA)
. o

Joonis 7. IT-juhtimine ja -haldamine. [9]

COBIT’i sobivusest IT-juhtimise raamistikuna

COBIT, erinevalt VallT’st, keskendub ainult IT-organisatsiooni efektiivsuse tostmisele.
[27] Autori hinnangul hélmab COBIT kdiki kédesoleva t66 alapeatiikis 1.1 kirjeldatud

kuute olulist IT-organisatsiooni juhtimise aspekti:

* Kisitletud on iihise strateegia loomist, mis tagab dripoole ja IT integratsiooni —
protsess “Strateegilise IT-plaani méératlemine™ (alapeatiikis 3.2 on antud

protsessi pikemalt kirjeldatud).

* Tihtsal kohal on projektide juhtimine ja siisteemi arendamine (digeaegselt ja
piisava kvaliteediga) — protsess “Projektide juhtimine* (alapeatiikis 3.11 on antud

protsessi pikemalt kirjeldatud).
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* Viirtuse sdilitamine sisekontrolli ja riskide juhtimise ndol on esindatud protsessis
“IT-riskide hindamine ja juhtimine* (alapeatiikis 3.10 on antud protsessi pikemalt

kirjeldatud).

* Ressursside juhtimine ja IT-infrastruktuuri juhtimine on vélja toodud protsessides
“Tehnoloogilise suuna mairamine”, “IT Personali juhtimine®, “IT-protsesside,
organisatsiooni ja suhete miératlemine* (alapeatiikkides 3.4, 3.8 ja 3.5 on antud

protsesse pikemalt kirjeldatud).

* Strateegia implementeerimist ja ressursi kasutamist sisaldab COBIT is protsess

“Kvaliteedi juhtimine* (alapeatiikis 3.9 on antud protsessi pikemalt kirjeldatud).

» Efektiivset jarelvalvet ja vastutuse ning rollide lébipaistvust aitab tagada protsess
“Juhtkonna eesmérkide ja korralduste edastamine® (alapeatiikis 3.7 on antud

protsessi pikemalt kirjeldatud).

Autori hinnangul on COBIT’i puhul iiks olulistest faktoritest kindlasti selle arusaadavus,
sest erinevate ideede ammutamiseks ja/vdi rakendamiseks ei ole tingimata vajalik IT-
alane korgharidus. Samuti ei ole vaja rakendada koiki nduandeid, vaid keskenduda

huvipakkuvale valdkonnale.

1.8 Uldkokkuvéte

Autori hinnangul on eespool mainitud IT-juhtimisega seonduvate raamistike laialdane
iilemaailme rakendamine tdestanud, et neis sisalduvad nduanded, printsiibid ja
pohimdtted tdepoolest todtavad. Problemaatiliseks aspektiks on kindlasti nende
printsiipide ja pohimdtete rakendamine véike- ja mikroettevotete puhul, mille IT-

organisatsioonid on kas vdga viiksed voi sageli isegi neid ei eksisteeri.

Autori arvates on raamistikes sisalduvad pdohimodtted ja protsessid sageli viga
biirokraatiamahukad ehk kogu tegevus peab olema dokumenteeritud ning véikestes
ettevotetes ei ole selline todjaotus kuluefektiivne. Vidike- ja mikroettevotete puhul tuleb
metoodikaid {iildistada ning kasutada ainult vajalikku osa, kuid autori hinnangul ei

tadhenda see seda, et kogu materjali ldbitootamine oleks ajaraiskamine — metoodikates
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sisalduva néol on tegemist ettevotte juhi voi korgema taseme tootajate jaoks véga asjaliku

iildhariva informatsiooniga.

Eelnevates alapeatiikkides kirjeldatud IT-juhtimisega seonduvatest raamistikest sobib
autori hinnangul mikroettevotetes kasutamiseks eelkdige COBIT. Antud raamistik on
iildisemat laadi ning keskendub laiemalt dri- ja IT valdkonna integratsioonile, mitte ainult
viaga spetsiifilistele IT valdkondadele. Seetdttu sobib see kasutamiseks praktiliselt
koikides ettevotetes. Lihtsalt on vaja tdpsustada, millistele valdkondadele on ratsionaalne
analiilisis rohku panna (tulenevalt konkreetse ettevotte vajadustest) ning milliseid tuleks

rakendamise asemele késitleda lihtsalt ildhariva informatsioonina.

Naiteks ITIL sisaldab viga spetsiifilisi IT praktikaid ning sobib kasutamiseks suurtes IT-
organisatsioonides koos COBIT’iga (tdiendavad {iksteist) [3], kuid autori hinnangul on

véike- ja mikroettevotetes otstarbekas kasutada midagi tildisemat.
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2. Metoodika

Kiesoleva t60 eesmirk on Eesti mikroettevotte IT-juhtimise jaoks oluliste praktikate
miiratlemine ning hinnata neile vastavalt osaiihingu X IT-juhtimist. Uldsoovituste
loomisel tuginetakse iilemaailmselt tunnustatud {ildistele IT-juhtimise alastele

raamistikele ning parimatele praktikatele.

Antud ilesandepiistituse korral on sobilik uurimuse ldbiviimiseks kvalitatiivne
uurimismeetod, millest tulenevalt valis autor eesmarkide tdideviimiseks kirjanduse ja
juhtumianaliitisi. Juhtumianaliilis keskendub intensiivselt indiviidlile voi viiksele grupile,

tehes jareldusi ainult indiviidist v3i grupist ja ainult spetsiifilises kontekstis. [6]

Juhtumianaliiisi pohimeetodina on autor kasutatud (pool)struktureeritud intervjuud.
Kahtlemata on intervjuu andmete kogumise meetodina iildiselt kulukas ja aegandudev,
kuid ainult kiisimustikku kasutades vdivad alguses teadvustamata infovajadused
selgitamata jddda. [28] Autori hinnangul ei oma intervjuu miinused nii vdikse koguhulga
puhul téhtsust (ka samal pdhjusel ei pidanud autor tegelema valimi mééramisega). Pigem
on posititvne intervjuu paindlikkus — personaalne lihenemine, mis voimaldab néha

kiisitletava emotsioone jms.

Intervjuudes kasutatud kiisimustiku eesmérk oli saada muuhulgas iilevaade osaiihingu X
IT peamistest strateegilistest eesmadrkidest, seni kasutatud metoodikatest, minevikus
tehtud ja tulevikus tehtavatest investeeringutest ning iiletildistest organisatsiooni IT-
juhtimise isedrasustest. Kiisitluse kédigus uuris ka autor ettevottesisese suhtluse ja riskide
hindamise kohta. Analiilisimaks osatihingut X on kiisimustikus kasutatud avatud

kiisimusi, et koguda kvalitatiivseid andmeid.

Saavutamaks kdesoleva t60 eesmérki on autor eelmises peatiikis késitlenud ning
kokkuvotvalt vorrelnud peamiseid IT-juhtimise tugiraamistikke ja parimaid praktikaid
ning leidnud, et mikroettevotte IT-juhtimise analiilisimiseks on kdige sobivam COBIT.
COBIT’it, mis sisaldab parimaid praktikaid iile kogu maailma ja katab téielikult kogu
organisatsiooni IT [7], on mikroettevotte IT-juhtimise analiiiisiks sobiv ainult kérbitud
kujul, sest mitmed antud tugiraamistikule omaste protsesside rakendamine ei ole

mikroettevottetes kuluefektiivne.
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COBIT 4.1 protsessimudel jagab IT nelja valdkonda [7]:

1. Planeeri ja organiseeri.
2. Omanda ja rakenda.
3. Tarni ja toeta.

4. Monitoori ja hinda.

Kéesolevas t60s on autor keskendunud esimesele valdkonnale. Antud COBIT’1 valdkond
hdlmab koige iildisemalt informatsiooni ja tehnoloogia kasutamist, toetamaks ettevotte
drieesmirke. [7] Ulejiddnud kolme valdkonna protsesside rakendamine pole autori
hinnangul mikroettevotetes vajalik vOi otstarbekas. Samuti tegeleb nende kolme
valdkonna protsessidega tihti vdline teenusepakkuja — néiteks IT-teenuste nduetekohane
kittesaadavus (eesmérgiga viia miinimumini teenuskatkestuste mdju dritegevusele) voi
joudluse ja voimsuste haldus (eesmirgiga tagada piisavate vdimsuste olemasolu ning

nende parim kasutamine ndutavate joudlusvajaduste kasutamiseks). [7]

COBIT’i teise valdkonna “Omanda ja rakenda“ eesmirgiks on tagada drirakenduste toeks
sobivad platvormid ning kolmas ja neljas valdkond on liiga spetsiifilised. Neis sisalduvad
protsessid hdlmavad mh. joudluse indikaatorite koostamist ja joudluse hindamist. [7]

COBIT’i teise, kolmanda ja neljanda valdkonna protsessid on vélja toodud lisas 2.

Autori poolt koostatud kiisimustik jargib haid kiisimustiku koostamise tavasid: taotluseks
oli, et kiisimused oleksid selge sOnastusega, kergesti ja iiheselt mdistetavad. [16]

Kiisimustik on toodud vilja lisas 1.

Kiisimustikus esitatud kiisimused voimaldasid saada piisavalt pdhjalikku informatsiooni

valitud COBIT’i esimese valdkonna kiimne protsessi kohta [7]:

1. Strateegilise IT-plaani méiératlemine.

2. Informatsiooni arhitektuuri iseloomustamine.

3. Tehnoloogilise suuna médaramine.

4. IT-protsesside, organisatsiooni ja suhete madratlemine.

5. IT investeeringute juhtimine.
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6. Juhtkonna eesmaérkide ja korralduste edastamine.
7. IT personali juhtimine.

8. Kovaliteedi hindamine.

9. IT-riskide hindamine ja juhtimine.

10. Projektide juhtimine.

Korvutades neid kdiki kiimmet protsessi analiilisitava ettevottega, on autor toonud esile
osaithingu X IT kitsaskohad ning andnud viimases peatiikis relevantseid soovitusi

ettevotte IT-juhtimise parandamiseks.

Intervjuu viis autor 1dbi kolme inimesega osatihingu X kontoris. Intervjuu kestis kokku ca
3 tundi, mille kdigus avaldasid intevjueeritavad loodetust kordades rohkem siseinfot
analiiiisitava ettevotte kohta. Intervjuu alguses kinnitati intervjueeritatavatele, et nende

konfidentsiaalsus on tagatud. Vastustest tegi autor markmeid.

Kéesoleva t60 raames on autor kasutanud COBIT 4.1°te, kuigi t66 kirjutamise ajal oli
avaldatud juba COBIT 5.0. T66 kirjutamise alustamise hetkel olid mitmed COBIT 5
tooteperekonna liikkmed veel arendus- vdi tootmisfaasis ning avaldatud materjalist oli
tasuta kittesaadav minimaalne osa. COBIT 4.1 oli kittesaadav tdies mahus ja kirjutamise
hetkel ei olnud tegemist aegunud standardiga — Infosilisteemide Auditi ja Juhtimise
Assotsiatsioon (ISACA — Information Systems Audit and Control Association) kodulehel
olid iileval kdik COBIT 4.1 tooteperekonna litkmed - iileminekuperioodil vanema

raamistiku kasutamist soodustati.
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3. Osaithingu X IT-juhtimise analiiiis

3.1 Ettevottest

Osatihing X loodi aastal 2000 ning tegemist on kodumaisel turul mootorsdidukite rendiga
tegeleva ettevottega. Algselt alustas ettevotte kolme autoga. Antud hetkel koosneb
autopark kolmeteistkiimnest mootorsdidukist — kolm véikeautot, kolm viikse keskklassi
autot, kolm suure keskklassi autot ja neli mikrobussi. Ettevotte keskendub nii liihiajalisele
kui ka pikaajalisele rendile. Liihiajalised ehk kuni kahe néddala pikkused rendilepingud
moodustavad koguhulgast viiendiku. Ettevotte pdhineb kodumaisel kapitalil ning kuulub
kahele Eesti kodakondsust omavale isikule (kummagi osalus on vdrdne - 50%). Ettevottes

tootab kolm inimest ja seega on tegemist mikroettevottega.

Antud ettevotte peamine konkurentsieelis teiste kodumaisel mootorsdidukite renditurul
tegutsevate ettevotete ees on rendihinna ning mootorsdidukite kvaliteedi (likski pole
vanem kui 4 aastat) suhe, mistottu on ettevottel tekkinud 1dbi aastate mitmeid kodumaised
pusikliente ja, olenevalt hooajast, ka palju vdlismaised kliente. Tipphooaja moodustavad

kevad ja suvi.

Broneeringuid teostavad kliendid enamasti rendifirma kodulehe kaudu, valides kalendrist
sobivad kuupédevad ja sobiva auto. Pikaajalised rendilepingud sdlmitakse eraldi
kokkuleppel ja neile ei kohaldata tavalist hinnakirja. Vdhemalt {ihe korra autot rentinud
futisilise voi juriidilise isiku andmed salvestatakse tellimusel loodud kliendihalduse
(CRM) programmi. Kdikvoimalike “hidirete” (makseprobleemid, ajaprobleemid, sdiduki

kahjustamine jms) kohta luuakse eraldi Microsoft Word’i dokument.

Andmebaasis kajastatud klientidele saadetakse kaks korda aastas e-kirja teel
informatsiooni ettevotte edusammude kohta ning autot enam kui kaks korda rentinud

inimestele tehakse sooduspakkumisi.

Kliendihalduse programm loodi ettevdttele tellimustodna aastal 2002 TTU
Infotehnoloogia teaduskonna magistrandi poolt. Praegune koduleht, mille konstrueerija
leiti hinnavaatluse foorumist, on loodud aastal 2006. Valmistamise hetkest saadik on see
ka praktiliselt muutumatuna piisinud — muudatused kodulehel puudutavad ettevotte

asukohta, autoparki ja hinnakirja.
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Jargnevates alapeatiikkides analiiiisib autor eraldi eelmises peatiikis kajastatud COBIT’i
esimese valdkonna kiimmet protsessi. Iga jdrgneva protsessi osas on autor kirjeldanud
selle juhtimiseesmérke ning analiilisinud osalihingu X vastavust nendele. Seejirel on
autor pakkunud vilja sobivaid lahendusi osaiihingu X jaoks, mida on voimalik {ildistada

suvalisele mikroettevottele.

Mikroettevotte puhul on autor ldhtunud COBIT’i kiipsusmudeli tasemest 2. Autor on
valinud taseme 2, sest see vastab viikse personaliga ettevotte joudlusele — otsuste
langetamisel kasutatakse minimaalselt metoodikaid ning rohkem intuitiivsust, mis

omakorda vdib mojutada otsuste kvaliteeti. [7]

3.2 Strateegilise IT-plaani maiaratlemine

Ettevotte IT-organisatsioon peab toetama maksimaalselt ettevotte driprotsesside

realiseerumist.

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jdrgnevalt — IT
strateegiline planeerimine on seotud dripoole juhtimisega vastavalt vajadusele. IT-plaane
muudetakse juhatuse palvel ning strateegilised otsused vdetakse vastu projektipdhiselt —
kooskdla iildise organisatsiooni strateegiaga puudub. Riskid ja kasu tuntakse &ra

intuitiivselt. [7]

Antud protsessi juhtimiseesmérgid COBIT’1 jirgi on [7]:

IT viirtuse juhtimine — eesmirk on IT investeeringute kooskdla organisatsiooni
drieesmirkidega jms. Antud valdkond on mikroettevotte jaoks vidga oluline.
Infotehnoloogia juhtimise iiks koige iildisemaid eesmérke on IT valdkonna tugi

drivaldkonnale ning IT valdkonna toe efektiivsus sdltub IT kvaliteedist.

Ari ja IT joondumine — iri ja IT valdkonna integratsiooni eesmirk on strateegilises
planeerimises luua protsessid, mis mh. hdlmavad vastastikust kaasamist. Ari ja IT
valdkonna tihendamiseks eraldi protsesside loomine ei ole mikroettevottes otstarbekas,
kuna iildjuhul ei ole selleks kompetentsi. Suutlikkuse ja joudluse hindamine eeldab
sobivate hindamismudelite valikut ja nende adekvaatset kasutamist. Mikroettevottes

reeglina sellealane piisav kompetents samuti puudub.
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Olemasoleva suutlikkuse ja joudluse hindamine — eesmirk on joudluse méiratlemine
IT dripoole panuse seisukohalt (eesmérgid, funktsionaalsus, stabiilsus, keerukus, kulud,
tugevused ja ndrkused). Tegemist ei ole mikroettevdttele otstarbeka tegevusega, vaid
pigem biirokraatiaga. Antud valdkond on sobilik suurtes organisatsioonides, kus

eksisteerib mitmetahuline IT-organisatsioon.

IT strateegiline plaan — eesmirk on koostada plaan, mis kirjeldab, kuidas IT eesmérgid
soodustavad drieesmdrkide saavutamist. Plaan peab hdlmama investeeringuid,
tegevuseelarvet, rahastamisallikaid, hankimise strateegiat, omandamise strateegiat,
oiguslikke ja regulatiivseid ndudeid. Pohimotteliselt on tegemist mikroettevotja jaoks
véga olulise dokumendiga, kuid kindlasti mitte COBIT’1 poolt ettekirjutatud mahus, mis
on liiga detailne. Nii pdhjalike dokumentide loomine on ajamahukas ning td0panus iiletab
sellest saadava kasu. Planeerimine, kui siistemaatiline “ldbimdtlemine”, on vdga oluline,
kuid antud valdkonna teostamise pdhjalikkus peab soltuma konkreetse -ettevotte
vajadustest ja vOimalustest. Sama kinnitab ka artikkel Strategic planning in smaller
enterprises — new empirical findings [26], mille autorid modnavad, et planeerimise
formaliseerimine kasvatab organisatsiooni tdendosust kuuluda kasvavate ettevotete hulka,
kuid teised strateegilise planeerimise aspektid (niiteks kontrollid) ei aidanud joudluse

tousule kaasa.

IT taktikaline plaan — eesmirk on koostada plaan, mis sisaldab IT algatusi, ressursside
ndudmisi jms. Mikroettevottel ei ole sellist eraldiseisvat plaani vaja, sest IT-

organisatsioon on kas véga viike voi iildse puudub.

IT portfelli juhtimine — eesmirk on é&riportfelli aktiivne haldamine kooskdlas IT
investeeringutega. IT portfelli juhtimine eeldab terve rea IT investeeringute voi projektide
haldamist, kuid ildjuhul on mikroettevottes tegemist iilimalt {ihe investeeringu voi

projektiga, mistottu seda ei eksisteeri.

Osaiihingu X tegevuse iseloomustus

Intervjuu vastustest selgus, et osaithingus X IT-strateegiat, kui eraldiseisvat dokumenti, ei
eksisteeri, kuid peamine strateegiline eesmirk on olnud parima hinna ja kvaliteedi
suhtega mootorsdidukite renditeenuse pakkumine. Kliendihalduse programmi kui ka

kodulehe loomisel oli juhatuse peaeesmérk hoida piisikulud voimalikult madalal ning
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sarnast ldhenemist on antud ettevotte IT valdkonnas kasutatud kogu eksisteerimisperioodi
jooksul. Peamiseks probleemiks on olnud ettevotte juhatuse litkkmete teadmatus tehniliste
uuenduste ning hinnamuutuste suhtes (nditeks hosting). Ettevote peab enda koige
olulisemaks IT-varaks klientide andmebaasi, mis voimaldab elimineerida potentsiaalsete
klientide hulgast varem negatiivseid kogemusi pdhjustanud kliendid ning saata

mitmekordsetele klientidele sooduspakkumisi.

Stistemaatilist, pikaajalist ning konkreetsele metoodikale pdhinevat IT-alast planeerimist
ei ole osaiihingus X kunagi toimunud. Otsused kliendihalduse programmi ning kodulehe
loomiseks on toimunud ettevotte algusfaasis ja on olnud pigem spontaanse iseloomuga.
Hiljem on uuendused olnud praktiliselt olematud - 2012. aasta 18pus oli rendikontori
arvutis kasutusel Windows 98. Algeline infosiisteem pérsib driprotsesside arengut, kuid
oma teadmatuse tottu on ettevotte juhatus olnud kuni andmebaasi sisu kadumiseni
olukorraga rahul. IT valdkonna investeeringud ei ole olnud prioriteetsed ja seetdttu on
ettevote kannatanud. Teadmiste puudumise tottu ei ole voetud kasutusele elementaarseid
tehnilisi lahendusi — pilvetehnoloogial pdhinevad ja tasuta kasutamiseks kliendihalduse

programmid, mis likvideerivad osa varundamise problemaatikast (néditeks Zoho) jms.

Analiilisitava ettevotte juhatuse hinnangul ei ole vdetud riske, mis on kindlasti vair, sest
ka tegevusetust voib lugeda riskiks. Ettevotte IT-alane stagnatsioon - uute lahenduste
juurutamisest keeldumine, elementaarsete turvaprotsesside (nagu varundamine) eiramine
ning riist- ja tarkvara uuendamata jitmine on viga suured riskid, mis on vdetud, kuid

enese teadmata.

IT valdkonna kulutuste osas on analiilisitava ettevotte eesmérgiks olnud madalad
puisikulud ning ka veebilehe ja kliendihalduse programmi tellimise juures on kokkuhoid
olnud prioriteediks, kuid mitte teadlikult. Tehniliste lahenduste tellimisel ei ole ettevotte
juhatuse litkmed arvestanud tarkvara edasise arendamise maksumust, kasutajatoe
maksumust ja olemasolu, mistdttu ei ole perspektiivis olnud tegemist Okonoomse

majandamisega:

* Tellitud veebileht ei pdhine sisuhalduse siisteemil, mistdttu on muudatuste
tegemine komplitseeritud ja alati viivitusega.
* Veebilehte majutab CMA (Custom Media Agency, mille loojaks Ain-Villu

Parvet). Igakuine majutustasu iiletab konkurentide hinnad mitmekordselt.
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* Kliendihalduse programmi kasutajatuge ei eksisteeri ning muudatuste tegemine on
komplitseeritud. ~ Kontakt programmeerijaga puudub ning jirgnevad

programmeerijad ei soovi/oska eelnevalt loodud “poolfabrikaati” tdiiendada.

Soovitused

Osatihing X peab tulevikus kindlasti spetsialisti abiga vélja tootama iiletildise IT-
strateegia, kus on vilja toodud noduded, millele organisatsiooni IT peab vastama —
millised on peamised dripoole ndudmised, mida IT oma tegevusega toetama peab.
Tegemist peab olema diinaamilise dokumendiga, mida on vaja tdiendada, nii dri- kui ka
IT valdkonna muutuste puhul. Nagu ka loomisel, tuleks ka IT valdkonna otsuste riskide ja
kasude hindamisel kasutada spetsialisti abi, et kdik otsused IT-alased otsused saaksid

tehtud voimalikult efektiivselt.

Mikroettevdtjatele  soovitab  autor eelkdige oma  organisatsiooni  vajaduste
kindlakstegemist. IT-alane planeerimine peab olema ldbimdeldud protsess ning
organisatsioonisisese oskusteabe puudumisel tuleks kindlasti kasutada spetsialisti abi. IT-
strateegia on vajalik dokument, kuid selle koostamisel ei ole otstarbekas jdlgida kdiki

COBIT’1 poolseid juhiseid.

3.3 Informatsiooni arhitektuuri iseloomustamine

COBIT 4.1 sdonul infosiisteemide funktsioon loob ja uuendab korrapiraselt ettevotte
infomudelit ning kokkuvodttes parandab otsuste tegemise protsessi, tehes kindlaks

informatsiooni digsuse ja turvalisuse. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jirgnevalt —
informatsiooni arhitektuuri protsess eksisteerib ning seda jirgivad mitmed inimesed
organisatsioonis, kuid see on mitteformaalne ja intuitiivne. To6tajate oskused kasvavad
1abi isiklike kogemuste ning taktikalised nduded juhivad informatsiooni arhitektuuri

arendamist td6tajate poolt. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:
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Ettevotte informatsiooni arhitektuuri mudel — eesmirk on luua ja siilitada ettevotte
informatsiooni mudel, mille eesmérk on hdlbustada informatsiooni loomist, kasutamist ja

jagamist sellisel viisil, et oleks tagatud informatsiooni terviklikkus, paindlikkus jms.

Korrektne infotehnoloogiliste vahendite rakendamine ning informatsiooni arhitektuuri
loomine on ettevotte joudluse seisukohalt olulised. Néiteks Lédne-Indias on uuritud iile
kahesaja VKE ning uuringu tulemusena selgus, et kuigi IT kasutamine on VKE’de hulgas
hakanud laiemalt levima, ei oska nad tihti seda enda arenguks optimaalselt kasutada. [13]
Informatsiooni arhitektuuri loomine ja kasutamine peab vastama ettevotte ndudmistele ja
vajadustele ning ettevotte juhtidel ei ole ratsionaalne eeldada, et ainuiiksi tehnoloogia

rakendamine annab neile konkurentsieelise.

Antud protsessi puhul on kiipsusmudeli teise taseme juures probleemiks protsessi
mitteformaalsus ja intuitiivsus — see eeldab organisatsiooni personalilt teatud piddevuse
taset. Samas ei ole otstarbekas eeldada, et kdik mikroettevitete todtajad omavad IT-
alaseid teadmisi ning on vOimelised igal ajahetkel intuitiivselt jargima nditeks korrektseid

pOhimotteid andmete turvalisuse tagamiseks.

Ettevotte andme-sdonaraamat ja andmete siintaksireeglid — eesmirk on vdimaldada
andme-elementide jagamist rakendustes ja siisteemides ning edendada andmete moistmist
IT- ja édrikasutajate hulgas. Taolise andmebaasi ja reeglite loomine ei ole mikroettevottes

toodeldava andmehulga vidhesuse tottu ratsionaalne.

Andmete Kklassifitseerimise skeem — eesmirk on luua skeem, mis pohineb andmete
kriitilisusel ja tundlikkusel. Peaks sisaldama detaile andmete omandi, turvalisuse tasemete
jms. kohta. Antud skeem, juhul kui mikroettevottel eksisteerib vajadus selleks, peaks

olema osa ettevotte informatsiooni arhitektuuri mudelist lithendatud kujul.

Terviklikkuse juhtimine — eesmérk on defineerida ja rakendada protseduure, mis peavad
tagama elektrooniliselt talletatud andmete terviklikkuse ja jérjepidevuse. Antud protsessi
osa on mikroettevotte jaoks vidga oluline. Varundamispdhimdtete puudumine voi

eiramine vOib pdhjustada ettevdtte jaoks suurt kahju kadunud informatsiooni néol.

Osaiihingu X tegevuse iseloomustus

Osatihingu X puhul vdib informatsiooniks lugeda ettevotte veebilehte, dokumente,

tarkvara (nditeks kliendihalduse programm). Analiiiisitav ettevdte omab info arhitektuuri,
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kuid see on algeline - protsessid ei ole dokumenteeritud, kuid juhtkond mdistab
informatsiooni arhitektuuri téhtsust (ilma informatsiooni tddtlemata ei saaks antud
ettevote eksisteerida) ning vdhemalt soovib, et infovarade (infosiisteemid ja info)
turvalisus oleks tagatud. Antud véidet kinnitab aastal 2002 tellimustdona sisseostetud
kliendihalduse programm, mille eesmérk oli informatsiooni (antud juhul kliendid ja neid
puudutav info) turvalisuse tagamine ja vOime seda infot efektiivselt hallata. Antud

programm vastas loomise hetkel kasutajate ndudmistele.

Analiitisitaval ettevottel eksisteerib veebileht, mille viimane versioon loodi aastal 2006.
Loomise hetkest on veebilehel muudetud kdigest ettevotet puudutavat informatsiooni,
visuaalne pool on aegunud. Ettevotte veebileht peab olema otsingumootoritest leitav -
Google.ee otsingumootor on vdimeline veebilehe leidma, kuid esimene vaste on alles
kolmandal lehekiiljel. Veebileht on kogu info ettevdtte pakutavate teenuste kohta nihtav,
kuid visuaalse kiilje madal kvaliteet jitab mulje majanduslikult kehvas seisus olevast

organisatsioonist.

Soovitused

Osaitihingus X on antud protsess olnud formaalne, mis ei ole antud ettevotte tootajate IT-
alaseid teadmiseid arvestades optimaalne lahendus. Intervjuude ldbiviimisel selgus, et
ettevotte juhtkond ei oma IT-alaseid teadmisi ning ei ole seetdttu alati voimeline andma
praecgustele ja tulevastele tootajatele objektiivset ja pddevat infot nditeks andmete
késitlemisel. Pdhjaliku informatsioonimudeli loomine ning erinevate informatsiooni
puudutavate reeglite dokumenteerimine pole analiiiisitava ettevotte puhul ratsionaalne —
selle koostamine on ajamahukas t66 ning olenemata Idpp-produkti kvaliteedist ei ole

garanteeritud selle efektiivne rakendamine.

Ettevotte veebileht vajaks visuaalselt ja ka tehnilist uuendamist ning lisaks eksisteerib

vajadus otsingumootoritele optimeerimise jirgi.

Autori hinnangul peaks osaithing X ning koik teised sarnases olukorras olevad
mikroettevotted looma spetsialisti abiga iilevaatliku dokumendi, mis kirjeldab andmete
kasutamist ning kus pannakse paika {iildised protseduurireeglid. Antud dokumendi
eesmdrk on olla uutele todtajatele Opetliku eesmérgiga ning juba eksisteerivatele

tootajatele meeldetuletava eesmérgiga.
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Samuti on oluline, et antud protsessi jargiksid kdik personali liikmed, kes tegelevad
andmete toGtlemisega. Ainult tihe personali liikme poolne hoolsuskohustuse tahtlik voi
tahtmatu eiramine vOib kaasa tuua suure probleemi nditeks informatsiooni terviklikkuse

tagamisel.

3.4 Tehnoloogilise suuna maaramine

Tehnoloogiline suund peab toetama organisatsiooni driprotsesside tdideviimist ja see
nduab tehnoloogilise infrastruktuuri plaani loomist/olemasolu. Antud plaani eesmirk on
luua visioon, kuidas erinevad tehnoloogilised tooted ja/vdi teenused aitavad kaasa
dristrateegia eesmérkide saavutamisele. Tegemist on diinaamilise plaaniga, mis eeldab
tehnoloogia arengu jélgimist, plaani regulaarset uuendamist ja kooskdla siisteemi
arhitektuuriga, jitkusuutlikkusega jms. Organisatsiooni eesmérgiks antud COBIT’i
protsessi jirgi on omada stabiilseid ja kuluefektiivseid tehnoloogilisi lahendusi, mis

vastavad hetke ja tulevastele drialastele ndoudmistele. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jargnevalt — eksisteerib
tehnoloogia planeerimise alane kommunikatsioon, kuid planeerimine on fokusseeritud
enamasti probleemide lahendamisele, mitte tehnoloogia kasutamisele &rivajaduste

rahuldamiseks. Opitakse peamiselt isiklikest kogemustest. [7]

Antud protsessi juhtimiseesmérgid COBIT’1 jirgi on [7]:

Tehnoloogilise suuna planeerimine — eesmirk on olemasolevate ja esile tdusvate
tehnoloogiate analiiiis. Plaanis tuleb identifitseerida tehnoloogiad, mida ettevote kavatseb
tulevikus kasutada. Kui mikroettevotte jaoks on tehnoloogia kasutamine oluline, siis on

antud juhtimiseesmark téhtis.

Tehnoloogia infrastruktuuri plaan — eesmérk on luua plaan, mis peab pdhinema
tehnoloogilisel suunal ning peaks muuhulgas sisaldama jatkusuutlikkuse ja
tehnoloogiliste ressursside omandamise kokkuleppeid. Pohimdtteliselt on taolise plaani
koostamine tehnoloogiat kasutavale mikroettevottele vajalik ja plaani koostamisel tuleb

pidada silmas konkreetse ettevotte vajadusi.
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Tulevikutrendide ja regulatsioonide monitooring — eesmérk on luua protsess, mis
jélgiks é&risektorit, tehnoloogiat, oiguslikku valdkonda jms. Antud protsess on viga
relevantne igas suuruses organisatsiooni jaoks — iga ettevotte juhtkond peab olema kursis
ettevotet puuduvate valdkondade muutustega. Tehnoloogilise, drisektori ja oigusliku

valdkonna analiilisiks on vajalik vastavat oskusteavet omava personali olemasolu.

Tehnoloogia standardid — eesmirk on luua foorum, mis abistaks organisatsiooni
tehnoloogia juhistega, infrastruktuuri toodetega, tehnoloogia valikuga jms. Ei ole
mikroettevotte seisukohalt relevantne tegevus (v.a. kui see ei ole seotud konkreetselt

ettevotte pohitegevusega).

IT arhitektuuri néukogu — ndukogu eesmirk on abistada organisatsiooni
arhitektuurialaste juhistega jms. Mikroettevotete puhul ei looda reeglina IT arhitektuuri

ndukogu (ettevotte IT arhitektuur on pigem lihtne).

Kiipsusmudeli teise taseme jirgimise puhul on autori hinnangul probleemne tegevuse
reaktiivsus. Kogu antud protsessi mote on suhtuda tehnoloogia ja sellega seonduvate
valdkondade arengusse proaktiivselt, et tekkivaid vdimalusi otstarbekalt rakendada ning

probleeme juba eos viltida.

Osaiihingu X tegevuse iseloomustus

Alates osaiithingu X asutamisest on infotehnoloogiline keskkond pidevalt arenenud, kuid
ettevotte juhtkond ei ole olnud progressist huvitatud. Védga passiivne lihenemine antud
valdkonnale tdhendab, et ligikaudu kiimme aastat ei ole infosiisteeme pdhimotteliselt
uuendatud — tehnoloogiline stagnatsioon. Analiilisitavas ettevottes ei  eksisteeri

eraldiseisvat tehnoloogiaalast dokumenti.

Soovitused

Aastal 2014  eksisteerib mitmeid mikroettevotetele sobivaid  kuluefektiivsed
pilvetehnoloogiatel pdhinevaid é&rilahendusi (nditeks Microsoft 365 jms), mis

voimaldavad ettevotetel maksta tépselt nende ressursside kasutamise eest, mida nad
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konkreetsel perioodil vajavad. Arivajaduste muutumisel on vdimalik lepingu tingimusi
muuta ja ostetavaid ressursse suurendada voi vidhendada. Viéga hinnatundliku
mikroettevotja jaoks eksisteerib mitmeid vidiksema funktsionaalsusega, kuid tasuta
lahendusi, nagu néiteks kliendihalduse programm Zoho CRM (kuni 3 kasutajat tasuta),
Google Docs jpm.

Osatihingul X ning ka mitmetel teistel mikroettevotetel oleks autori hinnangul otstarbekas
antud protsessi eesmérkide saavutamiseks kaasata vilist abi. Koostdopartner peaks teatud
intervalli tagant iile hindama ettevotte tegevusvaldkonda puudutavad tehnoloogilised
muutused ning hindama neid seoses konkreetse ettevdtte #rivajadustega. Oigusliku
valdkonna analiilis tuleks, olenevalt keerukusest, jitta digusabi valdkonna spetsialistile
(jurist/advokaat). Mikroettevottes ei ole ratsionaalne luua eraldi ndukogu IT arhitektuuri
taiendamiseks ja jalgimiseks. Loodav plaan voi plaanide kogum peaks olema ratsionaalne

— sisalduv info peaks olema ettevdtte jaoks hidavajalik.

3.5 IT-protsesside, organisatsiooni ja suhete miairatlemine

COBIT 4.1’e jéirgi defineerivad IT-organisatsiooni personal, oskused, ndudmised,
hierarhia, rollid, vastutus ja jérelvalve. Teisisdnu peab kogu IT valdkond olema
organiseeritud, IT-ressurssid peavad toetama tdielikult driprotsesside realiseerimist ning
erinevate todlilesannete jaoks eksisteerivad fikseeritud protseduurireeglid = voi
sisekorraeeskirjad. IT aitab vdtta vastu ettevotte jaoks prioriteetseid otsuseid ning on IT-

organisatsioon juhatuse kontrolli all. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jdrgnevalt — IT
funktsioon on seoses klientide vajaduste ja tarnijate suhtlusega ebakorrapérane.
Eksisteerib vajadus struktureeritud organisatsiooni jirele, kuid otsused ja teadmised

parinevad tliksikutelt votmeisikutelt. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

IT-protsessi tugiraamistik — eesmirk on defineerida IT-protsessi tugiraamistik IT
strateegilise plaani elluviimiseks. Antud tugiraamistik on mikroettevdtte organisatsiooni

struktuuri arvestades ebamdistlik.
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IT-strateegia komitee — antud komitee eesmdrk on kindlustada, et IT-juhtimine on

adekvaatselt adresseeritud. Mikroettevotetes ei looda reeglina IT-strateegia komiteesid.

IT tiiiirimise komitee — eesmérk on IT’ga seotud investeeringute prioritiseerimine.
Eraldiseisva komitee loomine IT’ga seotud investeeringute prioritiseerimiseks on

ratsionaalne suurtes organisatsioonides, mitte mikroettevotetes.

Organisatsiooniline IT funktsiooni paigutus — eesmirk on tagada IT funktsiooni
eksisteerimine organisatsiooni struktuuris. IT funktsioon peab teenindama dripoolt ning

see on ka mikroettevottes oluline.

IT organisatsiooniline struktuur — eesmirk on IT-organisatsiooni loomine, mis arvestab
arivajadusi. Juhul, kui mikroettevottes eksisteerib IT-organisatsioon, peab see kindlasti

toetama érivajadusi.

Rollide ja vastutuste méiiramine — eesmérk on IT personali ja 10ppkasutajate vaheliste
rollide ja vastutuse midramine. Mikroettevdtte personali litkmete vdhesuse tottu ei ole

antud protsessi osa vajalik.

IT kvaliteedi tagamise vastutus — eesmirk on IT kvaliteedi tagamise tooriihmale luua
vajalikud siisteemid ja kontrollid. Mikroettevottes ei eksisteeri reeglina IT kvaliteedi

tagamise toorithma.

Riski, turvalisuse ja vastavuse vastutus — eesmérk on defineerida ja jagada IT-riskide
juhtimisega seonduvaid rolle. Tulenevalt kiipsusmudeli tasemest kaks on tegevus
intuitiivne ning taolise riskide juhtimise juures ei ole otstarbekas rollide defineerimine ja

jagamine.

Andmete ja siisteemi omand — eesmirk on panna andmete omanikud klassifitseerima
informatsiooni ja silisteeme ning kaitsma neid vastavalt kvalifikatsioonile. Mitmete
erinevate infosiisteemide eksisteerimise puhul oleks selline teguviis ka mikroettevottes

otstarbekas.

Jirelvalve — eesmérk on tagada rollide ja vastutuse kasutamine ning personali ligipdédsu
ja ressursside olemasolu. Irrelevantne protsessi osa tulenevalt piiratud ressurssidest

(mikroettevotete puhul).

Kohustuste eraldamine — eesmirk on vidhendada iiksikisiku kriitilise protsessi
kompromiteerimise vOimalust 14bi rollide ja vastutuse jagamist. Antud protsess on

mikroettevotte jaoks relevantne. Juhul, kui nditeks iiks personali liikmetest vastutab
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varundamise eest ning ei saa mingil hetkel antud tilesandega hakkama, peab keegi teine

olema voimeline vajalikud toimingud ise tegema.

IT personalitoo — eesmdrk on IT personali pidev hindamine kindlustamaks vajalike
ressursside olemasolu. Kui mikroettevottes eksisteerib IT valdkonna eest vastutav tdotaja,

peab juhtkond kindlustama vajalike ressursside olemasolu.

IT votmepersonal — eesmirk on defineerida ja identifitseerida IT vitmepersonal (néiteks
varundamise votmeisikud). Reeglina ei eksisteeri mikroettevottes IT personali, kelle

vahel {ilesandeid jagada.

Lepinguliste tootajate poliitikad ja protseduurid — eesmérk on kindlustada, et IT
funktsiooni toetavad konsultandid (jms) on kursis organisatsiooni eeskirjadega
(informatsiooni kaitsmine jms). Juhul, kui mikroettevottes eksisteerivad ajutiselt IT
funktsiooni toetavad konsultandid, peavad nad vastavatest reeglitest ja protseduuridest

teadlikud olema.

Seosed — eesmirk on IT funktsiooni ning sellega seonduvate huvipoolte vaheliste seoste
koordinatsioon ja kommunikatsiooni struktuur (juhtkond, ndukogu jms). Mikroettevatte

personali vihesuse tottu ei ole taolise struktuuri véljatdGtamine vajalik.

Pidades silmas antud protsessi iiksikasjalikkust on see mdeldud eelkdige kasutamiseks
suurtes organisatsioonides. Mikroettevitetes ei looda eraldiseisvaid komiteesid jms.
Sellistes ettevdtetes eksisteerib vahetu suhtlus. Mikroettevotetes, olenevalt tegevusalast,
ei pea tingimata eksisteerima IT-organisatsioone, mistdttu ei ole vdimalik jagada IT-

alaseid rolle, funktsioone, vastutust jms.

Osaiihingu X tegevuse iseloomustus

Osatihingus X ei eksisteeri IT-osakonda, ettevottes ei toota iihtegi IT-spetsialisti ning
puuduvad ka kirjalikud protseduurireeglid ja sisekorraeeskirjad. Ka outsourcing’u osa on
puudulik, sest mitte {lihtegi ettevottesisest driprotsessi ei osteta sisse vilisettevotetelt.
Ainukesed IT-alased teenused, mida analiiiisitav ettevOte pidevalt kasutab on
internetiiihendus ja veebilehe hosting. IT-organisatsiooni pidev arendamine, haldamine

vOi hooldamine on puudulikud.
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Koik minevikus vastu vdetud IT-organisatsiooni puudutavad otsused (veebilehe
valmistamine jms) on olnud kiill juhatuse kontrolli all, kuid kolme t6Gtajaga ettevottes,
kellest kaks on juhatuse liikmed, on reaalselt kdik otsused juhatuse kontrolli all. Autori
arvates ei ole tegemist erandliku situatsiooniga, vaid sarnases olukorras on suur osa
kodumaiseid mikroettevotteid, kes kulude optimeerimiseks peavad hoidma personali
minimaalsena. Pdhjalike protseduurireeglite koostamine tdhendab mikroettevdtja jaoks
liiga suurt ajakulu. Tdendoliselt tuleks pdhjaliku dokumentatsiooni koostamiseks palgata
tdiendav tootaja, kuid antud juhul iiletaksid kulud mikroettevdtja jaoks tulemist saadava

kasu.

Soovitused

Autori hinnangul peaks osaiihing X looma suhte vélise teenusepakkujaga, kelle eesmérk
on ettevotet aidata IT valdkonda puudutavate otsustega (IT-ndunik vms). Koik
mikroettevotted, kus puuduvad IT-alased teadmised ja —personal, peavad leidma koige
kuluefektiivsema vdimaluse vajaliku informatsiooni saamiseks — IT konsultatsioonidega

tegelevad ettevotted, kelle eesmérk on juhendada kliente vastavalt nende vajadustele.

3.6 IT investeeringute juhtimine

Antud protsess hdlmab IT investeeringute juhtimist eesmdrgiga parandada IT
kuluefektiivsust ja  driprotsesside  toetamist. Oluline on IT-alaste kulude
kindlaksméidramine ning eelarve koostamine — kulud peavad olema kontrolli all.

Investeeringud peavad tooma ettevottele moddetavat kasu. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jargnevalt — eksisteerib

kaudne arusaam IT investeeringute vajadusest. Otsused on reaktiivsed. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

Finantsjuhtimise tugivorgustik — eesmirk on luua tugivorgustik IT-varade

investeeringute ja maksumuse juhtimiseks. Reeglina ei ole mikroettevotte IT
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investeeringud ja IT-varad niivord ulatuslikud, et nende juhtimiseks oleks vaja

eraldiseisvat tugivorgustikku.

IT eelarvesisene prioritiseerimine — eesmdrk on vahendite leidmine IT’ga seotud

investeeringuteks. Oluline mikroettevotte jaoks (finantsvahendite arukas kasutamine).

IT eelarvestamine — eesmirk on IT eelarve loomine (arvestada tuleb mh. hetke
infrastruktuuri kulusid). IT eelarve loomine on ratsionaalne tegevus iga ettevdtja jaoks,

kelle organisatsioonis kasutatakse driprotsesside toetamiseks infotehnoloogiat.

Maksumuse juhtimine — eesmirk reaalsete kulude vordlemine eelarvega (erinevused
tuleb identifitseerida ning iile hinnata). Kasutamaks olemasolevaid finantsvahendeid

voimalikult efektiivselt on vaja igas ettevottes hinnata oletatavaid ja reaalseid kulusid.

Kasu juhtimine — eesmirk on monitoorida IT hankimisest ja korrashoiust saadavat kasu.

Reeglina vidikseid IT-organisatsioone omavad mikroettevotted ei rakenda taolist protsessi.

VKE’del puutuvad tihti konkreetsed dristrateegiad, mistottu ei ole VKE’d vdimelised
taielikult moistma IT investeeringute tdhtsust. [14] Kahtlemata v&ib 1dbimodtlemata
investeering olla ka negatiivse mojuga. Kui organisatsioonil puudub konkreetne siht ning
drieesmirgid on segased, siis on vdga reaalne, et nende toetamiseks tehtud IT

investeeringud ei ole ettevotte parimates huvides.

Kasutatava kiipsusmudeli juures on suurimaks probleemiks see, kuidas antud protsess
korrektselt tdide viia. Organisatsiooni juhtkond vdib mdista, et IT valdkonna tegevus
voiks olla efektiivsem, kuid pohitegevuse kdrvalt on raske hinnata organisatsioonisiseselt
parandusteks vajalike investeeringute pikaajalist kasutegurit, omamata antud valdkonnas
kogemusi voi konsulteerimata spetsialistiga. Samuti nditab reaktiivsete investeeringute
tegemine, et dige hetk investeerimiseks on juba moddas ning antud vajaduse esile toonud

probleem on juba realiseerunud.

Osaiihingu X tegevuse iseloomustus

Osatihingu X IT piisikulud on minimaalsed — veebilehe majutus ja internet, mille eest
tasutakse igakuiselt, mistdttu on tegemist ndhtavate kuludega. Kdige problemaatilisem

osa analiilisitavas organisatsioonis on tegemata jddnud IT-alaste investeeringute mdju
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ettevottele ning seeldbi ka 2012. aasta 10pus andmebaasi kaotamine. Investeeringud on
tehtud kriitilisel hetkel, kui edasiminek pole enam vdimalik olnud. Sarnane olukord tekkis
analiiiisitava ettevotte puhul aasta 2000 alguses, kui loodi esimene koduleht ning osteti

kliendihalduse programm, millest sai ka koheselt ettevotte infosiisteemi keskne osa.

Esialgsed investeeringud vastasid teatud aspektides antud protsessile, sest tehtud
kulutused tdepoolest toetasid tédielikult driprotsesse ning eelnevalt oli selleks koostatud ka

eelarve, kuid tegemist ei ole olnud diinaamilise protsessiga.

Soovitused

Elementaarseteks IT-alasteks investeeringuteks soovitaks autor osaiihingule X regulaarset
riist- ja tarkvara hooldust, mis tuleks ettevottesisese kompetentsi puudumisel kindlasti kas
ithekordse voi perioodilise teenusena sisse osta. Igakuine riistvara hooldus, mis tdhendab
serveri/serverite puudumisel eelkdige arvutite tolmust puhastamist ei ole analiiiisitava

ettevotte puhul optimaalne, kuid korra aastas oleks see vajalik.

Kuna ettevotte infosiisteem on igapdevases tegevuses viga oluline (kliendibaas), siis
peaks tarkvara hooldus olema igakuine voi vdhemalt korra kvartalis. Elementaarne
hooldus hdlmaks koige tavalisemaid uuendusi — operatsioonisiisteem, viirusetorje,
kontoritarkvara jms. peaksid olema turvakaalutlustel vdimalikult uued (mida riistvara

toetab).

Sarnases olukorras olevatele mikroettevdtjatele soovitaks autor spetsialistiga
konsulteerimist, et méirata kindlaks ettevotte IT-alane hetkeseis ning investeeringute
vajadus. COBIT’i ndudmistele vastava protsessi loomine on mikroettevottes viga
ebaotstarbekas, sest antud protsess on liiga pohjalik ning hdlmab liiga suurt osa

personalist.

3.7 Juhtkonna eesmirkide ja korralduste edastamine

COBIT’i eesmdrk antud protsessi puhul on suurendada organisatsiooni juhatuse ja
tootajate vahelist professionaalset suhtlust (informatsiooni kasutamine). Juhtkond loob

ettevotte IT-tugiraamistiku, mis aitab kaasa ettevotte sisesele kommunikatsioonile,
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teavitamaks ettevOtte personali erinevatest protseduuridest, eesmirkidest jne.
Kommunikatsiooni eesmérk on toetada IT-organisatsiooni eesmirke, suurendades

teadlikkust IT- ja éririskidest. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jérgnevalt - kontrollitud

keskkonna vajadused ja ndudmised on arusaadavad, kuid praktikad on mitteformaalsed.
[7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

IT-eeskirjad ja kontrollide keskkond — eesmérk on defineerida kontrollitud keskkond,
mis on kooskdlas ettevotte juhtimise filosoofia ja juhtimise stiiliga. Mikroettevotte IT-

organisatsioon on reeglina vdike ning ei vaja mitmekiilgseid IT-eeskirju.

Ettevotte IT-riski ja kontrollide tugiraamistik — eesmérk on luua tugiraamistik, mis
defineerib ettevotte ldhenemise riskidesse ja kontrollidesse. Reeglina puudub
mikroettevottes taolise tugiraamistiku loomise kompetents, kuid siisteemne ldhenemine

riskidele on vajalik. Ettevotte vajadustele vastava tugiraamistiku sisseostmine on arukas.

IT-eeskirjade juhtimine — eesmirk on koostada reeglite kogum toetamaks IT-strateegiat.
Reeglina ei eksisteeri mikroettevottes sellises ulatuses 1T-eeskirju, mis vajaksid eraldi

juhtimist.

Metoodikate, standardite ja protseduuride rakendamine — eesmirk on IT’ga
seonduvate eeskirjade kasutuselevott personali poolt. Ka mikroettevottes peaksid olema
IT’ga seonduvad eeskirjad (iikskdik kui vdhe neid eksisteerib) ettevotte personali poolt

kasutusel.

IT eesmirkide ja sihi kommunikatsioon — eesmirk on ettevottesiseste kasutajate
teadlikkuse tostmine IT- ja drieesmirkidest. Ettevottesisesed kasutajad peavad kindlasti

ka mikroettevottes olema kursis drieesmérkidega ning I'T’ga, mis neid toetab.

Viikestes ettevotetes tootavad juhtkond ning iilejadnud personal reeglina koos, mistdttu
antud protsessi pohjalikkus ei ole nende puhul vajalik. Suhtlus on vahetu ning
informatsiooni haldamise isedrasused vms. tehakse tootajatele juhatuse poolt
arusaadavaks personaalsel tasemel. Samuti ei eksisteeri védikestes ettevdtetes reeglina

mitmeid harusid, erinevaid osakondi ja mitmeid tihtsaid infosiisteeme, mis on koik
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omavahel seotud ning millega toGtamiseks on vaja luua erinevaid iihtlustavaid

dokumente.

Osaiihingu X tegevuse iseloomustus

Analiiiisitavas ettevottes ei ole informatsiooni kasutamist puudutavat (ega iileiildse
mingeid protseduurireegleid kajastavaid) dokumenti kunagi loodud. Komplikatsioonide
voi kiisimuste tekkimisel on mikroettevottes alati voimalik pdorduda vahetult juhatuse

litkkme/litkmete poole.

Soovitused

Autori soovitused osatihingule X ning teistele mikroettevatetele on panna vajadusel kirja
moningad elementaarsed IT-eeskirjad (olenevalt infosiisteemide keerukusest jne) ning
neid personalile tutvustada, kuid kindlasti ei tasuks antud protsessi suhtuda COBIT’i

poolse pdhjalikkusega.

3.8 IT Personali juhtimine

Inimressurss on ettevotte jaoks véga oluline vara ja kompetentse t66jou olemasolu on
vajalik driprotsesse toetavate IT-teenuste osutamiseks. Antud protsessi eesmirk ei ole
mitte ainult tagada pddeva personali palkamine, vaid ka koolitamine ja motiveerimine
ning eelkdige tOOtajatel oma oskuste maksimaalse rakendamise vodimaldamine.

Tootulemused peavad iihtlasi olema mdddetavad. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jargnevalt - IT personali
palkamisel eksisteerib taktikaline l&henemine, mis on juhitud projektipdhistest

vajadustest. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

44



Personali palkamine ja siilitamine — eesmdrk on tagada vastavus {ildistele
organisatsiooni reeglitele ja protseduuridele (positiivne tdokeskkond jne). Mikroettevottes

ei eksisteeri reeglina selliseid reegleid ja protseduure.

Personali kompetents — eesmérk on personali todiilesannete tditmiseks vajalike oskuste
kindlaksmééramine ja IT kompetentsuse ndudmiste paikapanemine. Mikroettevottes ei
eksisteeri reeglina nii suurt IT personali, et nende kompetentsi dokumenteerimine oleks

otstarbekas.

Rollide koordineerimine — eesmérk on defineerida, monitoorida ja juhendada vastutuse
ja kompensatsiooni tugiraamistikku. Mikroettevotetes ei eksisteeri IT personali vihesuse
tottu sellist tugiraamistikku. Samuti tuleb mikroettevotetes personalil jooksvalt lahendada

mitmesuguseid probleeme, mis vdivad monevorre erineda algsetest todiilesannetest.

Personali koolitamine — eesmérk on anda IT personalile dige suund ning nende oskusi
pidevalt koolitada. Mikroettevotetes ei eksisteeri reeglina ettevottesisest IT-alast

koolitamist.

Soltuvus indiviididest — eesmdrk on soltuvust minimeerida. Antud juhtimiseesmérk on
relevantne ka mikroettevatetele. Kui iiks indiviid omab véga palju infot ning teised on
temast soltuvad, siis vOib see tekitada toosuhte 10ppemisel vms. pdhjusel ettevotte jaoks

probleeme.

Personali kontrollimine — eesmirk on teostada mh. taustauuringuid virbamise protsessis
ning perioodilisi hindamisi. Taustauuringu teostamine vérbamisprotsessis on igati
ratsionaalne tegevus igas ettevottes olenemata personali litkkme kvalifikatsioonist ning
soovitavast tdopositsioonist. Mikroettevottes, kus reeglina puudub personaliosakond, ei

hinnata personali tausta perioodiliselt.

Toosoorituse hindamine — eesmirk on perioodiliselt hinnata organisatsiooni
eesmarkidest tulenevaid individuaalseid eesmidrke. Isegi mikroettevottes tuleks IT
personali olemasolu korral juhatusel aeg-ajalt hinnata todsooritust, kuid taoline tegevus ei

ole reeglina dokumenteeritud.

Muutused ja vallandamised — eesmirk on teadmiste lileandmine, koos vastutuse
iimberjaotamise ning ligipddsu keelamisega. IT personali muutuste osas on antud

tegevused ka mikroettevdttes relevantsed.
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Osaiihingu X tegevuse iseloomustus

Osatihingus X ei ole ihtegi IT tootajat ning arvestades ettevotte majandus- ja
kutsetegevust on tdpne prognoos, et sellist tdis voi poole kohaga todtajat antud ettevattel
vaja ei ldhe. Isegi autopargi kolmekordistudes vajaks ettevOte maksimaalselt iihte
lisatodtajat ja antud todtaja iilesandeks oleks mootorsdidukite pargi haldamine. Puudub IT

personal, keda juhtida.

Soovitused

Arvestades analiiiisitud ettevotte tulevikuplaane on kuluefektiivsem osta IT hooldus- ja
konsultatsiooniteenus vajadusel sisse, kui palgata selleks eraldi totaja. Mikroettevatte
peab kuluefektiivsuse seisukohalt hindama (olenevalt ettevotte tegevusalast ja
vajadustest) kas on otstarbekam taoline teenus sisse osta vdi vastava kvalifikatsiooniga

tootaja palgata.

3.9 Kvaliteedi juhtimine

Kvaliteedi juhtimise eesmérk on tagada IT-teenuste lihtlane kvaliteet. Antud protsessi
edukas rakendamine eeldab standardite defineerimist (kvaliteedi kriteeriumid peavad
olema paika pandud) ja ettevotte tegevuse monitooringut kontrollimaks, kas tegevus

vastab eelnevalt kokku lepitud kriteeriumitele. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jargnevalt - luuakse
programm kvaliteedi juhtimise siisteemi (QMS — Quality Management System) tegevuse
defineerimiseks ja monitoorimiseks. Tegevus on fikseeritud IT’le, mitte kogu

organisatsiooni tegevusele. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

Kvaliteedijuhtimise siisteem — eesmirk on luua standardiseeritud, formaalne ja pidev
lahenemine kvaliteedijuhtimisele, mis on kooskdlas drivajadustega. Mikroettevotetes

puudub reeglina kvaliteedijuhtimise siisteem ja ka kompetents selle loomiseks.
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IT standardid ja kvaliteedinduded — eesmirk standardite, protseduuride ja praktikate
vastamine IT votmeprotsessidele. Mikroettevitetes puuduvad reeglina IT-protsessid,
mistottu puuduvad ka neid hdlmavad standardid jms. Puuduvad ka teadmised nende

juurutamiseks.

Standardite arendamine ja omandamine — eesmirk on standardite vastuvotmine ja
sdilitamine nende arendamiseks ning omandamiseks. Mikroettevotetes puudub enamasti

vajadus ja oskusteave standardite kasutamiseks ja arendamiseks.

Fokusseeritus kliendile — eesmdrk on suunata kvaliteedijuhtimine klientidele,
selgitamaks nende vajaduste kooskdla IT standardite ja praktikatega. Antud
juhtimiseesmédrk on teatud osas relevantne igas suuruses ettevotetele. Kuigi
mikroettevotted reeglina IT standardeid ei kasuta, on siiski vdga oluline selgitada vilja

klientide vajadused ning modifitseerida organisatsiooni I'T’d neid teenindama.

Pidev tidiustamine — eesmidrk on koostada iileiildine kvaliteediplaan, mis tagab
organisatsiooni IT pideva tdiustamise. Mikroettevottes taolise plaani koostamise
kompetents puudub, kuid pohimdtteliselt oleks taolise plaani koostamine ratsionaalne.
Kiesolevat sajandit iseloomustab kiire tehnoloogia areng ning seetdttu oleks otstarbekas

lasta monel IT-alasel koostdOpartneril taoline plaan valmistada.

Kvaliteedi md6tmine, seire ja libivaatamine — eesmirk on defineerida, planeerida ja
rakendada karakteristikud, et teostada seiret kvaliteedijuhtimise siisteemi vastavuse
tagamiseks. Kuna mikroettevotetes ei eksisteeri reeglina kvaliteedijuhtimise siisteemi, siis

ei ole antud juhtimiseesmérk relevantne.

Osaiihingu X tegevuse iseloomustus

Antud protsess on osaiihingu X jaoks viga probleemne. Uhest kiiljest on tegemist viga
olulise protsessiga, kuid teisest kiiljest kaasneb sellega tdiendav biirokraatia lisanduvate
dokumentide néol. Lisaks osutub antud protsessi edukas rakendamine IT-alaseid

teadmiseid mitteomavatele isikutele vdga keeruliseks.

Kliendihalduse programmi tellimisprotsess algas konkreetsete ndudmiste fikseerimisega:
see peab olema lihtsasti kasutatav, kasutajaliides peab olema visuaalselt loogilise
iilesehitusega, koikide klientide kohta peab olema vdimalik sisestada vajalikku

informatsiooni (nimi, aadress, maksehdired jms). Need ndudmised moodustasid
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tellijapoolsed kvaliteedinduded, kuid reaalselt on tegemist mdne iiksiku ja véga iildise
ettekirjutusega, mis on iihtlasi ka mitmeti tdlgendatavad. Ei eksisteeri {ihest definitsiooni
lihtsusele ega loogilisele iilesehitusele, mida tellijad antud juhul soovisid. Kogemusteta
kliendid ei suuda alati vdljendada oma soove ega ootusi ratsionaalselt, mistottu ei saa
kehva tulemit ka todde teostajale alati ette heita - leping on tdidetud, kui tehtud t661 on
koik tellija poolt soovitud omadused. Lisanduvaks probleemiks on veel testimisprotsess,
mis peaks tellitud tarkvara kitsaskohad esile tdstma, kuid ka selleks on vaja eraldi
spetsialisti. Kogemusteta tellijad ei pruugi tarkvara testimise vajadusest teadlikud olla ja

ei oska seetdttu adekvaatset kokkulepet sdlmida.

Soovitused

Ilma eraldiseisva IT-osakonnata voi isegi IT-spetsialisti ametikohta igapédevaselt mitte
vajavad mikroettevotted ei hakka autori hinnangul suure tdendosusega koostama
kvaliteedi juhtimisealast metoodikat. Komplikatsioonid tuleks lahendada kas iseseisvalt

vai kellegi abiga.

3.10 IT-riskide hindamine ja juhtimine

Antud protsessi eesmidrk on IT-riskide ja nende potentsiaalse moju hindamine
ariprotsesside kontekstis. COBIT soovitab luua riskide hindamise tugiraamisti, mis on
integreeritud ariprotsessidesse. Mairksonadeks pidevad riskihinnangud,
organisatsioonisisene kommunikatsioon, vastumeetmete plaanide viljatoStamine jms.

Risk COBIT 4.1 tolgenduses on infotehnoloogiat ohustav risk. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jirgnevalt - riske
hinnatakse ning sellega tegelevad projektijuhid. Peamiselt rakendatakse riskide juhtimist

suurte projektide puhul voi probleemide tekkimisel. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

IT-riskide juhtimise tugiraamistik — mikroettevottes puudub reeglina riskide juhtimise

tugiraamistik, mh. IT-riskide juhtimise tugiraamistik. Puudub ka kompetents selle
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loomiseks, kuid ka mikroettevottes tuleb IT-riskidele siisteemselt ldheneda, mistottu oleks

arukas ettevotte vajadustele vastava raamistiku sisseostmine.

Riski méjupiirkond — eesmidrk on identifitseerida riski mojupiirkond, mida
iseloomustavate karakteristikute esinemise korral riskide hindamise tugiraamistikku
kasutatakse. Kuna mikroettevdttes ei eksisteeri riskide hindamise tugiraamistikku, ei ole

ka antud juhtimiseesmérk relevantne.

Juhtumi identifitseerimine — eesmirk on realistlike ohtude identifitseerimine, mis
voivad olla potentsiaalselt kahjustava iseloomuga. Pohimdtteliselt on riskide hindamine
tegevus, millega tegeleb iga ettevote, olenemata sellest, kas seda endile pidevalt
teadvustatakse. Ohtude identifitseerimine ning nendega arvestamine (reaktiivselt vdi

proaktiivselt) on vajalik tegevus.

Riski hindamine — eesmérk on identifitseeritud riskide esinemise tdendosuse hindamine
kasutades kvantitatiivsed ja kvalitatiivseid meetodeid. Mikroettevottes ei kasutata
reeglina riskide hindamiseks meetodeid, kiill aga eksisteerib mitteformaalne riskide

hindamine.

Riskile reageerimine — ecesmirk on arendada ja iilal hoida riskidele reageerimise
protsessi. Mikroettevottes ldhenetakse riskidele reeglina intuitiivselt, protsessi selleks ei

eksisteeri.

Riski tegevuskava tidiendamine ja seire — eesmirk on prioritiseerida ja planeerida

kontrollide tegevused. Mikroettevotetes ei eksisteeri reeglina riski tegevuskava.

Kiipsusmudeli teise taseme juures on antud protsessi puhul probleemiks see, et riskidele
ldhenemine on enamasti mitteformaalne, mistdttu ei ole garanteeritud ldhenemise digsus
(ei rakendata metoodikat vms) ning teiseks on riskide hindamine proaktiivne, mis

tadhendab, et risk on juba realiseerunud ning kahju tekitatud.

VKE’de jaoks on suurimaks probleemiks riskide hindamisel ettevottesisene huvi
puudumine. [29] Ratsionaalne on prognoosida, et veelgi vidiksema personaliga

mikroettevotetes on olukord sarnane. Puudub inimressurss ja oskusteave.
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Osaiihingu X tegevuse iseloomustus

Osatthing X ei ole tegutsemisperioodi jooksul kordagi loonud riskide hindamise
tugiraamistikku kui spetsiifilist dokumenti, sest tegemist on viga tddmahuka protsessiga,
mille loomiseks puuduvad ka oskused. IT-riske on antud ettevottes mitteformaalselt
hinnatud, kuid ebadnnestunult. Infosiisteem omab analiilisitavas ettevottes olulist rolli,
kliendiinfo haldamise tarkvara abil koostatud kliendibaas on ettevotte jaoks iile kiimne
aasta pikkuse t60 tulem. See loodi vajadusest omada {ilevaatlikku, korrastatud ja
funktsionaalset andmete kogumit ettevotte klientide kohta. Ettevotte omanikud kartsid, et
iiksikute dokumentide loomise puhul ei eksisteeri iildist iilevaadet, info sisestamine on
aegandudvam ning on suurem risk iiksikuid dokumente dra kaotada — ohud andmete
terviklikkusele ja kéideldavusele, mis vdivad ohustada andmete moonutamist voi
kadumist ning seelidbi omakorda ohustavad ettevotte igapdevast funktsioneerimist. Kuigi
tegemist ei olnud dokumenteeritud ega iihelegi metoodikale pdhineva analiilisiga, oli

siiski tegemist algelise riskianaliiiisiga.

Erinevalt paljudest hiipoteetilistest IT-riskidest, mis on kiill dokumenteeritud kuid
toendoliselt ei realiseeru, on antud ettevotte kogenud ka riski realiseerumist. Riski
realiseerumise tulemusena kaotas ettevotte tdies ulatuses klientide andmebaasi ja peab

selle loomist alustama nullist.

Soovitused

COBIT st tulenevad IT-riskide hindamise pohimotted ja protseduurid on mikroettevottele
liiga mastaapsed ning seetdttu ebaotstarbekad. Kuna mikroettevottel on ressursside tdttu
mdistlik hinnata 1T-riske projektipdhiselt (mitte igapdevaselt), siis erinevate projektide
taideviimise juures oleks ratsionaalne soovitud tulemuste saavutamiseks konsulteerida IT-

riskide juhtimise spetsialistiga.
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3.11 Projektide juhtimine

COBIT 4.1 madistes holmab antud protsess projektijuhtimise tugiraamistikku, mis peab
tagama prioritiseerimise ja koordineerimise abil IT-projektide korrektse valmimise.
Tugiraamistik koosneb erinevatest osadest: koondplaan, véljundite definitsioonid,
formaalne testi plaan, testide tulemused jms. Taolise pdhjaliku 1&henemise eesmargiks on
vidhendada ootamatuid kulutusi ja projekti tithistamisi, parandada kommunikatsiooni ja

maksimeerida iileiildist kasu. [7]

COBIT iseloomustab kiipsusmudeli taset 2 antud protsessi puhul jargnevalt - ettevotte
tippjuhtkond viljendab initsiatiivi IT-projektide juhtimise vajadusest. Organisatsioon

tootab vélja ja kasutab moningaid tehnikaid ja meetodeid. [7]

Antud protsessi juhtimiseesmirgid COBIT’1 jérgi on [7]:

Programmijuhtimise tugiraamistik — eesmirk on projektide identifitseerimine,
defineerimine, hindamine, prioritiseerimine, valimine, alustamine, juhtimine ja
kontrollimine. Kuigi mikroettevdtetel on reeglina kisil iilimalt iiks projekt korraga, on
projektide korrektne késitlemine oluline. COBIT’i poolne tugiraamistik on mikroettevatte

vajadustele vastamiseks liiga pohjalik.

Projektijuhtimise tugiraamistik — eesmirk on Iuua ja hallata raamistikku, mis
defineerib projektide juhtimise ulatuse, kui ka meetodi mida kasutada. Reeglina ei
eksisteeri mikroettevotetel projektide juhtimise tugiraamistikku (puudub ka kompetents

selle loomiseks) ja kasutatakse liksikuid meetodeid.

Projektijuhtimise lihenemine — eesmérk on ldheneda igale projektile kooskolas tema
suuruse, keerulisuse ja regulatoorsete ndudmistega. Projektijuhtimise struktuur voib
hdlmata programmi sponsorite, projekti sponsorite, projektijuhi jms. rolle ja vastutusi.
Mikroettevdttes tuleb samuti hinnata iga projekti vastavalt tema karakteristikutele, kuid

projektijuhtimise struktuur ei ole niivord mitmekiilgne.

Sidusriihma panus — eesmirk on tagada asjassepuutuvate sidusriihmade osaluse ja
panustamise eest (projekti ldbiviimine). Ka mikroettevottes peavad projekti puudutavad

inimesed antud protsessis osalema.
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Projekti skoobi kinnitus — eesmérk on defineerida ja dokumenteerida projekti skoop
ning luua sellest ithtne arusaam sidusriihmade seas. Mikroettevdttes ei ole vajalik {ihtse
arusaamise eesmargil projekti eripdrasid dokumenteerida. Viikse personali tottu on

suhtlus vahetu.

Projekti faasi algatamine — eesmirk on kiita heaks iga peamine projekti faas ning anda
sidusriihmadele selle kohta infot. Mikroettevottes on vajalik koiki projekti poolt

mdjutatud osapooli projekti kulgemisest informeerida.

Integreeritud projektiplaan — eesmérk on luua formaalne ja integreeritud projektiplaan,
mis kataks dri ja infosilisteemi ressursid, suunamaks projekti algatamist ja kontrolli 1&bi
projekti elutsiikli. Mitmete projektide tegevus ja vastastikune sdltuvus peab olema
arusaadav ja dokumenteeritud. Mikroettevottes on kasil reeglina iiks projekt korraga ning

samuti ei ole vajalik &ri ja inforessursside dokumenteerimine.

Projekti ressursid — eesmirk on projektimeeskonna liikkmete vastutuse, suhete, volituste
ja joudluse kriteeriumite defineerimine jms. Mikroettevotte personali arvu tottu ei ole
taoliste karakteristikute defineerimine vajalik. Reeglina osaleb suurem osa mikroettevatte

personalist projektis.

Projekti riskijuhtimine — eesmérk on elimineerida vdi minimeerida spetsiifilised
individuaalsete projektidega seotud riskid ldbi siistemaatilise protsessi. Mikroettevottes
on projektide riskide minimeerimine oluline ning selleks kasutatakse reeglina lihtsat

slistemaatilist protsessi.

Projekti kvaliteediplaan — eesmérk on valmistada ette kvaliteediplaan, mis kirjeldab
projekti kvaliteedisiisteemi ning kuidas seda rakendatakse. Mikroettevdtetes ei kasutata

reeglina projekti kvaliteedisiisteemi — esineb mitteformaalsem ldhenemine.

Projekti muudatuste juhtimine — eesmirk on luua eraldiseisev siisteem iga projekti
jaoks, et kdik muudatused oleks ldbi vaadatud, heaks kiidetud, lisatud integreeritud
projekti plaani jms. COBIT’i poolt kirjeldatud eraldiseisvat siisteemi mikroettevatte
komplitseerituse tottu ei loo, kuid projekti muutuste {ilevaatamine jms. on projekti kdigus

ratsionaalne.

Projekti planeerimise ja Kinnitamise meetodid — eesmirk on identifitseerida
kinnitamise iilesanded, mis on vajalikud toetamaks uute vdi modifitseeritud siisteemide
akrediteerimist projekti planeerimise kdigus. Mikroettevotte puhul ei ole selliste

meetodite juurutamine vajalik.
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Projekti joudluse modtmine, raporteerimine ja monitoorimine — eesmérk on modta
projekti joudlust votmeprojektide joudluse vastu, arvestades ka ajakava, kvaliteeti,
maksumust ja riskikriteeriume. Korvalekalded tuleks identifitseerida. Erinevate projektide

vordlemine on mikroettevdttes otstarbekas tegevus, eesmirgiga dppida eelnevalt tehtust.

Projekti 10petamine — eesmirk on iga projekti loppedes selgitada sidusrithmade poolt
viélja, kas projekt toi kaasa planeeritud tulemused ja kasud. Projekti kdigus Opitu voiks
dokumenteerida. Mikroettevote peaks samuti projekti 10ppedes selgitama vélja projekti

edukuse ning kogemustest Oppima. Ratsionaalne tegevus igas suuruses ettevotte jaoks.

Osaiihingu X tegevuse iseloomustus

COBIT’i standardi pdhjalikkusega kirjeldatavat projektijuhtimise raamistikku analiitisitud
ettevotte kasutanud ei ole. Kuna IT-alased projektid moodustavad ettevotte tegevusest
iilivdikse osa, siis ei ole taolise metoodika viljatoétamine ja juurutamine mdistlik, kiill

aga kindlasti tuleks jargida moningaid antud standardi nduandeid.

Viimane antud ettevottega seotud IT-alane arendusprotsess viidi 1ébi aastal 2006, millal
osaithing X postitas Hinnavaatluse foorumisse todpakkumiste keskkonda toopakkumise
ettevottele uue veebilehe tegemiseks. Projekti alguses solmiti todvotuleping (teenuse
osutamise leping), kuid seda kirjalikku taasesitamist mittevoimaldavas vormis ehk
suuliselt. Juriidiliselt on ka suuline leping tegelikult leping, seega (eeldades osapoolte
ausust) ei ole see tingimata probleem. Kiill aga on traditsiooniliselt taolises lepingus peale
hinna kirjas ka tellitud lahenduse 10plikud tehnilised omadused, valmimise kuupiev,
projekti vastuvotmise spetsiifika (asukoht, isik jms). Suure projekti puhul viivise méér
jpm. Taoliste projektidega voib kaasneda muudatustest tulenevat venimist ja muid
sarnaseid probleeme. Kodulehe valmimine jdi venima ja kokkuvdttes tuli maksta algselt

kokkulepitust rohkem.

Soovitused

Osatihingul X voi sarnasel mikroettevottel oleks otstarbekas jérgida teatuid COBIT’i
antud protsessi suuniseid. Hoiduda tuleks liigsest dokumenteerimisest ning vajadusel

kaasata protsessi eelnevalt projektide juhtimisega kokku puutunud spetsialist.
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Ettevotteviliste koostooprojektide puhul on vaja kindlustada, et 1dpptulemus vastab
eesmarkidele — eesmérgid tuleb voimalikult spetsiifiliselt paika panna ning lisada sinna
toode alustamise ja 10petamise kuupédevad ja ka t66votja vastutus t60 lepingutingimustele

mittevastavuse puhul (rahaline, mitterahaline vms).
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4. Ettepanekud osaithing X juhtkonnale IT-juhtimise

taiustamiseks

Koik kéesolevas peatiikis kirjutatud soovitused tulenevad osalihingu X reaalsetest
vajadustest ja minevikus tehtud vigadest, arvestades analiilisitava ettevotte omanike soove
ja tulevikuplaane ning autori isiklikke kogemusi viikeste ettevotete konsulteerimisel ning
ise mikroettevotjana tegutsemisel. Autori hinnangul on sarnaste vigade esinemise oht ka
teistes mikroettevotetes, mistottu on voOimalik neid soovitusi rakendada ka teiste

analoogsete organisatsioonide puhul.

Lahitulevikus (12 kuu jooksul) on analiilisitaval osailihingul plaanis suurendada personali
1-2 todtaja vorra, soetada uus ja pohjalikum kliendihalduse programm (kas
valmisproduktina voi tellida sobivate parameetritega tarkvara), uuendada riist- ja
kontoritarkvara, soetada juurde 1-2 kontoriarvutit ning uuendada tdielikult kodulehte,

muutes selle sisuhaldustarkvaral pdhinevaks diinaamiliseks leheks.

Mineviku Oppetunnid ning tulevaste investeeringute suurusjark tdhendavad korgemat IT
organiseerituse vajadust. Elementaarsete reeglite kehtestamine aitab ennetada probleeme
ja jatab mulje kui professionaalsest driettevottest. Lisaks on sellised dokumendid abiks

uute tootajate koolitamisel ning tihtlustavad kogu organisatsiooni tegevust.

4.1 Dokumenteerimine

Dokumenteerimise eesmirk ei ole suurendada organisatsioonisisest biirokraatiat ja
vihendada véartuslikku todaega, vaid luua dokumente, mis on organisatsioonile reaalselt
vajalikud. IT dokumenteerimine on ajamahukas protsess, kuid l&dhtuda tuleb konkreetse
organisatsiooni vajadustest ja eesmadrkidest, mitte tingimata mdne standardi poolsetest

ettekirjutustest.

Antud juhul ei pea autor dokumenteerimise all silmas ainult ettevotte enda poolt
kirjutatud dokumente, vaid ka soovitust nduda oma tegevuse dokumenteerimist kdikidelt

tulevastelt IT-partneritelt.

Jargnevalt on vilja toodud olulisemad pudelikaelad, millele osatihing X peaks tulevikus

keskenduma:
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Juriidilised aspektid. Iga ettevotja peab teadma oma odigusi ja kohustusi. Tulevikus
sO0lmitavad toovotulepingud tuleb alati koostada kirjalikku taasesitamist voimaldavas
vormis ja digitaalselt voi kisitsi allkirjastada. Sellises vormis koostatud leping on
oiguslikult siduv ja vodimalike erimeelsuste lahendamiseks on vdimalik pdorduda
kohtuinstantside poole. Uhe korrektse IT tddvotulepingu kriitiliselt kohustuslikud
komponendid on: tasu ja maksetingimused; ajagraafik (t60 alustamise tdhtaeg, t60
ileandmise tdhtaeg); konkreetse ostetava toote/teenuse kokkulepitud omadused
(funktsionaalsus); autoridiguste tdpsustused (kuuluvus, iileminek); toode eest vastutav
isik; 10pp-produkti {ileandja; I0pp-produkti vastuvdtja; iihilduvus (mh. nduded
riistvarale); garantiitingimused; hooldustingimused; t66de teostaja vastutus kohustuste
rikkumisel (nditeks viiviseprotsent). Tegemist ei ole ammendava loeteluga, kuid need on
véga tihtsad osad ning nende puudumine t66votja poolt esitatavas lepingus peaks tegema
todandja vdga ettevaatlikuks. Suuremate projektide juures on muidugi soovitatav leping

juristi voi advokaadiga eelnevalt kooskolastada.

IT-siisteemide taasteplaan. Aasta 2012 10pus toimunu oli hea niide sellest, et IT-
stisteemide taasteplaani olemasolu ei ole vajalik ainult suurtel korporatsioonidel, vaid ka
mikroettevotetel, kes kasutavad infosiisteeme éarieesmirkidel. Tulenevalt ettevotte
suurusest ning [T-silisteemi mastaabist ei ole analiilisitud ettevottel vaja mahukat avarii
taasteplaani, vaid lithikest ja funktsionaalset dokumenti. Eesmérk on informeerida ja

meelde tuletada protseduure vastavalt uutele ja/vdi olemasolevatele tootajatele.

Mikroettevdttele sobiva plaani koostamisel tuleb eirata formaalsusi, nagu organisatsiooni
tutvustus, tootajate nimekiri vms. Liihike ja funktsionaalne IT-silisteemide taasteplaan
peab sisaldama infosiisteemi varukoopiate tegemise protseduuri ja varukoopiate asukohta,
tark- ja riistvara profiili, IT hoolduspartnerite kontakte ja elementaarset plaani kasutamise
juhendit (mida voib nimetada “avariiks”, kellega probleemide korral ithendust votta jms).
Sisseostetud teenuste vodimalik seisakuaeg on risk, mida on praktiliselt vdimatu ise

mdjutada — ainuke asi, mida saab teha, on sellest teenusepakkujat teavitada.

Antud dokumendi eesmérk on ajaséést, et ettevote saaks tehniliste probleemide korral

voimalikult kiiresti tavatdole naaseda — talitluspidevuse tagamine.

IT sisekorraeeskirjad. Antud dokumendi eesmirk on koondada {iihte kohta koik
elementaarsed IT-slisteemide kasutamise reeglid. Erinevalt suurte ettevotete IT

sisekorraeeskirjadest pole analiiiisitava ettevotte puhul ratsionaalne kirjeldada pikalt voi
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iiletildse andmehoidlaid, sisevorku jms, vaid keskenduda turvanduetele (kohustused ja
keelud). Kéesolevas to0s analiiiisitud ettevotte sisekorraeeskirjad peavad sisaldama infot
kasutajatunnuste ja paroolide kohustuslikkuse ja korrektse haldamise kohta, to6jaamast
véljalogimise ndue, varukoopiate tegemise reeglid, torgetest IT-toe teavitamise ndue, e-
postiga tulnud failide avamise tdpsustused (tundmatud failid), isiklikeks vajadusteks

moeldud tarkvara installeerimise keeld, kdrvaliste isikute todarvuti kasutamise keeld jms.

Eesmérgiks on kaitsta infosiisteemi organisatsiooni enda tdotajate vigade ja ka

vélismdjude eest.

Tegemist ei ole fiiiisilise ohutusjuhendiga - antud dokumendis ei kisitleta ergonoomilise

tookoha loomise protseduure jms.

4.2 IT hooldus ja talitluspidevus

Osatihingul X ei ole kuluefektiivne palgata tdiskohaga vdi poole kohaga IT-spetsialisti.
Ettevotte IT-silisteem on lihtsa iilesehitusega ja ei vaja igapédevast hooldust. Hooldus on
ettevotte juhatuse litkmetele komplitseeritud ning ka iilejdéinud ettevotte tdotajad ei oma

vastavat kvalifikatsiooni.

Tulenevalt ettevottesisesest oskusteabe puudumisest on I'T hooldusleping vastavat teenust
osutava ettevottega vajalik IT-siisteemide pikaajaliseks toimimiseks. Infosiisteem on
vajalik ettevotte igapdevaste driprotsesside toimimiseks ja seetdttu peab selle korrashoid

olema tagatud.

Hooldusleping peab hdlmama muuseas jirgmiseid tegevusi (pole ammendav nimekiri):

* Kontoritarkvara uuendamine.

* Viirusetdrje uuendamine.

* Riistvara hooldamine (puhastamine).
* Personali koolitamine.

* Kasutajatoe funktsioon.

¢ Tehtud t66de dokumenteerimine.

Oluline on kooskdla organisatsiooni vajadustega.
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4.3 Mittevajalikud protsessid

Autori arvates ei ole tegemist COBIT’i loojate eksitusega antud protsesside loomisel,
kuid arvestades kdesolevas magistritods analiiiisitud ettevotte omadusi, ei ole nende
protsesside elluviimine kuluefektiivne ega ei oma modju ettevOtte &drieesmirkide

realiseerimisele.

IT-protsesside, organisatsiooni ja suhete mddratlemine ning juhtkonna eesmirkide ja
korralduse edastamine on kaks protsessi, mis on autori hinnangul mdeldud rakendamiseks
suuremates ettevotetes. Mikroettevotetes on juhatuse ja personali suhtlus vahetu ning

eraldi dokumentatsiooni ja/vdi metoodika koostamine on ressursi raiskamine.
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Kokkuvote

Kiesoleva t60 eesmirk on Eesti mikroettevotte IT-juhtimise jaoks oluliste praktikate
miiratlemine ning hinnata neile vastavalt osaiihingu X IT-juhtimist. Uldsoovituste
loomisel tuginetakse iilemaailmselt tunnustatud {ildistele IT-juhtimise alastele

raamistikele ning parimatele praktikatele.

21. sajandil eksisteerib mitmeid IT-juhtimisega seonduvaid raamistikke, nagu néiteks
ITIL, COBIT, GAIT, COSO, ValIT (mida on ka kéesolevas t66s kajastatud), kuid enamik
neist ei ole autori hinnangul tdismahus ilma muudatusteta sobilikud mikroettevatte
analiiiisiks. Kahtlemata ei ole tegemist ebapédevalt konstrueeritud raamistikega, kuid sisu

poolest on nad mikroettevotetes kasutamiseks liiga detailsed ja mitmekiilgsed.

Koikidest antud magistritoos analiiiisitud IT-juhtimisega seonduvatest raamistikest valis
autor COBIT’i osaithingu X IT-juhtimise analiilisimiseks. Osaiihing X on kodumaine
kolme tootajaga mikroettevdte, mis on tegutsenud iile 10 aasta ning pdhineb kohalikul
kapitalil. Antud ettevdtte omanikud ei ole IT valdkonnas kompetentsed ning seetdttu on
ettevotte IT-juhtimises tehtud mitmeid vigu. Viimane ja kodige suurem viga esines
olematu varundamise tottu — riistvara rikke tottu kaotas ettevotte aastaid tdiendatud

kliendibaasi andmed jms.

Autor valis COBIT’1, sest antud raamistik keskendub organisatsiooni &ripoole ja IT
valdkonna integratsioonile — organisatsiooni IT peab alati toetama &drieesmérkide
saavutamist. COBIT’i raamistik on pdhjalik ja mitmekiilgne, mistdttu on ratsionaalne
kasutada analiiiisiks ainult teatud osa raamistikust. COBIT 4.1 protsessimudel jaotab IT
nelja valdkonda ning antud magistrit66 on fokusseeritud esimesele valdkonnale “Plaani ja
organiseeri”. Antud valdkond koosneb mitmest IT-juhtimist puudutavast protsessist ja
need omakorda juhtimiseesmérkidest, mida on kéesolevas t60s vorreldud osaiihingu X

IT-juhtimisega.

Magistritod 10pus soovitab autor tdiendada osatihingu X IT-alast dokumentatsiooni.
Keskenduda tuleks juriidilistele aspektidele, IT-siisteemide taasteplaanile ja IT
sisekorraeeskirjadele. Lisaks tuleks hoolitseda ettevotte IT hoolduse ja talitluspidevuse

eest.
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Restiimee

IT Governance in a Micro-Enterprise. The Case of X Limited.

Kaspar Porosaar

Summary

The main goal of the master’s thesis is to define important IT governance practices for
Estonian micro-enterprises and assessing the IT governance of X limited. Based on a
small local company, the suggestions made in this thesis are in some sort of way relevant

to all Estonian micro-enterprises.

In the 21st century there are a lot of different IT governance related frameworks, for
example ITIL, COBIT, GAIT, COSO, VallT (which are also covered in this thesis), but
most of them are not completely suitable for implementation in micro-companies without

making changes.

Out of all the covered IT governance related frameworks the author decided to choose
COBIT as a suitable tool for presenting the IT governance shortcomings of X limited. X
limited is an Estonian micro-enterprise with three employees, which has operated over 10
years and is financed with local capital. Owners of the company have never been
rationally IT-oriented and because of that some mistakes have occurred. The latest and
biggest mistake occurred because of non-existent data backups. Due to hardware

malfunction the company lost years worth of collected client data etc.

The author chose COBIT, because it’s the IT governance framework, which focuses on
business and IT integration — enterprise IT always has to support business goals. COBIT
framework itself is vast and therefore it’s rational to apply only a certain part of COBIT
in the analysis. COBIT 4.1 distributes IT into four sections and this thesis focuses on the
first section, which is called “Plan and organize*. This section consists of ten processes
and each process consists of several control objectives. Each of those control objectives

has been compared to the IT of X limited.

Suggestions at the end of the master’s thesis consist of improving X limited IT-related

documentation, IT maintenance and continuity.
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Lisad

Lisa 1. Kiisimustik

1. Kirjeldage ettevotte peamist strateegilist eesmérki ning IT-lahendusi, mis selle

taideviimist toetavad?

2. Millisele metoodikale vastavat IT-alast planeerimist on osaiihingus X kasutatud?

3. Milliseid IT-riske on osaiihing X votnud?

4. Kirjeldage informatsiooni toStlemise ja infovarade turvalisuse téhtsust osaiihingus

X?

5. Millised IT valdkonna kulutused on olnud osaiihingu X eesmirkideks?

6. Iseloomustage infotehnoloogilise keskkonna arengu rolli osaithingus X?

7. Kuidas muudaksid podhjalikud protseduurireeglid voi sisekorraeeskirjad osaiihingu

X igapdevategevust?

8. Kuidas kirjeldaksite IT investeeringute tihtsust ja sellest saadud kasu? Milles see

kasu viljendub?

9. Milline oleks ettevottesisese IT-spetsialisti kasutegur osaiihingus X (kulutused

versus saadud kasu)?
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10. Iseloomustage ettevotte juhtkonna ja personali vahelist suhtlust?

11. Kuidas lahendatakse osaiihingus X jooksvaid IT-alaseid komplikatsioone?

12. Milline on IT-riskide hindamise roll osaiihingus X?

13. Kirjeldage minevikus lébi viidud IT arendusprotsesse?
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Lisa 2. Ulejasinud COBIT’i protsessid

2.1 Omanda ja rakenda

2.1.1 Automatiseeritud lahenduste identifitseerimine

Enne uute rakenduste kasutusele vOtmist on vaja analiilisida, et drindudmised oleksid
voimalikult efektiivselt tdidetud. See protsess hdolmab enne 10pliku otsuse tegemist
vajaduste  defineerimist, alternatiivsete vdimaluste kaalumist, tehnoloogilise ja
majandusliku teostatavuse ldbivaatamist ning ka riski- ja tasuvusanaliilisi. Eesmérk on
kulude vdhendamine ja selliste lahenduste rakendamine, mis vdimaldavad ettevdttel
soovitud eesmérke saavutada. Kasutajate reaalsed ndudmised peavad olema tagatud ja

riskid vihendatud (valmislahenduste ostmine versus ehitamine).

2.1.2 Rakendustarkvara hankimine ja hooldamine

Rakendused peavad olema kooskdlas drinduetega ja see tuleb saavutada mdistliku aja
jooksul ning mdistlike kuludega. Arendusstandardid peavad kehtima kdikidele
muudatustele, tarkvara arendamine ja testimine tuleb hoida lahus. Uks vdimalus tulemit

modta on rahul olevate kasutajate protsendi jargi.

2.1.3 Tehnoloogilise infrastruktuuri hankimine ja hooldamine

Organisatsioonil eksisteerivad erinevad protsessid tarkvara soetamiseks, rakendamiseks ja
uuendamiseks. Labimdeldud meetodid tagavad, et tarkvara soetamine, hooldamine ja
kaitsmine on kooskdlas eelnevalt paika pandud strateegiatega. Eesmédrk on tagada
arirakendustele pidev tehniline tugi. Oluline on kooskola IT arhitektuuri ja tehnoloogiliste

standarditega.
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2.1.4 Soodusta toimimist ja kasutamist

Antud protsessi eesmirk on tagada kasutajatele kasutusjuhendite ja dokumentatsiooni
olemasolu ning iihtlasi viia lébi koolitusi jms. Kdik tehnilised ja rakenduslikud aspektid

tuleb dokumenteerida.

2.1.5 IT-ressursside hankimine

IT-ressursid, milleks on inimressurss, tarkvara, riistavara ja teenused, on IT-
organisatsiooni jaoks hédavajalikud. Antud protsess hodlmab erinevaid protseduure,
tarnijate valikut, lepinguliste kohustuste ldbirddkimist ja koostamist ning ostuprotsessi

ennast.

2.1.6 Muudatuste haldamine

Kodiki muudatusi, mh. protseduurid, protsessid ja siisteem, peavad olema logitud, hinnatud
ja aksepteeritud enne implementeerimist. Protsessi eesmirk on kontrollida koiki

infrastruktuuri puudutavaid muutusi.

2.1.7 Lahenduste ja muudatuste installeerimine ja kinnitamine

Arendusprotsessi 10ppedes peavad kdik uued siisteemid olema téovalmis. Selle eesmérgi
tagamiseks on vajalik testikeskkond asjakohaste katseandmetega. Turvalisus ja

funktsionaalsus peavad olema tagatud.
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3.1 Tarni ja toeta

3.1.1 Teenustasemete defineerimine ja haldamine

IT-juhtkonna ja &riklientide vahelised kokkuleppel vajalike teenuste osas teenustaseme
lepingutes (SLA — Service Level Agreement). Antud protsess hdlmab monitooringut ja

tulemuste raporteerimist. Eesmark on IT-teenuste ja drindudmiste vastavus.

3.1.2 Kolmandate osapoolte teenuste haldamine

Antud protsessi eesmérk on tagada, et kolmandate osapoolte osutatud teenused vastavad
drivajadustele. Eesmirgi saavutamiseks on vaja sOnastada vastutus ja ootused ning
taoliste kokkulepete monitooring. Taoline haldusprotsess vihendab kolmandate

osapooltega kaasnevaid riske.

3.1.3 Joudluse ja mahu haldamine

IT-ressursside joudlust ja mahtu on vaja periooditi hinnata, kinnitamaks, et d&rindudmisi
toetavad informatsiooni ressursid on pidevalt saadaval. Ennustuspohine hindamine

hdlmab té6koormust, mahtu ja talitluspidevuse kriteeriumeid.

3.1.4 Teenuste pidevuse tagamine

Vajadus IT-teenuste pidevaks toovalmiduseks holmab jéitkusuutlikkuse plaanide
koostamist ja testimist ning perioodilist jatkusuutlikkuse koolitamist. Eesmirk on
minimeerida oluliste IT-teenuste rikkeid, mis mdjutavaid tdhtsaid drifunktsioone ja —

protsesse.
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3.1.5 Siisteemide turvalisuse tagamine

Prioriteediks on tagada informatsiooni puutumatus ja IT-varade kaitse. Selleks tuleb
kehtestada IT turvarollid, vastutusalad, standardid ja protseduurid. Identifitseeritud
ndrkused ja intsidendid tuleb korrekteerida sobivate meetmetega. IT-varade kaitsmine

minimeerib turvaohtude ja —intsidentide mdju &ripoolele.

3.1.6 Kulude méiramine ja kinnistamine

Antud protsessi eesmérk on omada iilevaadet IT-teenuste kulude iile. Siisteem hdlmab IT-
kulude maéadramist, kinnitamist ning teenuste kasutajate kuludest teavitamist.
Mairksonadeks IT-organisatsiooni ldbipaistvus, IT-kulude analiiis ja mdistmine ning

tulemuste mdOtmine.

3.1.7 Kasutajate koolitamine

Koikide IT-siisteemide kasutajate koolitamine algab nende vajaduste viljaselgitamisest.
Lisaks vajaduste viljaselgitamisele sisaldab see protsess strateegia loomist ja elluviimist,
tagamaks koolituste efektiivsuse. Antud protsess vihendab kasutajate vigu, parandab

produktiivsust ja muudab seelédbi tehnoloogia kasutamise efektiivsemaks.

3.1.8 Kasutajatoe ja intsidentide haldamine

Kiire ja efektiivne tagasiside kasutajate péringutele ja probleemidele vajab histi
labimdeldud kasutajatoe ja intsidentide haldamise protsessi. Mairksonadeks kiire
tagasiside, probleemide analiiiis, probleemide pdhjuste viljaselgitamine ja vastumeetmete

rakendamine.
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3.1.9 Konfiguratsiooni haldamine

Tark- ja riistvara konfiguratsioonide terviklikkuse tagamiseks on vajalik tdpsel infol
pohinev konfiguratsioonihoidla. See eeldab korrektse info kogumist, info hindamist ja
vajadusel konfiguratsioonihoidla tdiendamist. Efektiivne konfiguratsiooni haldamine

vihendab probleeme ning aitab neid vajadusel kiiremini lahendada.

3.1.10 Probleemide haldamine

Efektiivne  probleemide haldamine nduab probleemide identifitseerimist ja
klassifitseerimist, tekkepdhjuste analiiiisimist ja lahendusi. Antud protsessi eesmirk on
parandada teenuse tasemete parameetreid, parandada kasutaja rahulolu ja vdhendada

kulusid.

3.1.11 Andmete haldamine

Antud protsessi eesmirk on parandada andmete kvaliteeti ja kittesaadavust. Protsess
holmab andmete kriteeriumite méédramist, varundamist, andmete taastamist ja
likvideerimist. Vdimalus protsessi modtmiseks on nditeks edukalt taastatud andmete

protsent.

3.1.12 Fiiiisilise keskkonna haldamine

Fiiisiline keskkond on vajalik, et kaitsta tehnilisi seadmeid ja personali. Fikseerida tuleb
ndudmised fiiiisilisele keskkonnale, leida sobivad hooned, luua protsessid vilistingimuste

monitoorimiseks. Kaitse kdikvoimalike ohtude eest (tulekahjud jne).
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3.1.13 Andmete haldamine

Andmete tootlemise tdpsus ja tdielikkus eeldab andmetdotluse korra ning efektiivse
riistvara hoolduse eksisteerimist. Mérksdnadeks protseduuride defineerimine, viljundite
kaitsmine, infrastruktuuri jdudluse monitoorimine ja tarkvara ennetav hooldamine. Antud

protsessi eesmérk on andmete digsuse tagamine ja IT-kulude vdhendamine.

4.1 Monitoori ja hinda

4.1.1 IT-joudluse monitoorimine ja hindamine

Antud protsess sisaldab joudluse indikaatorite koostamist ja jargimist (slistemaatiliselt ja
oigel ajal). Eesmdrgiks on mdista paremini IT-kulusid, -strateegiaid, -protseduure.
Monitoorimine on vajalik kindlustamaks, et diged asjad saaksid tehtud ning oleksid

eeskirjadega kooskdlas.

4.1.2 Juhtimise monitoorimine ja hindamine

Eesmaérgiks on juhtimiseesmirkide saavutamine, kaitsmaks IT eesmirke. Oluline on

kooskdla IT valdkonda puudutavate seaduste, regulatsioonide ja lepingutega

4.1.3 Noudmistele vastavuse kinnituse saamine

Uhilduvus seaduste, regulatsioonide ja lepingutega. Eesmirk on kdikvdimalike asjasse
puutuvate seaduste jms. tuvastamine, et vihendada seadustele mittevastavuse riske. IT-

standardid ja protseduurid peavad olema lubatuga vastavuses.
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4.1.4 IT-juhtimise tagamine

Juhtimise tugiraamistiku loomine hdlmab organisatsiooni struktuuri, protsesside, juhtide,
rollide ja vastutuse defineerimist, tagamaks IT investeeringute kattuvus organisatsiooni

strateegiate ja eesmarkidega.
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