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Sissejuhatus

Teema késitlemise pdhjuseks on autori kasvav huvi nutiseadmete operatsioonisiisteemi
Android tarkvaraarenduse vastu. Kuivord selle platvormi turvalisust puudutavate kiisimustega
on kokkupuuteid ja arvamusi olnud seinast seina, peab ta oluliseks koostada pdgus, kuid
iilevaatlik materjal Androidi turvalisuse kohta. Kéesolevas t60s soovib autor anda iilevaade
nimetatud operatsioonisiisteemi turvalisusriskide kohta ning leida, kas ja mil moel tavakasutaja

neid enda jaoks leevendada saab.

Kui Androidi turvalisuse kohta on olemas voorkeelseid kasitlusi nii raamatute kui ka
uurimistéodena, siis eestikeelset materjali leidub pigem blogipostituste ja artiklitena. Autor

pliiab selle tiihja koha tdita ning anda oma t66ga teemast kompaktne iilevaade.
Kéesoleva t66 kéigus otsitakse vastuseid jargnevatele kiisimustele:

e Kuidas tagab Androidi meeskond oma operatsioonisiisteemi turvalisuse ?

e Millised on Androidi platvormi kasutamisega seotud turvalisusriskid ?

e Kuidas on vdimalik tavakasutajal tagada oma nutiseadme turvalisus ?

e Millised on laiapdhjalisemad juhtumid seoses Androidi silisteemi kitsaskohtade

pahatahtliku drakasutamisega ?



1 Operatsioonisiisteemi Android turvalisus

Kéesolevas peatiikis tutvustatakse iilevaatlikult operatsioonisiisteemi Android, selle peamisi

pOhimotteid ja reaalseid lahendusi, mida oma platvormi turvalisuse tagamisel tehakse.

1.1. Kasutajakeskne Android

Android on kaasaegne platvorm mobiilsetele seadmetele, mis oli algusest peale moeldud
téielikult avatuks. See tihendab, et igal soovijal on voimalus vaadata, mismoodi iiks voi teine
Androidi siisteemi sisemuses olev funktsionaalsus to6tab ning samal ajal neid kasutada oma
rakenduse loomiseks. Needsamad rakendused kasutavad dra tinaseks paevaks juba viaga korgelt
arenenud nii riistvaralist ja tarkvaralist voimekust kui ka andmete paindlikku litkumist eri
kanalite vahel — koike seda kasutajale suurema rahulolu ja véirtuse andmiseks. Selle kdige
edastamiseks on aga vajalik, et platvormil on tagatud kasutajate, andmete, rakenduste, seadme

ning vorgu iilene turvalisus (Android Open Source Project, kuupédev puudub).

1.2.  Android Security Program

Androidi loojate tiim sai varakult aru, et sellise siisteemi jaoks, kus igal tahtjal on voimalus oma
rakendus piisti panna, on tarvis joulist turvalisusmudelit. T66 selles vallas on olnud tulemuslik
ning arendamise elutsiikli jooksul on joutud professionaalse programmini. Androidi
meeskonnal on olnud voimalus teiste mobiilsete- ja toolauaseadmete ning serveri platvormide
loojate turvalisusega seotud probleemidest Oppida ning teha Android selle vorra tugevamaks

(Android Open Source Project, kuupdev puudub).

1.3.  Android Security Program péhikomponendid

Jargnevalt vaadatakse pohjalikumalt lile komponendid, millest koosneb Android operatsiooni-

slisteemi turvaprogramm.

1.3.1. Disainiilevaade

Androidi turvalisuse tagamise protsess algab arendamise varajases jargus. Koik suuremad ja
tdhtsamad funktsionaalsuselemendid vaadatakse iile eri valdkondade asjatundjate poolt nagu
tarkvarainsenerid ja turvaeksperdid ning nende soovitusel viiakse 1dbi vajalikud toimingud

stisteemi arhitektuuris (Android Open Source Project, kuupaev puudub).



1.3.2. Sissetungimise testimine ja koodi iilevaade

Platvormi arendamise kdigus vaadatakse iile avatud ldahtekoodiga Androidi enda poolt loodud
siisteemikomponendid. Ulevaade tehakse mitme osapoolega koostoos, sealhulgas Androidi
turvalisusmeeskonna, Google informatsiooni turvainseneride tiimi ning sdltumatute
turvakonsultantide osalusel. Nende analiiliside eesmirk on leida siisteemis olevad vead ja
potentsiaalsed norkused veel enne, kui platvorm tehakse kdigile kittesaadavaks (Android Open

Source Project, kuupdev puudub).

1.3.3. Avatud ldhtekoodi ja kogukonna iilevaade

Androidi avatud lidhtekoodi projekt voimaldab ndha entusiastide ja asjaarmastajate 1dbi laia
ilevaadet veidi teise nurga alt. Samuti kasutab Android niidelda avatud tehnoloogiaid nagu
Linux kernel, mis on 1dbi teinud mérkimisvdérse vilise turvaiilevaatuse. Google Play pakub
kasutajatele ja firmadele foorumit andmaks informatsiooni teatud rakenduste kohta otse

tarbijale (Android Open Source Project, kuupdev puudub).

1.3.4. Juhtumitele reageerimine

Vaatamata eelnevatele ettevaatusabindudele voivad probleemid tekkida pérast toote
kasutajatele tarnimist, mispdrast on Android turvalisusprojektis ka mitmekiilgne juhtumitele
reageerimise protsess. Taiskoormusega turvalisusmeeskond jdlgib pidevalt Android-
spetsiifilisi riske ning hoiab kogukonda norkade kiilgedega kursis. Murekohtade ilmnemisel
tegutsetakse selles suunas, et leevendada voimalikult kiiresti probleem ning viia potentsiaalne
turvarisk kasutaja jaoks miinimumini. Votetena kasutatakse muu hulgas Androidi platvormi
uuendamist(iile-6hu uuendus), rakenduste Kkustutamist Google Play keskkonnast ning
rakenduste kustutamist seadmetest, mis sellel operatsioonisiisteemil jooksevad (Android Open

Source Project, kuupdev puudub).



2 Operatsioonisiisteemi turvalisusega seotud kitsaskohad

2.1. Uuenduste probleem

Androidi platvormil voib esineda turvariske neljas komponendis: Linuxi kernelil pShinevas
baassiisteemis, Androidi operatsioonisiisteemis, seadme tootja lisatud funktsionaalsustes voi
seadme edasimiiiija modifikatsioonides. Androidi operatsioonisiisteemi lahtekood on avalik ja
nédhtav koigile, kes vahegi asja vastu huvi tunnevad — seelédbi ka inimestele, kelle kavatsused ei
pruugi olla heatahtlikud. Baaskoodis olev viga v0i potentsiaalne turvarisk vajab seda kiiremat
reageerimist ja kui sellega digeaegselt ei tegeleta, on mure suur, kuna operatsioonisiisteemi viga

mdjutab pea koiki seadmeid (Liebergeld & Lange, 2013).

Vastavalt Google Inc. poolt avaldatud informatsioonile toimitakse Kkitsaskoha leidmisel

jargnevalt (Liebergeld & Lange, 2013):

1. Androidi meeskond teavitab probleemiga seotud ettevotteid, kes on alla kirjutanud
andmete mittepaljastamise lepingule ja alustatakse labirdékimisi leidmaks lahendus.

2. Koodi eest vastutavad inimesed alustavad parandustoddega.

3. Androidi meeskond paikab omapoolsed operatsioonisiisteemiga seotud turvariskid.

4. Kui parandustéodega on joutud iihele poole ja lahendus on loodud, antakse see edasi
eelmainitud ettevotetele.

5. Androidi meeskond avalikustab lahenduse Androidi avatud lIdhtekoodi projektis.

6. Seadmetootjad ja edasimiiiijad teevad enda klientuurile voimalikuks seade uuendada.

2.1.1. Miks tekib uuenduste probleem ?

Suurt rolli méngib selle tekkes raha. Uuendus liigub esmalt seadme tootja sisekogukonna
koodihoidlasse. Seal viiakse 14bi vajalikud muudatused vastavalt enda toote funktsionaalsustele
ja omapdrale. Kuna vigane piisivara uuendus vdib mdjuda laastavalt ettevotte mainele, siis 14bib
kood veel pdhjaliku kvaliteedikontrolli. Mobiilioperaatorid nduavad omakorda, et nende
klientide seadmed oleks sertifitseeritud enne kui nende vorke kasutama hakatakse. Seda
pohjusel, et seade tOOtaks normaalselt ja ei seaks vOrku ega teisi kasutajaid ohtu.
Sertifitseerimine votab sdltuvalt operaatorist palju aega, néiteks T-Mobile puhul on ajakulu
kolm kuni kuus kuud. Uuenduse Kliendini tarnimise protsess alates Androidi ametliku

lahenduse véljaandmise hetkest vOib suuremate projektide puhul kesta iile 10 kuu. Osad



edasimiiiijad on otsustanud uuenduste pakkumise jatta sootuks sinnapaika, kuna eelnevalt

kirjeldatu nduab palju t66d ja seelédbi ka ressurssi (Liebergeld & Lange, 2013).

2.1.2. Android Update Alliance

Google andmetel paigaldati aastani 2011 vérskeim Androidi versioon kdigest 1.2 protsendile
seadmetest. Selle probleemi ohjeldamiseks loodi samal aastal partnerlussuhe nimega Android
Update Alliance ehk eestikeeli Androidi Uuendusliit. Ambitsioonikas kogukond koosnes
paljudest seadmetootjatest, kellega sdlmiti leping uuendamaks nutividinaid 18 kuu viltel.
Alates aastast 2012 pole sellest liidust olnud sdnagi kuulda ja uuendused jdid samuti tegemata

(Liebergeld & Lange, 2013).

2.2. Androidi 6iguste mudel

Oiguste mudel kujutab endast kogumit niidelda lubadest, millistele seadme funktsionaalsustele
rakendus tahab ligi pdédseda ja kasutada. Halbade kavatsustega rakendused nduavad teinekord
palju pealtndha ebavajalikke digusi, kahtluse tekkimisel on targem rakendus installeerimata
jatta. Kasutaja saab ise madarata, kas ndustuda digustega voi mitte, kuid sellega asi piirdubki —

pole voimalik valida osa digusi, millega ollakse ndus ning osa, millega mitte.

2.2.1. Oiguste mudeli keerukus

See mudel on saanud kriitikat paremalt ja vasakult. Uhtepidi on hea, et midagi niidelda salaja
rakenduse sisemuses teha ei saa ja pea iga suurema funktsionaalsuse kasutamiseks on tarvis
Oigusi. Seda enam, et kasutaja saab neid sirvida ja langetada kaalutletud otsus, kas aplikatsioon
tundub ohutu vo1 mitte. Teistpidi aga on diguste mudel tavakasutajale arusaamatu ja tihti isegi
el panda tihele voi ei saada aru, mida neilt kiisitakse. Adrienne Porter Felt ja tema kolleegid
viisid 14dbi uuringu, kuidas Androidi digusi rakendustest kasutatakse. llmnes, et 940
aplikatsiooni seast oli iiks-kolmandik {ilepriviligeeritud. Pohjuseks toodi vilja arendajate

teadmatus diguste mudeli siisteemist (Liebergeld & Lange, 2013).

2.2.2. Kombineeritud digused

Arendaja peab rakenduse enne ametlikku allikasse iileslaadimist allkirjastama. Mitu erinevat
rakendust voivad omada sama allkirja, seejuures vaidrib &ra maérkimist, et Androidi
dokumentatsioonis isegi soovitatakse seda kolmel pohjusel, iiheks neist on kombineeritud

oigused. Viimane tdhendab seda, et sama sertifikaadiga allkirjastatud rakendused saavad



niidelda jagada Gigusi ja seeldbi jagada andmeid ja teha tegevusi, millele on luba antud vaid
labi iihe aplikatsiooni. Naiiteks esimene rakendus on mdeldud otsima tekstiviiteid
lithisdonumitest ning 1dbi selle priviligeeritud ligi paddsema tekstisonumi andmebaasile. Teine
aplikatsioon on lihtne méng ja vajab Oigustest iithena interneti ligipddsu, et alla laadida
reklaame. Ldbi Androidi kombineeritud diguste saavad need iihtmoodi allkirjastatud
rakendused omavahel suhelda ning vajadusel saata sGnumibaasist andmeid interneti kaudu
laiali (Liebergeld & Lange, 2013).

2.3. Kesine kontroll turu iile

Oma rakenduse Google Play’sse iileslaadimiseks on arendjal vaja spetsiaalset kontot, mis
maksab 25 dollarit. Aplikatsioon peab olema allkirjastatud, nagu eelnevas punktis pikemalt
kirjeldatud, ning kinni pidama Google Play Developer Distribution Agreement(DDA) ja
Google Play Developer Program Policies(DPP) lepingutest. Google Play ei kontrolli iga
rakendust eraldi, kas iiks voi teine vastab DDA v3i DPP nduetele. Seda tehakse vaid juhul, kui
on olemas kahtlustus nimetatud kahe lepingu kuritarvitamise suhtes. Kahtlustuse kinnitamisel
leping peatatakse ning arendajale antakse sellest teada. Kui leitakse koguni, et rakendus sisaldab
pahavara, kdivitub Android Security Program’is sisalduv juhtumitele reageerimise paragrahv
ning aplikatsioon voidakse vajadusel turvameeskonna poolt eemaldada seadmetest
kaugjuhtimisel (Liebergeld & Lange, 2013).

2.3.1. Bouncer

Nende toimingute 1dbi ei saa kasutaja mingil moel kindlustunnet, et rakendus on ohutu. Android
tutvustas aastal 2012 teenust nimega Bouncer. Selle idee on iga Google Play’sse iiles laetud
aplikatsioon 1dbi otsida ning tuvastada, kas selles sisaldub tuntud pahavaralisi funktsioone.
Bounceri t6opohimdte on lihtne — rakendus kéivitatakse ja otsitakse kahtlast tegevust. Kahjuks
ei votnud asja tundvatel teaduritel palju aega, et leida lahendus sellest teenusest modda hiilida

ja pahavaraline rakendus ldbi lasta (Liebergeld & Lange, 2013).

2.4. Kohandatud Androidi tiiendused

Suur osa Androidi turvalisuse kitsaskohtadest ja muret tekitavatest rakendustest leiavad
kajastust platvormiga seotud kogukondades, mis toimivad enamasti foorumitena. Avatud
lahtekood ja suur huviliste hulk tagab selle, et murekohad leitakse iiles kiirelt ning seeldbi saab

Androidi meeskond ka vdimalikult varakult probleemile lahendust otsima hakata.
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Seadmetootjad ei avalda oma kohandatud funktsionaalsustega Androidi 1dhtekoodi, kuna see
on drisaladus. Seega ei saa nimetatud kood avalikkuse tahelepanu, mis tagaks kitsaskohtade ja

turvariskide kiire tuvastamise (Liebergeld & Lange, 2013).

2.5.  Andmete privaatsus

Kasutaja asukoha madramine on Androidi iiks baasfunktsionaalsusi. Selle kaudu on rakendustel
voimalik koguda andmeid ja hiljem néditeks mones rakenduses kliendi tegevusele vastavaid
reklaame kuvada. Tavakasutaja ei pruugi olla teadlik, et tema kohta kogutakse andmeid ainult
selle alusel, et nutitelefoni seadmetes on pandud vaikimisi linnuke vastavasse kasti voi
rakendusele on antud enda teadmata rohkem 6igusi, kui tarvilik oleks. Pikemas perspektiivis
voib selline andmete kogumine paljastada informatsiooni inimese kditumismaneeride voi

harjumuste kohta ning rikub seega rangelt privaatsust.
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3  Operatsioonisiisteemist soltumatud turvariskid

3.1. Seade

Mobiilne vahend ise v&ib saada turvariskiks, kui see néditeks kaduma ldheb ning valedesse
katesse satub. Nutiseade on tdnapdeval saanud liheks peamiseks sidevahendiks ning lédbi selle
kiideldakse palju informatsiooni. Usna tavapirane on, et telefoni kaudu sirvitakse e-kirju, seda
tihti 14bi mone rakenduse voi brauseri, mis omakorda mugavuse mdttes automaatselt sinna sisse
logib. Analoogiliselt eelnevale niitele tehakse automaatne sisselogimine sotsiaalrakendustes
nagu Facebook, YouTube, Twitter, Instagram ning andmekadu toimub samal viisil. Peale nende
voivad kaotsi minna pangaandmed, privaatsed isikuandmed nagu niiteks tervisenditajad voi
asukohaga seotud andmed. Kui nutiseade ei ole kriipteeritud, mis enamikel juhtudel on tdene,

pole asja tundvatel inimestel selle murdmine keeruline (Dubey & Misra, 2013).

3.2. Viline andmesalvestusvahend

Seadme milukaarti on kergem é&ra kaotada kui seadet ennast lihtsal pdhjusel, kuna see on
viiksem. Viline salvestusvahend kiib lihtsa liigutusega nutiseadmest vilja ning harvad ei ole
juhtumid, kus varas mitte ei vota telefoni ennast, vaid ainult mélukaardi, kuna selle teo
avastamine vdotab reeglina kauem aega. Sarnaselt eelnevas punktis viljatoodule on
kriipteerimata salvestusvahendilt andmete kéittesaamine veelgi holpsam (Dubey & Misra,
2013).

3.3. Klaviatuur

Esmapilgul siitituna ndiv ekraaniklaviatuur voib tegelikult turvalisuse koha pealt olla iisna
ohtlik. Seda pdhjusel, kuna nutiseadmetel on vaikimisi funktsionaalsus ehitatud selliselt, et
tdhed kuvatakse mistahes vormi tdites tavatekstina, sealhulgas ka parooliviljas. Avalikus kohas,
tihistranspordis, kohvikus voi kusiganes mujal rahvastatud keskkonnas viibides on oht, et
pahaaimamatult oma kasutajanime ja parooli nutiseadmesse sisse triikkkides keegi vaatab iile ola
ning need andmed varastab. Murekohaks voivad saada ka jéljed ekraanil, mis voimaldavad
aimata paroolis esinevaid sliimboleid voi nditeks ekraani lukustusmustrit (Dubey & Misra,
2013).
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4 Suurimad seni teadaolevad riinnakud

Androidi platvorm on vorreldes teiste omasugustega palju avatum ning omab sellega seoses ka
leebemat rakenduste turu poliitikat. Nagu eelnevas peatiikis mainitud, Google ei kontrolli iga
rakendust eraldi, vaid seda tehakse vaid kelmuse kahtlustuse puhul. Veel enam, puudub isegi

kontroll aplikatsioone jagavate kanalite tile.
Peamised voimalused rakenduste hankimiseks on (Dubey & Misra, 2013):

e Ametlik Androidi turg — Google Play
o Teisejargulised rakenduste poed — Amazon, Samsung Apps Mobile, GetJar, AppBrain
e Regionaalsed Androidi turud — Hiina, Korea

e Keskkonnad, mis vahendavad kasutajale otse installifaili (.apk)

4.1. DroidDream

Sarnaselt muule pahavarale tegutses ka DroidDream tavakasutajale ndhtamatult ja paiknes
rakenduse sees, mis pealtndha paistis tditvat dilist eesmarki. Androidi ametlikku turgu aastal
2011, toonast Android Market’it usaldades laadis seadme omanik pahaaimamatult alla
rakenduse ja nakatas seelébi oma telefoni voi tahvelarvuti. DroidDream ja selle teisikud said
ligipddsu delikaatsetele seadme ja kasutaja andmetele ning voisid halvemal juhul omistada
seadme iile tdieliku kontrolli. K&ik see sai voimalikuks eeskétt rakendusele liigsete diguste
andmise 1abi. Juhtum 13ppes Google erakorralise sammuga — pahavaraga nakatunud seadmed

puhastati andmetest kaugjuhtimisel (Dubey & Misra, 2013).

4.2. Stagefright

Android pakub kasutajale oma baasfunktsionaalsusesse kuuluvat heli ja video
taasesitusmootorit StageFright, millesse on sissechitatud tarkvarapohised mitmete populaarsete
meediaformaatide koodekid. T&oriistal on muu hulgas omadused nagu OpenMAX koodekid,
sessioonihaldus, stinkroniseeritud esitusvoimalus, transpordi kontroll ning DRM (Android

Open Source Project, kuupdev puudub).

Aasta 2015 aprillis leidis Joshua Drake Zimperium zLabs’ist selles tarkvaraosas kitsaskoha.
Nimelt funktsionaalsus, mis votab vastu multimeediasonumi ja taasesitab selle, ei ole mingil
viisil turvatud pahavaraliste sonumite eest. Suur o0sa sdnumirakendustest on vaikimisi

seadistatud nii, et MMS ehk multimeediasdnum vdetakse vastu automaatselt. Seega pole
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halbade kavatsustega isikul vaja teada muud, kui sihikul olevas seadmes asuva SIM-kaardi
telefoninumbrit - ilejadnu teeb saadetud pahavara ise dra ja seadmes toimunu voib jadda
pahaaimamatule kasutajale tdiesti ndhtamatuks. Sarnaselt DroidDream’i juhtumiga on hékkeril
voimalus nakatunud telefonist voi tahvelarvutist varastada andmeid, halvemal juhul saada selle
tile taielik kontroll (Fox-Brewster, 2015).

Stagefright on aktuaalne tdnase pdevani ning nakatunud seadmeid on palju. Seadmed, mis
jooksutavad Androidi operatsioonisiisteemi versiooni 2.2 ning varasemaid voi 5.1.1 ja uuemaid,
ei ole ohustatud (Fox-Brewster, 2015). Probleemi leevendavad uuendused on olemas, kuid nagu
eelnevas peatiikis kirjeldatud, ei joua need kuigi kiiresti kliendini, kui iildse. Sellest, kuidas end

kaitsta ja kontrollida seadme nakatumist Stagefright’i, radgitakse jargmises peatiikis.

4.3. ZitMo Trojan

Panganduses on tdnasel pédeval vdga levinud mobiilsed rakendused, mis pakuvad kliendile
mugavat viisi tegemaks oma igapédevaseid pangatoimetusi nutiseadmes. Et aplikatsioon kéitleb
véaga delikaatseid andmeid, siis on osa panku lisanud sisselogimissiisteemile mitmetasemelise
autentimise. Variatsioone sellest on mitmeid, kuid iiheks niiteks on kasutajatunnuse ja parooli
sisestamine esimesel tasemel ning jargmisel SMS’i teel saadud PIN-koodi vdi parooliga

autentimise 10pule viimine (Dubey & Misra, 2013).

ZitMo nime all tegutsev troojalane oli kasutajatele ohuks mitmel mobiilioperatsioonisiisteemi
platvormil, sealhulgas ka Androidil. Pahavara sai ligipddsu nakatunud seadme
sonumiandmebaasile ning vottis vahelt tekstsdonumeid, mille sisuks oli pankade poolt saadetud
teise taseme autentimiseks vajalikud PIN-koodid voi paroolid. Rakendusel oli itheks méératud

oigustest ka internetile ligipdés ja nii saadeti delikaatsed andmed vajalikesse kohtadesse laiali
(Dubey & Misra, 2013).
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5 Lahendused nutiseadme turvalisemaks kasutamiseks

Tavakasutajal on mitmeid voimalusi oma nutiseadet kaitsta potentsiaalsete riinnakute eest.

Jargnevalt kirjeldatakse igapdevaseid vahendeid ja funktsionaalsusi selle tegemiseks.

5.1. Seadme Kriipteerimine

Telefonivarguse vOi pahavaraga nakatumise korral ei ole riindajal reeglina raskusi
nutiseadmesse sissemurdmisega ja sealt vajalike andmete kéttesaamisega. Varga tegevuse
nurjamiseks on kasulik aktiveerida andmete kriipteerimine, mis aitab kaitsta seadmele

salvestatud andmeid (Kursused - Arvutiteaduse instituut, kuupdev puudub).

5.1.1. Juhtnéorid ja tihelepanekud

Nutiseadmes olevate andmete kriipteerimiseks tuleb minna seadmete meniiiisse, seejérel leida
tiles alammeniii ,,Security ning edasi iiles otsida seadistus ,,Encrypt Phone®.

Meelespea andmete kriipteerimisel (Kursused - Arvutiteaduse instituut, kuupdev puudub):

e Seadme edaspidisel taasavamisel on vaja sisestada eelnevalt seadistatud kombinatsioon
stimbolitest, et andmeid kasutada

e Salasdna kadumisel pole voimalik andmeid taastada

e Kriipteerimisega tagatud turvalisus soltub ka parooli tugevusest (pikkus, keerukus)

e Andmete kriipteerimine votab reeglina aega, seega oleks moistlik seade hoida laetuna.
Vastasel juhul vdivad andmed kahjustada saada v3i kaduma minna

e Vilise andmesalvestusvahendi olemasolu puhul tuleks eraldi kindlaks teha, et ka see

kriipteeriti

Seadme sisemélus olevate andmete kriipteerimiseks on vajalik Androidi operatsioonisiisteemi

versioon 3.0 vOi uuem.

5.2. Ekraanilukk

Vihendamaks riske seadme varguse voi ebausaldusvidirse isikuga tiksi jétmise olukorras
delikaatseid andmeid kaotada, peaks nutiseadme ekraan olema alati lukus. Android pakub
kasutajale erinevat sorti ekraanilukke — millised on iihe voi teise plussid ja miinused,

kirjeldatakse jargnevalt.
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5.2.1. Mustripohine ekraanilukk

Mustri sisestamisega avanev ekraanilukk on tiles ehitatud liigutuspohiselt ehk kasutaja saab
valida ndpuliigutuste kombinatsiooni, mida tuleb edaspidiselt iga kord seadme taasavamisel
jaljendada. Murekohaks on selle lahenduse juures nédpujiljed. Palju kordi iiht-sama liigutust
tehes ja ekraani seejuures vihe puhastades tekib paratamatult olukord, kus joonistub selgelt
vélja ekraaniluku avamismuster ja see vOib potentsiaalsele riindajale kergelt kaardid kitte
mangida (Kursused - Arvutiteaduse instituut, kuupdev puudub). Sama voib teha ka lihtsasti
draarvatav kombinatsioon, seega tuleks valida keskmisest keerukam muster, muidu pole lukust
suurt kasu. Androidi operatsioonisiisteem hindab mustripohist ekraanilukku keskmiselt

turvaliseks lahenduseks.

5.2.2. PIN-koodipohine ekraanilukk

Nagu nimigi iitleb, on tegemist numbripdhise parooliga, mis tuleb sisestada seadme
taasavamisel. Androidi platvorm lubab kasutajal valida PIN-koodi pikkuseks neli kuni 16
numbrit. Viiel korral jérjest valesti sisestamisel tuleb kasutajal oodata 30 sekundit enne uue
katse saamist. Sellega piirduvad takistused PIN-koodi sisestamisel (Kursused - Arvutiteaduse
instituut, kuupdev puudub). Androidi platvorm hindab seda ekraanilukku keskmiselt kuni

korgelt turvaliseks lahenduseks, soltuvalt PIN-koodi pikkusest ja keerukusest.

5.2.3. Paroolipohine ekraanilukk

Selle luku puhul on kasutajal voimalus valida erinevalt eelnevast lahendusest erinevaid
siimboleid salasona kombinatsiooni loomiseks, kuid sarnaselt PIN-koodi ekraanilukule voib ka
parooli pikkus olla neli kuni 16 siimbolit. Kui kasutaja sisestab salasona viiel jérjestikusel korral
valesti, tuleb oodata 30 sekundit enne uuesti proovimist. Sellega piirduvad takistused
ekraaniluku parooli sisestamisel (Kursused - Arvutiteaduse instituut, kuupédev puudub).

Androidi operatsioonisiisteem hindab antud ekraanilukku korgelt turvaliseks lahenduseks.

5.2.4. Sormejiljepohine ekraanilukk

Tanasel pdeval vdga innovaatiline ning seega hetkel viheste seadmete peal kasutusel olev
sormejiljega avatav ekraaniluku lahendus on veel lapsekingades ning pole Androidi kogukonna
poolt tdit heakskiitu saanud. Seda peamiselt, kuna asi on varske ning on leitud, et piisavalt tipse

sormejélje koopia leidmisel saab riindaja ekraaniluku eemaldada. Androidi turvameeskond pole
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siiani sdrmejéljega avatava ekraaniluku kohta iga seadme peal turvalisuse hinnangut andnud,

millest voib jireldada, et tegemist ei ole veel piisavalt kindla funktsionaalsusega.

5.2.5. Niotuvastuspohine ekraanilukk

Seda peetakse hetkel nimetatuist kdige vihem turvaliseks lukulahenduseks. Néotuvastusega
ekraanilukk to6tab pohimottel, mida voib vélja lugeda ka selle nimest — seadmesse saab idee
poolest siseneda vaid isik, kelle ndojooned klapivad siisteemis salvestatule. Lukulahendust on
aga lihtne petta, hoides ekraani ees tuvastatava isiku pilti. Veidi turvalisemaks teeb
niotuvastusega ekraaniluku funktsionaalsus ,,Liveness Check®, mis kontrollib seadme omaniku
silmapilgutust. Kiill aga on ka sellest voimalik modda hiilida hoides ekraani eest vastavat
videot, animatsiooni v3i toddeldud pilte tuvastatavast tegemas vajalikku liigutust (Kursused -
Arvutiteaduse instituut, kuupdev puudub). Androidi operatsioonisiisteem on hinnanud seda

ekraaniluku lahendust viheturvaliseks.

5.3. Seadme administraator

Androidi operatsioonisiisteem pakub turvalahendust, mis laseb kasutajal midrata oma
nutitelefonile vo6i tahvelarvutile administraatori — see tdhendab rakenduse, mis suudab

kaugjuhtimisel omada seadme iile kontrolli.

5.3.1. Android Device Manager

Uheks eelnevalt kirjeldatud rakenduseks on Androidi poolt vaikimisi igas seadmes olev
Android Device Manager. Andes loa sellel aplikatsioonil olla seadme administraator, on
voimalus kaugjuhtimisel veebilehe kaudu teha telefoni véi tahvelarvutiga turvalisustoiminguid.
Seda kiill ainult juhul, kui seade on iihendatud internetiga. Uks vdimalustest on kustutada kogu
sisemélu, mis v3ib kasuks tulla juhul kui tekib vajadus kaitsmata andmed varastatud seadmest
eemaldada. Veel on vdimalik Android Device Manager’i abil muuta ekraaniluku parooli voi

omada kontrolli selle iile, millal ja kuidas seadme ekraan lukustub.
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5.4. Taiendavad turvalisust tagavad seadistused

Tagamaks nutiseadme turvalisus, on tungivalt soovitatav viia veel ldbi jargnevad tdiendavad
seadistused (Dubey & Misra, 2013):

5.5.

Liilitada vélja funktsionaalsus, mis kuvab parooli sisestamisel tdhed hetkeks
ekraanile(,,Make passwords visible®)

Lilitada vélja seadistus, mis lubab installeerida rakendusi tundmatutest
allikatest(,,Allow installation of apps from unknown sources*)

Liilitada vélja seadistus, mis annab vdimaluse arvutiga iihenduse korral rakenduste
kohta informatsiooni koguda(,,USB debugging*)

Liilitada mittekasutamise korral vilja seadistused nagu sinihammas(,,Bluetooth®),
seadme asukoha méédramine(,,Location services*), ldhivéljatehnoloogia(,,NFC*)

Sisse liilitada funktsionaalsus, mis ei lase rakendustel vorguithendust luua, kui ei leidu
virtuaalset privaatset vorku(,,Always on VPN*)

Ule vaadata brauseri seadistused ning vajadusel neid korrigeerida

Stagefright eest kaitsmine

Eelnevas peatiikis viljatoodud juhtum, mida tuntakse Androidi kogukonnas Stagefright’i nime

all, on praeguseks nakatanud hulgaliselt nutiseadmeid iile maailma. Tavakasutaja saab

kontrollida, kas tema telefon voi tahvelarvuti on pahavaraga kokku puutunud rakenduse kaudu,

mis kannab nimetust Stagefright Detector. See vahend on kittesaadav Androidi ametliku turu

Google Play kaudu ning kuna rakenduse on loonud Joshua Drake’i, kitsaskoha tuvastaja

todandja Zimperium zLabs, siis voib iisna veendunud olla, et tegemist on todtava asjaga. Kui

tavakasutaja avastab, et tema nutiseade on nakatunud antud viirusega, tuleks konsulteerida

asjatundjaga, kes oskaks olukorrale lahenduse leida.

Seadme kaitsmisel, mis pole Stagefright’iga kokku veel puutunud, tuleks toimida jargmiselt
(Avast FAQ, kuupdev puudub):

Avada vaikimisi tekst- ja multimeediasonumeid kiitlev rakendus
Minna rakenduse seadistuste mentiisse
Leida iiles multimeediasonumi seadistused

Vilja liilitada seadistusfunktsioon, mis kontrollib automaatselt multimeediasonumi
vastuvOtmist
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Kokkuvote

Kéesoleva seminaritod eesmdrgiks oli luua iilevaade operatsioonisiisteemi Android
turvalisusriskidest, seejuures kirjeldada platvormi turvalisusmudelit, tuua vélja siisteemi
kitsaskohad, leida nendega minevikus seotud juhtumid ja anda kasutajale nduandeid enda

seadme turvalisemaks kasutamiseks.

T66 kaigus leiti, et Androidi arendustiim on loonud omalt poolt efektiivse mudeli tagamaks
platvormi turvalisus. Seda on aja jooksul paindlikult tdiendatud vastavalt vajadusele ning

suuresti tdnu toimivale Androidi avatud ldahtekoodi programmi kogukonnale.

Peamisteks murekohtadeks leiti muu hulgas edasimiiiijate ja mobiilioperaatorite saamatus
tegeleda uuenduste edastamisega kliendile, arendajate teadmatus vOi pahatahtlikkus diguste
mudeli kasutamisel, kesine kontroll rakenduste hankimiseks kasutavate allikate iile ning
edasimiilijate ja seadmetootjate kinnise ldhtekoodiga operatsioonisiisteemi tdiend-

funktsionaalsused.

Toodi vélja suurimat kdlapinda saanud Androidi siisteemiauke dra kasutanud juhtumid ning
mairgiti dra, mida nendest tavakasutaja dppida vdiks ehk millisel moel oma seadme turvalisust

lihtsate vahenditega tagada.

Seminarit66 kaigus kogutud informatsioon andis autorile uue vaatenurga sellest, mis tegelikult
tthe operatsioonisiisteemi kulisside taga toimub ning kuidas pingutatakse selle turvalisuse

tagamise nimel — moni osapool vidhem, mdni rohkem.
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