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Sissejuhatus

Tunnustuse andmine ja saamine on inimeste elu igapidevane osa. Olgu see kas voi lihtne
hommikune tere oma kaaskodanikule voOi siis midagi suuremat, nagu elutdod preemia.
Tunnustuse jagamise alguse otsimiseks peab kindlasti appi votma ajalooraamatu. Véiksemaid
ja suuremaid preemiaid, auraha voi diplomeid jagatakse viljapaistvatele inimestele kindlasti
rohkem kui kord aastas. Arvuti tulekuga meie igapdevaellu on vilja arenenud ka virtuaalsed
tunnustamise viisid, mida saab rakendada positiivsete tegevuste tegemise motiveerimiseks.
Autor kohtus oma juhendaja Marina Kurvitsaga, kellel oli soov rakendada virtuaalset

tunnustamist oma igapédeva to0s.

Autor valis selle bakalaureuset6d teema, kuna on ise suur tunnustus kogumis huviline ja on
olnud huvitatud endi projektides rakendama virtuaalseid tunnustamise viise kasutajate ja
rakenduse vahelise koostoimimise parandamiseks. Eeluurides erinevaid tunnustamise
sisteeme jdi silma just Open Badges, kuna seda on arendatud eesmérgil kehtestada

virtuaalsetes tunnustamise susteemides tildstandard.

Kéesoleva bakalaureusetod eesmirgiks on anda iilevaade Open Badges virtuaalse
tunnustamise siisteemi iilessseadmiseks ja kasutamiseks ning anda hinnang selle kasutusele
votmise keerukusest. Lisaks tutvustab bakalaureusetod virtuaalsete tunnustamise siisteemide
ajalugu ja rakendamist t00 -ja Oppevaldkondades. T66 voiks pakkuda huvi iga valdkonna
inimestele, kes soovivad virtuaalset tunnustust hakata jagama, jélgides hetkel populaarsemat

uldstandardit.

Autor tutvub tehnoloogia spetsifikatsiooniga ning katsetab praktikas olulisemaid vdimalusi.
iritades anda voimalikult hea iilevaate, et t66 lugeja oleks vdimeline protsessi hiljem jérgi

tegema.



Maisted

DELETE - HTTP protokolli meetod. Kasutakse veebiserverist andmete kustutamiseks.
GET - HTTP protokolli meetod. Kasutakse veebiserverist andmete kiisimiseks.
HMAC-SHA256 - Kriipteerimisalgoritm, mis kasutab Sha256 rasifunktsiooni.

HTTP protokoll - Andmevahetusprotokoll, mida kasutakse internetis dokumentide

vahetamiseks.

JSON (JavaScript Object Notation) - Avatud standard inimloetava teksti saatmiseks

andmeobjektidena.

POST - HTTP protokolli meetod. Kasutakse veebiserverile andmete saatmiseks.
PUT - HTTP protokolli meetod. Kasutakse andmete salvestamiseks.

Sha256 - Risifunktsioon mis genereerib sisendsonast 32-bitise véljundi.

Token - Autoriseerimisvoti vorguligipddsu saamiseks, reeglina kriipteeritud sone.



1. Virtuaalne tunnustus

Virtuaalne tunnustus on tunnustus, mis on arvutiandmete kujul. Tunnustuse saamise
kriteeriumi voib téita digitaalsest maailmast véljaspool, aga kui saadud tunnustus jaguneb
kuskil bitide jadaks, on tegemist virtuaalse tunnustusega. See voib olla midagi lihtsat, nagu
sulle suunatud Facebook’i podidla mérk, voi midagi suuremat, nagu digitaalne diplom. Antud
peatiikis uurib autor virtuaalse tunnustuse ajalugu ja uurib virtuaalse tunnustamise véartust

professionaalses elus.

1.1 Virtuaalse tunnustuse ajalugu

Virtuaalsed tunnustamise siisteemid on vélja kasvanud arvutiméngudest. Tanapédeval on raske
leida uut méngu, mis ei kaasa endaga mingisugust virtuaalset tunnustamise siisteemi.
Nimetusi voOib olla saadud tunnustusel erinevaid, nditeks: achievement, trofee(trophy),
mirk(badge), medal, véljakutse(challenge) voi lihtsalt auhind(award). Koiki eelpool
nimetatud tunnustuse niitajaid {ihendab nende loomus. Reeglina on need tunnustused
teisejargulised eesmirgid, mis ei mdjuta edasist méngu ja mille haldus toimub méngu piiridest
viljaspool. Mis on viga sarnane reaalelus saadava tunnustusega, néiteks koolis dppides ei ole

eesmdrk diplomit saada, vaid isiklik areng. (Hamari & Eranti, 2011)

Arvutiméngudes tunnustuse jagamise idee ldhtekohaks voib pidada ameerika mangulooja
Activision’i kampaaniat: Patches for high scores (mirgid rekordpunktide vastu). Mis toimus
aastatel 1982 kuni 1983. Kampaania seisnes selles, et midngu kidsiraamatutes oli kirjas
punktide arv, mille tditmisel pidi mingija tegema oma ekraanist pildi, selle ilmutada laskma ja
siis postiga Activision’i peakontorisse saatma. Sealt saadeti neile vastu tunnustusmérk koos

kirjaga, mis Onnitles méngijat tema saavutuse puhul. (Hillard, 2013)

Peale Activision’i kampaaniat hakkasid paljud méngutegijad oma mingudesse lisama
salalisasi v0i tunnustusauhindu. Alles interneti laialt levimisajal arendati vélja esimene
iihtlustatud tunnustamise siisteem mingudele. Microsoft tutvustas Gamescore siisteemi aastal
2005. See sundis médngu valmistajatel lisama oma mingudele korvaleesmérke, mille tiditmisel

autasustati méangijat punktidega. Hiljem hakkasid sarnast mudelit kasutama Valve oma



minguhaldus- ja poe tarkvara Steam peal kui ka Sony oma Playstation vorgus (Giantbomb,

2016). (Giantbomb, 2015)

1.2 Virtuaalse tunnustuse kasutamine professionaalses elus

Koik inimesed, kes on internetis end mingisugusele teenusele registreerinud, on endale
loonud internetipersoona. See persoona koosneb koikidest kontodest, mis on otseselt sinu
reaalmaailma persoonaga  kokkuviidavad, sinna alla kuuluvad niiteks: e-posti konto,
sotsiaalmeedia kontod, foorumite ja teiste interneti kogukondade kontod. Personaalset

interneti persoonat saab kasutada iseenda reklaamimiseks reaalmaailmas. (Holmes, 2014)

Sisu, mis on sinu endi poolt loodud, vajab tdestust. Viga tahtsal kohal virtuaalse tunnustuse
likviidsusel on kogukonna olemasolu. Kogukond annab sinu poolt toodetud sisule sotsiaalse
toestusmaterjali, et sinu oletus voi teos on tdene voi aktsepteeritav. Sotsiaalne tdestusmaterjal
on miiligialaselt vdga laialt levinud vote ja reeglina personaalse interneti persoona iiks
eesmdrke ongi otseselt voi kaudselt sinu enda miitimine. Olgu see siis sotsiaalmeedia kuulsus
voi moni korgem eesmérk, mille sa soovid oma persoonaga saavutada. (Fletcher, kuupiev

puudub)

Oma interneti persoona viirtuse tdstmine on kiillaltki lihtne. Veebipdhiseid tooriistu, mille
abiga saab enda kompetentsi tOestada, on mitmeid ja samuti on nende olemused ning
valdkonnad seinast seina. Eksisteerivad eraldi sotsiaalmeedia platvormid oma t66- voi
haridusalase kompetentsi nditamiseks, interneti kursused voi interneti iilikoolid, kus saab
labida Oppetunde tunnustuse saamiseks voi lihtsalt todalaste suunitlustega foorumid, mis
jélgivad sinu vastuste abistavust teistele. Koikidel nendel veebipohistel toodriistadel on
kogukonnad, mis kehtestavad tunnustuse tdhtsuse standardi, mis omakorda aitab ndidata oma

interneti persoonat heast kiiljest.

Teiselt kiiljelt, nende platvormide poolt véljastatud tunnustuste véartust voib teinekord olla
raske hinnata isegi kogukonna olemasolul. Néiteks labides veebikursuse, mis koosneb ainult
videotest ja saades selle eest tunnustust, ei pruugi tihendada veel, et sa kogu materjali oled
omandanud. Siin kohal on hea nidide arendusalase Oppekeskonna Treehouse'i

(https://teamtrechouse.com/) esindaja Hernandez Guil'i vastus kogukonna poolt esitatud
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sooritatud kursuste sertifikaatide viljastamise funktsionaalsuse soovile: “Parim sertifikaat,
minu arvamusel, on disainida ja arendada midagi viga vigevat, kasutades oma oskusi ja siis

avalikustada selle maailmale vaatamiseks ja kasutamiseks.”. (Zomick, 2013)

Sarnase murega tegelesid ka {ihe tuntuma arendus foorumi Stack Overflow kasutajad. Stack
Overflow tootab kiisimus ja vastust pohimottel. Murega kasutaja kiisib kiisimuse ja teised
kasutajad pakuvad sellele diskuteerides vastuseid, mida kasutajad saavad kas iiles voi alla
hidletada vastuste nimekirjas. Kogu selle protsessi kdigus teenivad kasutajad punkte
asjakohaste kiisimuste kiisimise, heade vastuste kirjutamise, vastuse digesti redigeerimise ja
palju muu eest. Kuna leht on véga lugupeetud ja suure kogukonnaga, tekkis kiisimus, et
millisest hetkest alates mainida Stack Overflow punkte oma cv-s. Arutelus tulid vilja
arvamused, et punktide vdirtus on liiga suhteline otsese véértuse lisamiseks, aga huvide

niitamise jaoks vdga hea viljund. (StackExchange, kuupdev puudub)

Kokkuvdtlikult on virtuaalse tunnustuse véértus professionaalses elus kahepoolne ja 16pliku
hinnangu sellele védrtusele saab anda ainult vaatleja. Siin kohal tuleks appi iildistatud
virtuaalse tunnustuse siisteem, mis suudaks lihtsalt kokku koguda kasutaja virtuaalse
tunnustuse mérgid erinevatelt veebilehtedelt, tehes selle nditamise kasutajale ajalises mottes

odavamaks.



2. Virtuaal tunnustuse tarkvara Open Badges

Open Badges on Mozilla poolt arendatud tasuta tarkvara virtuaalse tunnustuse jagamiseks.
Open Badge’i eesmérk oli luua tarkvara, mille abil oleks mugav kasutajatel anda, saada ja
ndidata enda virtuaalset tunnustust. Mozilla visiooni jirgi peaks Open Badges saama
virtuaalse tunnustuse viljaandmise standardiks, mida koik tunnustust andvad veebilehekiiljed

saaksid lihtsalt oma siisteemi integreerida. (Badges/FAQs, kuupdev puudub)

2.1 Open Badges’i lilesehitus

Open Badge’iga tehtud tunnustuse mérk koosneb digitaalsest pildist ja andmetest. Andmed

virtuaalse mérgi kiiljes kirjeldavad:

e Mida mirk esindab (mille eest vélja antud).
e Kellele on mérk antud.

e Kes andis mérgi vélja (kool, todandja, kogukond).
Open Badge’i siisteemis on kasutajatel neli rolli:

e Emitent (Issuer)
e Mairgi teenija (Earner)
e Mairgi niitaja (Displayer)

e Mirgi tarbija (Consumer)

Mirgi emitent loob virtuaalsed mérgid ja annab kasutajatele voimaluse neid teenida. Lisaks
otsustab maérgi emitent, kes mérgi teenivad. Olenevalt mérgist voib siin kohal olla ma4ratud
margisaamiskriteeriumid, mis defineeritakse mirgi loomise ajal. Peale loomist on kasutajatel
ehk maérgi teenijatel voimalus mérke teenida. Markide teenimise protsess on tavaliselt

tihendatud mingi rakendusega voi hindamisprotsessiga. (GitHub, 2014d)

Kui emitent on otsustanud autasustada margi teenijat mirgiga, voib margi teenija lisada mérgi
oma margi seljakotti. Seljakott on rakendus, mis voimaldab mérgi saajatel oma mérke hallata.

Seljakoti funktsionaalsuse hulka kuulub mirkide sorteerimine, grupeerimine, kollektsioonide



loomine ja nihtavaks tegemine voi peitmine. Uued mirgid, mis kasutaja teenib, on vaikimisi
privaatsed, mis tdhendab, et kasutaja saab ise valida, milliseid mérke ta kellegagi jagada
soovib. Mozilla on ka loonud oma seljakoti rakenduse Mozilla Backpack:

https://backpack.openbadges.org/. (Mozilla support, kuupdev puudub)

Kui kasutaja avalikustab grupi méarke, muutub see grupp ndhtavaks mirgi niitajatele. Margi
nditajad saavad teha paringuid kasutaja meiliaadressiga, mis tagastab kasutaja poolt avaldatud
mérgid. Lisaks saavad mérgi niitajad teha péaringuid mérgi kiiljes olevate andmetega, tehes
kindlaks kas mérk on Oiguspdrane, peale mida voimaldab maérgi néditaja kuvada kasutaja
mirke veebilehtedel, rakendustes voi sotsiaalmeedias. Viimaseks tegijaks protsessis on veel

tarbijad, kes saavad kasutaja mérke vaadata. (GitHub, 2014d)

2.2 BadgeKit’1 iilesseadmine

Open Badges’iga mirkide jagamiseks on vaja kasutada BadgeKit rakendusliidest. BadgeKit
rakendusliides on ehitatud node.js’1 pohjal, kuigi rakendusliidese kdima saamiseks ei ole vaja
node.js’is erilisi teadmisi. Selles alapeatiikis nditab autor, kuidas iiles seada lokaalne
BadgeKit’i rakendusliides. Ulesseadmisel kasutab autor jirgmiseid avatud lihtekoodiga

tarkvarasid:

e Npm - node.js paketihaldur.
e Foreman - Serveri haldustarkvara.
o Q@it - Versiooni haldustarkvara.

e MySQL - Andmebaasi haldustarkvara.

Esimese sammuna tuleb luua kaust, kus hoiustada BadgeKit’i rakenduliitme eksemplari.
Jargmisena tuleb avada kidsurida ja litkuda loodud kausta, peale mida tuleb alla laadida
Mozilla poolt loodud BadgeKit’i rakendusliide nende ametlikust Git’i hoidlast. Kadsurea kisk

on jargnev:

git clone https://github.com/mozilla/badgekit-api.git
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Kui késu jooksutamine Oonnestub, on kdsureal dnnestumine teada ja kausta on loodud uus

kaust nimega badgekit-api ( vt joonis 1 ).

- git clone https://github.comf/mozilla/badgekit-api.git
Cloning into 'badgekit-api'...
remote: Counting objects: 3164, done.
remote: Total 3164 (delta @), reused @ (delta @), pack-reused 3164
Receiving objects: 100% (3164/3164), 547.58 KiB | 365.00 KiB/s, done.
Resolving deltas: 100% (2117/2117), done.
Checking connectivity... done.

1s

Joonis 1 - Kédsurida peale edukat git clone késku, ndha on dsjaloodud kausta.

Jargmisena liigume loodud badgekit-api kausta ja laeme alla tarkvara, millest BadgeKit’i
rakendusliides soltub. Selleks kasutame npm’i mis on node.js’i paketi haldur. Késureale

sisestatav késk on jargnev:
npm install

Koik sdltuvad paketid on kirjas package.json failis. Peale kdsu jooksutamist tekib terminali

nimekiri allalaetud pakettidest ja teade allalaadimise eduka sooritamise korral.

Jargmise sammuna tuleb seadistada BadgeKit’i rakendusliidese keskkonna muutujad.

Seadistamiseks tuleb luua tekstifail, mille sisuks on:

e DB HOST - Andmebaasi aadress.

e DB NAME - Andmebaasi nimi.

e DB PASSWORD - Andmebaasi parool.

e DB USER - Andmebaasi kasutajanimi.

o MASTER SECRET - Kasutaja poolt médédratud BadgeKit’i rakendusliitme salasona.

e PORT - Loogilise tihenduse 10pp-punkti number, kuhu BadgeKit’i rakendusliide

seadistakse.
BadgeKit’i rakendusliidest lokaalset jooksutades néeb faili sisu vilja selline:
export DB HOST=localhost

export DB NAME=badgekitapi
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export DB PASSWORD=parool
export DB USER=root
export MASTER SECRET=salasona

export PORT=8080

Jargmise sammuna tuleb luua BadgeKit’i rakendusliidesele MySQL andmebaas. MySQL’1

sisenemiseks tuleb sisestada késureale jargnev kask:
mysgl —--user=root --password=parool

Kus --user on kasutatava andmebaasi kasutaja nimi ja ——password vastava kasutaja
parool. Kui MySQL avaneb, tuleb jirgmisena luua uus andmebaas, mille nimi peab olema
sama, mis BadgeKit’i rakendusliidese keskkonna muutujate tekstifailis on defineeritud

DB NAME abil. Uue andmebaasi loomiseks tuleb MySQL’1 késureal sisestada jargnev késk:
CREATE DATABASE badgekitapi;

Néite puhul on autori andmebaasi nimi badgekitapi. Kui andmebaas on loodud, tuleb
jooksutada BadgeKit’i rakendusliidese andmebaasi migratsiooni pakkfaili. Mis asub bin
kaustas ja on nimega db-migrate. Et aga pakkfail saaks edukalt andmebaasi uuendada, tuleb
BadgeKit’i rakendusliitmele sisestada eelnevenalt loodud keskkonna muutujate tekstifailis

olevad muutujad. Muutujate uuendamiseks tuleb kisureale sisestada jargnev késk:
source env_local

Naite puhul oli autori keskkonna muutujate tekstifaili nime env_local, env_local asemel tuleb
sisestada loodud keskkonna muutujate tekstifaili nimi. Jirgmisena saab niilid jooksutada

migratsiooni pakkfaili, olles badgekit-api kaustas, tuleb késureale sisestada:
bin/db-migrate up

Kui migratsioon on end jooksutanud edukalt, peab kdsureale tulema selle kohta teada (vt

joonis 2).

12



-» badgekit-api git:(master) source env_local

- badgekit-apil git:(master) bin/db-migrate up

[INFO] Processed migration 20140603150606-initial

[INFO] Processed migration 20140606190514-45-badge-uniqueness
[INFO] Processed migration 20140609142108-evidence-type
[INFO] Processed migration 20140609165236-standards-alignment
[INFO] Done

Joonis 2 - Kédsurida peale edukat migratsioonifaili jooksutamist.
Kui niitid litkuda tagasi MySQL’1 ja sisestada kéask:
show tables

Peab olema andmebaasi loodud koik wvajalikud tabelid BadgeKit’i rakendusliidese

toimimiseks (vt joonis 3).

mysql> show tables;

| alignments
| applications
| badgeInstances
| badges

| categories
| claimCodes
| consumers
| criteria

| evidence

| images

| issuers

| migrations
| milestoneBadges
| milestones

| programs

| reviewItems

| reviews

| systems

| tags

| webhooks

+

20 rows in set (0.00 sec)
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Joonis 3 - MySQL’i késurida peale migratsiooni faili jooksutamist ja show tables késu
sisestamist.
Viimaseks sammuks andmebaasi loomisel on iihe siisteemi lisamine systems tabelisse.

BadgeKit’i rakendusliides vajab vihemalt {ihte siisteemi oma tabelisse to6tamiseks. Siisteemi

tabelisse siisteemi lisamise siintaks on jargnev:

INSERT INTO systems (slug, name, url) VALUES ('badgekit',

'Your System', 'http://localhost:3000");

Kus tabeli tulpade vdirtused peavad olema:

e slug - loodud BadgeKit’i rakendusliidese nimi inimloetaval muutuja kuhul. Seda
kasutakse hiljem BadgeKit’i rakendusliidesega suhtlemisel.

e name - Loodud BadgeKit’i rakendusliidese nimi vOi organisatsiooni nimi, kes
BadgeKit’i rakendusliidestkasutab.

e url - BadgeKit’i rakendusliidese aadress.

Jargmise sammuna tuleb BadgeKit’i rakendusliides kiivitada. Selleks tuleb jooksutada

késureal jargnev kask:

nf start

Kui BadgeKit’i rakendusliides alustab t66d edukalt, peab tekkima késureale vastav kirje (vt

joonis 4).

-+ git:(master) nf start

[OKAY] Trimming display Output to 86 Columns

22:23:54 web.1 | badgekit-api listening at http://0.0.0.0:8080

Joonis 4 - Késurida peale BadgeKit’i rakendusliidese edukat kdivitamist.

Viimaseks kontrolliks tuleb avada veebilehitseja etteantud aadressil, kui BadgeKit’i

rakendusliides on tddkorras, viljastab veebilehitseja BadgeKit’i rakendusliidese info (vt

joonis 5).
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/ [ 0.0.0.0:8080 %\

_G @ [ 0.0.0.0:8080

{"app":"BadgeKit API","version":"®.2.22"}

Joonis 5 - Veebilehitsejas olev tekst peale BadgeKit’i rakendusliidese edukat kéivitamist

15



3. BadgeKit’1 rakendusliidese kasutamine

BadgeKit’i rakendusliidese kasutamiseks on sisuliselt kaks vdimalust. Esimeseks vdoimaluseks
on kasutada juba olemasolevaid graafilisi kasutajaliideseid, teiseks voimaluseks on kirjutada
BadgeKit’i rakendusuliidesega suhtelmisfunktsionaalsus ise. Kuna kogu suhtlus kéib
kasutades HTTP meetodeid, on voimalik BadgeKit’i rakendusliidest kasutada enamiku

raamistikkudega, millel on HTTP kasutamisfunktsionaalsus olemas.

Nimekirja graafilistest kasutajaliidestest vOib leida Badge Alliance’i kodulehelt
(http://www.badgealliance.org/badge-issuing-platforms/). Badge Alliance on organisatsioon,
mis edustab Open Badge’i tarkvara kasutamist. Mozilla on ka enda BadgeKit’i
rakendusliidesegraafilise tarkvara vélja arendanud, kuid see on hetkel ainult saadaval avatud
beetaversioonina (https://badgekit.org). Tarkvara kood on aga avatud ja seda saab alla laadida

Mozilla ametilikust GitHub’i kontolt: https://github.com/mozilla/openbadges-badgekit.

BadgeKit’i rakendusliides on ehitatud eesmairgiga, et seda saab integreerida kdikidesse
veebilehtedesse. Selles peatiikis uurib autor rakendusliidese kasutamiseks vajalikke osasi ja

toob vilja néiteid pohilistest BadgeKit’i rakendusliidese kasutusvoimalustest.

3.1 BadgeKit’1 rakendusliidese andme hierarhia

BadgeKit’i rakendusliitmel on kolmetasandiline hierarhia, mis on loodud eesmirgiga, et iiks
virtuaalmérkide viljastamise mootor oleks kasutatav mitme organisatsiooni ja
organisatsioonisisese osakonna vahel. Andme hierarhia médrab kasutaja digused markide {ile,
mida kasutaja haldab, samuti méérab hierarhia sidumispunktide aadressid. Hierarhia kolm

konteinerit, vdlimisest sisemiseni on:

e Siisteemid (systems) - Siisteem on korgeima taseme admistraator {ihes BadgeKit’i
eksemplaris. Uhes BadgeKit’i eksemplaris vdib olla iiks vdi rohkem siisteemi ja iiks
siisteem vOib sisaldada null kuni mitu véljastajat. Ilma iihegi siisteemita ei saa

BadgeKit’i rakendusliide toddata. (GitHub, 2014a)
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e Viljastajad (issuers) - Viljastaja on keskmise taseme administraator. Iga véljastaja
kuulub {ihte siisteemi. Vilajastaja voib sisaldada null kuni mitu programmi. Véljastaja
on reeglina iiks organisatsioon niiteks kool voi ettevote. (GitHub, 2014b)

e Programmid(programs) - Programm on madalaima taseme administraator. Iga
programm kuulub iihe viljastaja alla. Programm on reeglina organisatsiooni
alamiiksus, mis véljastab mérke iihes konkreetses valdkonnas, nditeks koolis mingi

aine raames viljastatavad mirgid. (GitHub, 2014c¢)

BadgeKit’i rakendusliidesega tehtud mérke saab kd&igi hierarhia taseme konteineritega
tihendada, ehk kui soovid jooksutada rakendusliidest ainult isiklikuks tarbeks, ei ole vaja
erinevaid tasemeid luua ja vOib salvestada kOik maérgid tihe siisteemi kiilge. Koik eelpool
mainitud konteinerid salvestakse rakendusliidese andmebaasi, kus neile antakse inimloetav
unikaalne ID-kood, mida kasutakse rakendusliidese véljakutsumisel konkreetse konteineri

poole podrdumiseks.

3.2 BadgeKit’1 rakendusliidese sidumispunktid

Sidumispunktid(endpoints) on staatilised aadressid mis on defineeritud igas serveripoolses
veebi rakendusliideses, aadressid tdhistavad kohti kus kolmanda osapoole tarkvara saab

ligipddsu rakendusliidesesse. (Rohlin, kuupiev puudub)

BadgeKit’i rakendusliidesega suhtelmiseks saab kasutada HTTP meetoteid: GET, POST,
PUT, DELETE. BadgeKit’i rakendusliidese sidumispunktid on iilessehitatud kasutades
eelpool mainitud hierarhia loogikat. Ko&ik pédringu aadressid algavad BadgeKit’i
rakendusliidese instalatsiooni aadressiga, millile lisatakse sidumispunkti aadress. Kogu

stisteemi juur on aadressil /systems, see tdhendab, et koik sidumispunkti aadressid algavad:
/systems

Kui eelpool mainitud aadressile GET piring teha, tagastab ta nimekirja siisteemidest, mis on

loodud selles BadgeKit’i rakendusliidese instalatsioonis.

Lisaks saab aadressile kaasa anda eel pool mainitud unikaalse konteineri inimloetava

ID-koodi mis teeb iga pdringu spetsiifilisemaks. Naiteks, eelpool mainitud juhedis tekitas
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autor siisteemi mille inimloetav ID-kood oli badgekit, paring ainult sellele siisteemile néeks

vilja selline:
/systems/badgekit

Kui eel pool mainitud aadressile GET péring teha, tagastab ta konkreetse slisteemi nimega
badgekit mis on loodud selles BadgeKit’i rakendusliidese instalatsioonis. Aadressidele saab
lisada ka véljastajad ja programmid, nendele omakorda inimloetavad ID-koodid, et paringut

veel tipsemkas teha. Uldmudelina nievad piringute aadressid vilja sellised:

/systems

/systems/<slug>/<endpoint-name>
/systems/<slug>/issuers/<slug>/<endpoint-name>
/systems/<slug>/issuers/<slug>/programs/<slug>/<endpoint-name>

Kus <slug> on temast eespool oleva konteineri vOi objekti inimloetav ID-kood ja
<endpoint-name> on konkreetse sidumispunkti nimi, mille poole pdordutakse. Igale
BadgeKit’i rakendusliidese sidumispunktile vastab andmebaasis tabel, millega tehakse

muudatusi. Sidumispunktiteks on:

e Systems - Eelpool mainitud siisteemide haldamiseks.

e Issuers - Eelpool mainitud viljastajate haldamiseks.

e Programs - Eelpool mainitud programmide haldamiseks.

e Badges - Mirkide haldamiseks, mis siisteem saab viljastada.

e (laim codes - Mirkide lunastamise koodide haldamiseks. Mirgi lunastmise koodiga
saavad kasutajad mérke seljakotti lisada. Samuti saab vaadata kas kasutaja on koodiga
enda margi lunastanud.

e [ssuing - Mérkide viljaandmine konkreetsele kasutajale. BadgeKit’i rakendusliidesega
margi véljastamine tdhendab sisuliselt badgelnstance tabelisse kirje tegemist, ehk iga
viélja antud mérgi kohta luuakse uus mérgi eksemplar.

e Applications - Mirke viljastakse reeglina peale mingite kriteeriumite taitmist.

Application haldab margi viljastamise taotluste esitamist. Taotlusega saadetakse
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toendusmaterjali, mille pdhjal see hiljem {ilevaadatakse ja siis kas kinnitatakse voi
liikatakse tagasi.

e Reviews - Taotluste iilevaatamise haldus. Siin saab taotlusele tagasisidet anda ja teha
kirjeid, millised kriteeriumid on tdidetud ja millised ei ole.

e Milestones - Viljastab tihtsiindmusmairke. Tdhtsiindmuse maérgid on autasuks teiste
mérkide teenimiste eest, niiteks: kui kasutaja on teeninud mingi eeldefineeritud grupi

markidest véljastatakse talle automaatselt méark selle saavutuse eest.

Nimekiri koikidest BadgeKit’i rakendusliidese sidumispunktidest koos voimalike HTTP
meetodite ja voimalike pdringu andmetega, leiab BadgeKit’i ametliku GitHub lehelt:

https://github.com/mozilla/badgekit-api/blob/master/docs/api-endpoints.md.

3.3 BadgeKit’1 rakendusliideses péringute tegemine

Nagu eel pool mainitud toimub suhtlus BadgeKit’i rakendusliidesega kasutades HTTP
protokolli. Paringute tegemist v0ib jagada kahe astmeliseks protsessiks, esimesena tuleb
genereerida autoriseerimis foken, teisena tuleb tuleb teha HTTP péring. Selles peatiikis uurib

autor kuidas autoriseerimis foken luua ja mida see teeb ja mis peab paringu sisu olema.

3.3.1 Paringu autoriseermine JSON Web Token’iga

Koik péringud peavad olema autoriseeritud kasutades JSON Web Token’it ( edasipidi JWT ).
JWT on JSON’i baasil ehitatud avatud standard veebirakendustele oma vaheliseks suhtluseks.

JWT token on kriipteeritud sone (string) mis koosneb kolmest punktiga eraldatud osast:

e Piis (header) - Tavaliselt sisaldab pdis kahte muutujat. Esimene tdhistab mis tiilipi
token’iga on tegemist ja teine tdhistab mis kriipteerimisalgoritmi on kasutatud (vt

joonis 6).
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HEADER:

{
"typ": "JWT",
"alg": "HS256"

Joonis 6 - Péise sisu kui JWT foken kriipteeritakse kasutades HMAC-SHA256 algoritmi.

e Kasulik koormus (payload) - Sisaldab piringuga saadetavat infot. Kolm vélja on alati
kohustuslikud, nendeks on:

o Key - Tuleviku perspektiivis lisatud vili. Hetkel seeb BadgeKit’i
rakendusliitmele ligi ainult ihe votmega ja selle vilja védrtus peab olema:
master.

o Method - HTTP meetod mida paringus kasutakse. Voimalikud vidértused on:

GET, POST, PUT, DELETE.

o Path - Sidumispunktini viiv veebiaadressi tee. Peab vastama aadressile kuhu
konkreetne pidring tehakse, nditeks kui piaring tehakse aadressile
http://0.0.0.0:8080/systems/badgekit/badges?archived
=true, siis path vadrtus peab olema
/systems/badgekit/badges?archived=true. Piringusdne kaasa

arvatud.

Kui HTTP piringu meetod BadgeKit’i rakendusliidesele on kas POST voi PUT, peab

lisama:

o Body - Body viirtus peab olema objekt tiilipi muutuja kahe véirtusega,

milleks on:

m Alg - Risifunktsiooni nimi millega body teine muutuja hash on résitud.

Soovituslikult sha256 riasifunktsioon.
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m hash - Objekt muutuja piringuga saadetavatest andmetest, mis on

rasitud algmuutujas kirjas olevas rasifunktsiooniga (vt joonis 7).

Soovituslik, aga mitte nodutav  vdli, mida kasutakse serverivaheliste

stinkroniseerimisprotsesside puhul:

o Exp - JWS ftoken’i aegumis aeg Unix’i ajatemplina. Soovituslikult viikest

vaartust peaks kasutama, nditeks 30-60 sekundit.

PAYLOAD: DAT
€.

key"

‘method” .

‘exp” :

path

f:c:ch g
'‘alg": "sha256",
‘hash" : "8DF9829E9315A9BA6654AETE2BBCA59179508895E88DE1DD5SCBCD3CF16143147"

Joonis 7 - Néide kasulikust koormusest POST péringu puhul.

o Allkiri (signature) - Turva element, mis tagab rakendusele teadmise, et saatja on
usaldusvidirne ja et selle sisu ei ole saatmise ajal muudetud. Allkiri koosneb eelpool
mainitud kriipteeritud kujul pdisest ja kasulikust koormusest, mis kriipteeritakse veel
omakorda pdises dramainitud algoritmiga, kasutades rakenduse parooli votmena (vt

joonis 8).
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VERIFY SIGNATURE

canra®t kkacabd 4 &4
secret baseb4 encoded

Joonis 8 - Allkirja loomisfunktsioon, kasutades HMAC-SHA256 kriipteerimisalgoritmi.
Funktsioonis on ndha piise, kasuliku koormuse ja parooli kasutamist HMAC-SHA256

kriipteeringu sooritamiseks.
Token néaeb 1oppkujul vilja selline:
XXXXX.YYYYY.22ZZ2Z

Kui péaring on rakendusliidese serverisse joudnud, kontrollitakse paringu sisu, meetoteid ja
paist JWT token’is olevate andmete vastu. See tegevus kaitseb vOimaluse eest, et keegi
paringu sisu saatmise ajal modifitseerib. Kui foken ja péringu andmed ei iihtu, ei viida
paringut I6puni. JWT pakub Oppe ja silumise eesmirgil viga head veebipohist tdoriista, mis

paris ajas kriipteerib ja dekriipteerib JWT token ‘eid: https://jwt.i0/.

Koik HTTP péaringud BadgeKit’i rakendusliitme siisteemi tehakse JWS token’iga. Péringu

pdisesse tuleb lisada autoriseerimis péis (Authorization), mille védrtus on:
JWT token = “xXxXXXX.Yyyyyy.zzzzz”

Kus xxxxx.yyyyy.zzzzz on paringust genereeritud JWS token. (JWT, kuupéev puudub)

3.3.2 Paringute sisu GET ja DELETE paringute puhul koos nditega

GET ja DELETE péringute tegemiseks on vaja ainult seada eelpool mainitud autorisatsiooni

pdis. Pédringuks vajaminev informatsioon on JWT foken’i sees kirjas. BadgeKit’i
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rakendusliides kontrollib tokeni’i sees olevat informatsiooni pdringu aadressi ja HTTP

meetodi vastu. Ndidis GET paringu puhul négi vilja JWT token’i kasulik koormus selline:

{
“key”: “master”,
“method”: “GET”,
“path”: “/system”
}

Kus foken’i kasuliku koormuse method muutuja sobib péaringu HTTP meetodiga (vt joonis
9.1), path muutuja on piaringu aadressi ilma domeeni nimeta (vt joonis 9.2). JWT token on

saadetud paringu pdises autoriseerimispéisena (vt joonis 9.3).

GET 1
.

hitp://0.0.0.0:8080/systems 2.

Authorization JWT token="eyJ0eXAIQIJKVIQILCIhD g I

Heade 3_ Pl

Send Save Preview Add to collection

Body
Pretty = Raw  Preview L) E JSOM = XML
{
"syS:{cems": [ 4.
llidll : 1 y
"slug": "badgekit”,
"url®™: "http://localhost:3606",
"name": "Your System",
"email": null,
"imageUrl": null,
"issuers": []
1
I
b
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Joonis 9 - Edukas GET paring BadgeKit’i rakendusliidese siisteemi kasutades Postman REST
Client’i. Joonisel on ndha: 1. kasutatavat HTTP meetodit, 2. paringu aadressi, 3. péringu
autoriseerimispdise olemasolu JWT token’iga, 4. positiivset vastust, et paring on edukalt

sooritatud.

3.3.3 Pédringute sisu POST ja PUT péaringute puhul koos néitega

POST ja PUT péringute puhul on péringu iilesehitamiseloogika enamjaolt sama, mis GET ja

DELETE péringute puhul, aga esineb 3 erinevust:

e Ecelpool mainitud JWT foken’i kasulik koormus tuleb lisada body véli, mis sisaldab

kasutatud rasifunktsiooni ja sama rasifunktsiooniga risitud péaringu andmeid (vt joonis

10).
/
'key": "maste
method" : "POST
exp”: "15512234213
ath 'systems/badgekit/badges
ody"” : {
'alg”: "shald6",
hash”
'3beabeefalbe?b41e98ecd/1b3778bT3IBI /C
82415c%Teee299bbef813afc183

Joonis 10 - Néidis POST meetodiga tehtava péringu JWT token’i kasulikust koormust. On

ndha, et kasutakse body viljakontroll andmete saatmiseks.

e Piringule tuleb lisada andmed. Andme tiiiibiks vGib olla (vt joonis 11.1):
o application/json - JSON’i objekt.
o application/x-www-form-urlencoded - Péringusdne.
o multipart/form-data - HTML vormi andmed.
e Piringu péisesse tuleb lisada, mis tiilipi andmeid POST v&i PUT péringuga saadetakse

(vt joonis 11.2).
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POST

http://0.0.0.0:8080/systems/badgekitbadges
Authorization JWT token="eyJ0eXAIOIIKV1QILCIhb g Ma

Content-Type 2 . applicationfjson 9

form-data x-www-form-urlencoded raw JSON -

1.

"name": "Test Badge lewvel 1",

"imageUrl": "http://www.tlu.ee/~jhnvaino/img/Badge.png”,
"unique": "true",
"criterialrl”: "example.com",
"earnerDescription": "Suutsid badgekiti kasutada",
"consumerDescription”: "This person knows their way around badges"”,
"type": "first badge"

Joonis 11 - Edukas POST piaring BadgeKit’i rakendusliidese siisteemi kasutades Postman
REST Client’i. Joonisel on ndha: 1. on lisatud andmed JSON objektina, 2. piringu péisesse on

lisatud andme tiiiibi péis, mis tdpsustab, et andmed on JSON objekti kujul.
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Kokkuvote

Kéesoleva bakalaureusetoo eesmirgiks oli anda iilevaade Open Badges virtuaalse
tunnustamise siiteemi tiilesseadmisest ja kasutamisest ning kasutusele votmise keerukuse
hindamine. Lisaks uuris autor virtuaalsete tunnustamise siiteemide ajalugu ja selle vairtust

t00- ja Oppe valdkondades.

To6 kédigus kujunes viélja hea iilevaade Open Badges siisteemi vdimekusest, lilesseadmis
lihtsusest ja funktsionaalsusest. Internetist leitav materjal jai kohakuti poolikuks, aga dnneks
peale katsetamist ja lisainfo otsimist sai katsetus rakendusliidest edukalt kasutada. Autori
hinnangul on rakendusliidesee kasutuselevotmine juba eksisteerivas virtuaalse tunnustamise
sisteemis véga lihtne. Tuleb ainult lisada vajalikud BadgeKit’i rakendusliidese péringud
eksisteerivasse rakendusse. Téiesti personaalse graafilise liidese loomine on aga suurem

projekt, onneks saab selleks kasutada teiste poolt loodud tarkvara.

Uldhinnanguna usub autor, et Open Badges on viga hea raamistik virtuaalse tunnustuse
jagamiseks. Kuna teda on lihtne integreerida, kasutada ja kasutajasdbralik tunnustuse
saajatele. Lisaks, kuna ta on loodud tildstandardina, annab ta vdimaluse koguda virtuaalset
tunnustust iihte kohta paljudest virtuaalse tunnustuse siisteemidest. Nimekiri Open Badge’i
partnerlehtedest, kes Open Badge’i kasutab, on pikk
(http://openbadges.org/participating-issuers/), siia lisanduvad veel ka rakendused, mis

kasutavad Open Badge’i seda ise hostides.
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Summary

The purpose of this bachelor thesis was to give an overview of the virtual recognition system
Open Badges. The author describes how to set it up, how to use it and evaluates how hard it is
to integrate Open Badges to a system. In addition the author researched the history of virtual

recognition systems and their worth in a work or school environment.

During the process of writing this thesis, a good overview of the capabilities, setup difficulty
and functionality of an Open Badges system took shape. The material found online was not
great, but thankfully after some testing and searching for extra information the author got the
test API to working condition. In the author's opinion, integrating the BadgeKit API into an
already existing virtual recognition system is quite easy. You would just need to add the
needed functionality into the existing application. Setting up your own graphical interface is a
slightly bigger project, but it is possible to use already pre-existing ones made by other

people.

All in all, the author believes that Open Badges is a great framework for building virtual
recognition systems. It is easy to integrate, use and it is user friendly towards people receiving
recognition. In addition, it is built with the idea of it being the overall standard for virtual
recognition systems, making it have the functionality of gathering the user's virtual
recognition in one place. The list of partner sites using Open Badges is quite long
(http://openbadges.org/participating-issuers/) and that does not count for applications that host

it on their own.
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