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Terminid

Vabavara (free software) — tarkvara, mida saab ilma piiranguteta kasutada, kopeerida, uurida,

muuta ning edasi jagada.

Omandvara (propietary software) — tarkvara, mis on saadaval raha eest voi ka tasuta (raha
maksmata), kuid on omanduslik, kuna kasutajatel ei ole vabadust seda kasutada, kopeerida,
uurida, muuta ja levitada vélja arvatud tarkvaratootja (looja) lubatud juhtudel. Tegemist on
tavaliselt suletud ldhtekoodiga ning tasulise tarkvaraga ja binaarfailide dekompileerimine ei ole
lubatud.

Priivara (freeware) — tarkvara, mis on saadaval tasuta, st ilma raha maksmata. Uldjuhul on
priivara vabast tarkvarast erinevalt iihtlasi omanduslik tarkvara, kuna kasutajatel ei pruugi olla
vabadust seda soovitud tingimustel kasutada, kopeerida, uurida, muuta ja ise levitada.
Kasutustingimused sdltuvad konkreetsest litsentsist, aga sageli on tasuta kasutamine lubatud
ainult juhul, kui kasutajaks on haridusasutus voi Opilane. Priivara ldhtekood pruugib voi ei
pruugi olla avaldatud ning luba muudetud versioonide edasijagamiseks pruugib voi ei pruugi

olla antud.

Tootjalukustus (vendor lock-in) — tdhendus seisneb kliendi poolsest sdltuvusest tootja poolt
pakutavate toodete vOi teenuste suhtes. Soltuvust ilmestab asjaolu, et mdne teise tootja vastu
vilja vahetamisega kaasneksid markimisvairsed kulud. Lukustuskulud, mis tekitavad turgudele

sisenemisbarjédire, voivad omakorda pohjustada umbusaldust monopolide suhtes.

OpenDocument Format (ODF) — OpenDocument’i vormingud — avatud failivorming, mis
tdhendab, et dokumendi struktruur on vastavuses mitmete avalike organisatsioonide ja paljude
firmade koostoos valminud standardiga ja spetsifikatsioon (OASIS Standards) on koigile
soovijaile kittesaadav. Avatud failivorminguna on OpenDocument soltumatu iihest kindlast

rakendusprogrammist, tootjast vdi operatsioonisiisteemist.
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Sissejuhatus

Kéesolevas bakalaureusetdods uuritakse tarkvaravalikut Eesti avalikus sektoris. Sealjuures
vaadeldakse nii haridust, majandust kui julgeolekut ning tarkvaravaliku moju neile kolmele.
Vastavalt sellele on t66 jagatud kolmeks alapeatiikiks. Igas peatiikis vaadeldakse tarkvaravaliku

aktuaalsust ja kohasust tinapdevatihiskonnas.

To0 eesmirgiks on saada iilevaade kuidas mojutab tarkvaravalik haridust, majandust ja
julgeolekut Eestis, kui haridus mdjutab majandust kuna ténased dpilased on homsed to6tajad.
Ning tooturule sisenejate oskused mdjutavad omakorda majandust, mille kdekédik omakorda

mojutab iihiskondlikku julgeolekut.

Uldiselt algab hariduse pakkumine riiklikus siisteemis alusharidusest. On oluline, et juba
varakult mdeldaks, milline téhtsus on igal haridusastmel, sealjuures alusharidusel, tulevaste
tihiskonnaliikmete ja majanduse kui terviku kujundamisel. Tanapdeval on olulisem kui kunagi
varem panna rohku tarkvaravalikule ning seda mitte ainult majanduslikust kiiljest vaadatuna,
vaid ka vdimalikult avara maailmavaate loomiseks ja valikuvabaduse tundmiseks. Pakkumine
on tegelikult lai ning seega ei peaks motlema vaid kdige populaarsematele valikutele, kui on
olemas ka tunduvalt soodsamaid ja sama hésti toimivaid muid lahendusi. Sealjuures tuleb
kindlasti moelda ka valiku turvalisusele, kuna see voib mojutada tildist julgeolekut ka laiemal

tasandil.

To66 esimeses peatiikis keskendutakse tarkvaravaliku mdju uurimisele Eesti haridussiisteemis
Esimeseks uurimiskiisimuseks on, kuidas tarkvaravalik mojutab haridust. Seega uuritakse
kuidas on nduded kdrgemates haridusasututes dokumentide vormistamisele, Samuti uuritakse
erinevate haridusasutuste oppekavade vabavara ja omandvara kasutust. Lisaks veel vordleb

autor kahte kontoritarkvara, vabavaralist LibreOffice’i ning omandvaralist Microsoft Office’1.

Teises peatiikis keskendutakse tarkvaravaliku moju uurimisele Eesti majanduses. Kuna teiseks
uurimiskiisimuseks on, kuidas mojutab tarkvaravalik majandust, uurib autor millised on
firmade tarkvaraoskused nouded t66le asumisel. Samuti vaadeldakse ka seadustes olevaid
ndudeid tarkvarale ning uuritakse omandvaraga arvutite sundmiitliki. Autor vaatleb ka ,,ajupesu
korgemal tasemel”, ehk siis riigi poolt pdhjendatud omandvara pealesurumist ja analiiiisib ka

rilgihankeid omandvale.
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Kolmandas peatiikis vaadeldakse tarkvaravaliku moju julgeolekus. Kolmandaks
uurimiskiisimuseks on, kuidas mojutab tarkvaravalik julgeolekut. Selle leidmiseks vaadeldakse
turvalisuse probleeme olenevalt omandvarast ning kuidas tarkvara mojutab julgeolekut. Samuti
uuritakse kuidas on voimalik avaliku sektori kédest véljapressida ning tehakse iilevaade ka
tthiskondlikust julgeolekust ning samuti ka julgeolekuriskid tulenevalt omandvarast ning kuidas
neid ennetada. Lisaks kidiakse iile Linux’i ja Microsoft’i infoturbeintsidendid ning nuhkvara

omandvaras.

Teema valiku pohjuseks on autori isiklik huvi vabavaraliste siisteemidele ja arvutiturvalisusele.
Autor leiab, et vabavara aitab omada tdielikku kontrolli oma tehnoloogiatele, sdltumata
konkreetsest tootjast ning pakub kuluefektiivset ja turvalist lahendust, selle asemel, et olla

sOltuv suurte IT-ettevotete toodetest ja teenustest.
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1 Haridus

Haridus ja sellega seonduvad valikud ja otsused on teatavasti elu edasisel kulgemisel méidrava
tdhtsusega. Hariduse pakkumine algab Eestis juba lasteaiast. Alusharidus mojutab milline on
pohiharidus, pdhiharidus omakorda mdjutab kuhu edasi koolidpingutega suundutakse voi ei
suunduta ning milline saab olema glimnaasiumiharidus. Keskkool annab valikud ja voimalused
litkuda veel kdrgharidusesse. Kogu see teekond ja teekonnal omandatu peab eeldatavasti olema

piisav, et tooturul hakkama saada.

Siiski on piir selle vahel, mida saab dpilane mdjutada ja mida mitte. Haridusasutuste iilesanne
on pakkuda kaasaegseid lahendusi ja voimalusi Gpilasele, et nende edasine elu piisavalt lihtsalt
kujuneks. Sealjuures on tdnapdevaiihiskonnas just haridusasutuste tarkvaravalikul opingutele
suur moju. Koolitusasutuste tarkvaravalik mdjutab pakutava hariduse kaasaegsust, kvaliteeti
ning reaalset kasulikkust ja seelédbi tulevasi t6dlisi ja toopakkujaid ehk to6turu arengut ja
olukorda tulevikus. Eelmainitu omakorda mdjutab majandust ja kogu iihiskonda tervikuna.

Sellest tulenevalt peaks tarkvara valima erilise hoolega.

Avalik sektor ei peaks to0 autori arvates operatsioonisiisteemi, kontoritarkvara ja muu
laiatarbetarkvara eest maksma. Haridusasutused kulutavad tarkvarale pohjendamatult palju
raha, mida saaks kasutada palju otstarbekamalt. Tasuda haridusasutustes mitmeid tuhandeid
tarkvara eest, mis on olemas ka vabavaralisel teel (Laugasson, 2016), on otstarbetu ning sellest
voib tekkida kiisimus, et kas haridusasutuses on nditeks Microsofti tootekoolitusega tegelemine
informaatikaGpetamise sildi all aktsepteeritav, sest just nii see inimesele, kes vabavaralise
tarkvaraga on tuttav, tunduda. Samuti jitab see mulje justkui piiiitaks luua maksumaksja raha
eest driettevottele tulevasi kliente. Uldiselt riigi rahaga driettevdtete toetamine ei ole lubatud -
seda vdis ndha ka Estonian Air’i puhul, kus toetusraha tuli hiljem tagasi maksta (Luts, 2015).

Seda enam - miks peaks rikast USA édriettevotet Eesti maksumaksja rahaga toetama?

1.1 Kirjalike to6de vormistamise juhendid

Oppeasutuste kirjalike tddde vormistamise juhendid on annavad pilasele reeglid, mida nad
peaksid toode vormistamisel jalgima. Allpool (vt. Tabel 1) on ndha t66 autori poolt koostatud

koondtabel erinevate dppeasutuste, millest on autori vabal valitud Tallinna Ulikool (TLU,
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2014), Tallinna Tehnikaiilikool (TTU, 2016), Tartu Ulikooli (UT, 2001), Tallinna Ulikooli
Kasvatusteaduste Instituut (TLU, 2010), Tallinna Infotehnoloogia Instituut (Lepikult & Tamm,
2003), kirjalike todode vormistamise juhendite kohta, kust leiab Oppeasutuse nduded nii

tarkvarale kui failivormingutele ning fontidele.

Tabel 1 Oppeastutuste kirjalike té6de juhendid

Failivormingute

Kuigi eraldi on
lisatud MS Wordi

Opetus.

PDF vormingus.

Oppeasutus Tarkvara nouded Fontide nduded
nouded
Tallinna Ulikool
(Bakalaureuset6 juhend Pole mainitud Pole mainitud Pole mainitud
informaatika tudengitele)
T60 pohiteksti kirjaks on reeglina kirja
Lubatud kasutada ) o
. o Times New Roman vdi Calibri
nii MS Wordi kui o
. . o piistkirjana
ka LibreOffice Kirjalikud t66d ]
) ) o ) ) (Regular), suurusega (Font Size) 12 pt
Tallinna Tehnikaiilikool \Writerit, esitatakse {ildjuhul

(punkti) ja reavahega 1,5. Tiitellehe
juures kasutakse sama fonti, milles on
\vormistatud kogu kirjalik t66, k.a

pShiosa — Times New Roman.

Tartu Ulikool

Pole mainitud

Pole mainitud

Kirjalikud t66d esitatakse arvutitriikis
pstkirjas Sriftiga Times New Roman
12punktise

suurusega ja 1,5intervallise reavahega.
Uhe ja sama kirjaliku t66 vormistamisel
ei

soovitata kasutada mitut eri $rifti ega
iiksteisest tunduvalt erinevaid

Kirjasuurusi

Tallinna Ulikooli

Kasvatusteaduste Instituut

Pole mainitud

Pole mainitud

Triikikiri on Times New Roman,

tdhesuurus 12 punkti.

Eesti Infotehnoloogia
[Kolledz

Mainitud on MS
\Wordi

Pole mainitud

'VVormistamisel kasutatakse
plokkstiili (Justified), reavahet 1,5

punkti, tdhesuurust 12 punkti ja

Ikirjatﬁiipi Times New Roman
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Tallinna Ulikooli digitehnoloogiate instituudis on eelnevalt mainitud kriteeriumite alusel asjad
korras - ei pea tasulist omandvara kasutama ja saab vabavara abil 10put66 tdielikult dra teha.
Samas on Tallinna Tehnika iilikool kiillaltki Microsofti-keskne oma ndudmistes kuna juhendis
koostatud opetus on vaid MS Wordi kohta ning ndutakse ka Microsofti-spetsiifilisi fonte.
Eesti Infotehnoloogia Kolledzi kirjalike tddde vormistamise juhendis on mainitud MS Wordi
ning ainukeseks lubatud fondiks on Times New Roman, mis on Microsofti font. Samuti Tartu
Ulikoolis ja Tallinna Ulikooli Kasvatusteaduste Instituudis on ainukeseks lubatud kirjatiiiibiks
Times New Roman. Siit voib oletada, et kui ei kasutata nditeks vastavat teatud tarkvarapakkuja
fonti, siis ei voeta t66d vastu, ehk valik on rangelt haridusasutuste tehtud ning Opilasel
sealjuures vabadust valida vabatarkvara ja tasulise vahel ei ole, kui niiteks kooli valik oleks

kasutada omandvara olenemata vabavaralise tarkvara olemasolust.

1.2 Haridusasutused

On levinud kuuldus, et mitmetes haridusasutustes vididetakse, et kuna ettevotted kasutavad
omandvara siis tuleb seda ka Opetada. Seetottu on enamus haridusasutuseid kulutanud palju
ressursse omandvarale ning Opetavad eksklusiivselt omandvara. Samas pohikooli riiklik
oppekava nideb ette vidhemalt kahe erineva tarkvaraplatvormi Opetamist (kusjuures ei ole
oeldud, et ilmtingimata peaks Microsoft itheks platvormiks olema) ja eelistada tuleks vabavara

omandvarale (Riigiteataja, 2011).

Siiski kiputakse seda ignoreerima ning raisatakse asjatult maksumaksja raha litsentsidele, kui

on vOimalik omandvara 0 senti kulutamisega &ra dpetada.

Uheks operatsioonisiisteemiks sobib autori arvates niiteks GNU/Linux ja teiseks vdib olla
veebipdhine voi virtuaalmasinas olev operatsioonisiisteem. Virtualiseerimine all mdeldakse
ennekoike riistvara virtualiseerimist. See tdhendab, et on vdimalik mitut operatsioonisiisteemi
samaaegselt jooksutada. Nditeks kui pdhisiisteem on Linux siis virtuaalarvutis saab olla

Windows.
Virtualiseerimine avab téiesti uue taseme nii paindlikus tarkvarakasutuses kui ka turvalisuses

ja tookindluses ning vdimaldab muuhulgas dra dpetada ka tasulise tarkvara poole legaalselt

sentigi maksmata.
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Samuti omandvaralist kontoritarkvara on voOimalik tasuta saada. Niiteks pilvepdhine
kontoritarkvara Onedrive on alati uusim MS Office kontoritarkvara, millega saab kaasa 15GB

tasuta kettaruumi ning mida on vdimalik ka tasuta Opetada veebipohiselt. (Laugasson, 2016).

1.2.1 Haridusasutuste oppekavad

Haridusasutuste dppekavad pdhinevad valitsuse poolt koostatud riikliku dppekava standardil.
Antud peatiikis uuritakse, kuidas juhuslikult valitud dppeasutused neid standardeid kuulavad.
Vorreldakse alus-, pohi-, glimnaasiumihariduse, kutsehariduse kui ka korghariduse
Ooppekavasid. Analiiiisitakse 0ppekavade vabavara ja/vdoi omandvara Opetamist Oppeasutuste
oppekavades ning tehakse jareldused, kas riiklike dppekavade soovitusi on kuulatud ja antakse

soovitusi, millist alternatiivset vabavaralist tarkvara kasutada.

Uuring viidi 14bi analiiiisides erinevaid dppekavu, kasutades erinevaid mérksonu, mida python i
skript 1dbi toodtles, andes vasteid, kui neid leidus ning seejirel pandi need vasted vastava
oppekavaga kokku. Seejérel tehti lilevaade iga haridusastme kohta ning vorreldi neid riiklike

dppekavadega. Oppekavad on vdetud Eesti Hariduse Infosiisteemist (Ehis).

Kasutati jirgnevaid mérksonu: Microsoft tarkvara vabavara omandvara priivara Office Word
PowerPoint Excel Linux LibreOffice tasuta tasuline Adobe GIMP vaba litsents tabeltdotlus
esitlus presentatsioon arvutiprogramm Windows Mac GNU UNIX Openoffice CAD Solid
PhotoShop

Alusharidus
To60s uuriti kolme alushariduse dppekava. Nendeks olid Mesimummu, Piikesejidnku ja Sipsiku

lasteaiad. Autor oma méarksonadele vasteid ei leidnud.

Pohiharidus

Pohikooli riiklik dppekava (PROK) valikaine ,,Informaatika” iiheks dpetamise pdhimdtteks on
vaba tarkvara ja avatud sisu, et voimaluse korral eelistakse kommertstarkvarale vaba tarkvara.
Tuleks olla sdltumatu tarkvaratootjast ning Ope ei tohiks olla iiles ehitatud iiksnes iihe
tarkvaratootja v3i platvormi kasutamisele ning koolil on kohustus tutvustada ka alternatiive.
Informaatikaklassis on dpilastele tagatud erineva operatsioonisiisteemiga arvutid (nt lisaks MS

Windowsile ka Mac OS voi Linux) (Riigiteataja, 2011).
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Labiviidud uuringus uuriti kuut erinevat juhuslikult valitud pdhihariduse oppekava. Nendeks
olid Arukiila, Halliste, Holstre, Leie, Ruhnu ja Tadksi koolid. Kuuest dppekavast leidsin
marksonadele vasteid kahele koolile - Holstre ja Leie. Ning ainult {ihest neist koolidest on

oppekavas vabavara kui moiste dpetamine, milleks on Holstre kool.

Lisaks sellele on Holstre kooli dppekavas jaosvara ja tarkvaralitsentsi terminite Oppimine.
Oppekavas on ka kontoritarkvara kasutamise vdimaluste ning enamlevinud kontoritarkvara
kasutamisega hakkama saamine. Kasutatavateks tarkvaradeks on Windows XP

operatsioonisiisteem ja kontoritarkvara MS Office 2000 ja vabavaralist OpenOffice.

Teiseks vasteid saanud kooliks on Leie kool. Leie kooli dppekavas on vabavaralise Geogebra
(Geogebra, 2016). ja Wirise dpetamine (Wiris). Geogebra ja Wiris on mdlemad graafiline
kalkulaatorid funktsioonideks, geomeetriaks, statistikaks ja 3D matemaatikaks. Lisaks sellele
on Oppekavas MS PowePointi esitlused, MS Excel vdi OpenOffice tabelarvutusprogrammi

kasutamine.

Kokkuvotteks on Holstre koolis on kontoritarkvara vahel voimalus valida, siiski on tarkvarade
versioonid praeguseks aegunud. Operatsioonisiisteemiks on ainult iiks operatsioonisiisteem, kui
PROK soovitab mitme erineva kasutamist. Leie koolis dpetatakse mitmeid vabavarasid ja
tabelarvutusprogrammid vahel on ka vdimalus valida. Siiski on dppekavas PowerPointi

esitlused ning puuduvad sellele alternatiivid, mida PROK soovitab.

Giimnaasiumiharidus

Eraldi informaatika valikainet giimnaasiumi riikliku dppekava (GROK) puhul ei ole, on vaid
valikkursus ,,Rakenduste loomise ja programmeerimise alused®, kus algajale programmeerijale
olemas programmeerimise oppimise keeled ja keskkonnad (Scratch, Alice, Game Maker, uue
polvkonna Basic- ning Logo-pohised keeled jm), mida on vdimalik tasuta kétte saada

(Riigiteataja, 2011).
Labiviidud uuringus vaadeldi seitset erinevat juhuslikult valitud glimnaasiumi Oppekava.

Nendeks olid Rocca al Mare kool, Saaremaa Uhisgiimnaasium, Tallinna Reaalkool, Pirnu

Siitekava Humanitaargiimnaasium, Rapla Uhisgiimnaasium, Sakala FEragiimnaasium ja
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Tallinna 21. Kooli dppekavad. Seitsmest dppekavast leiti mérksdnadele vasteid neljale koolile.

Kdige rohkem vasteid andis neist Pérnu Siitekava Humanitaargiimnaasium.

Pérnu Siitekava Humanitaargiimnaasiumis on kasutusel erineva operatsioonisiisteemiga arvutid
(nt lisaks MS Windowsile ka Mac OS v&i Linux). Oppekava alusel on dpetamise pdhimdteteks
soltumatus tarkvaratootjast: dpe ei ole iiles ehitatud iiksnes iihe tarkvaratootja vdi platvormi
kasutamisele ning koolis on ka vabavara alternatiivid ning iilesannete tditmisel ei ole kohustust
kasutada kindla tarkvaratootja toodangut. Samuti vOimaluse korral eelistatakse
kommertstarkvarale vaba tarkvara. Siiski on ”Fototo6tlus- ja —disain’i” valikkursusel kasutusel
omandvaraline fototddtluse programm Adobe Photoshop, kus kursuse hinne kujuneb kursuse
kdigus tehtavate praktiliste todde alusel, milleks on Adobe Photoshopi funktsionaalsete
voimaluste tutvustamine. Adobe Photoshopile saaks lisada tarkvara alternatiiviks vabavaralise
fototootlusprogrammi GIMP (Gimp, 2015). voi Inkscape (Inkscape, 2016). On ka teine
valikkursus ,,Praktiline filmidpe”, kus kasutatakse ka konkreetset omandvara Adobe Premiere.
Samuti saaks Adobe Premiere asendada avatud ldhtekoodiga videotodtlus programmiga
OpenShot vai lisada alternatiiviks (Openshotvideo, 2016). Lisaks sellele on mainitud ka
esitlusprogrammiks ainult MS PowerPointi, mille saaks asendada LibreOffice Impress’iga, voi

lisada alternatiiviks.

Tallinna reaalkoolis on Oppekavas graafikute joonestamisel sobivad vabavaralised
arvutiprogrammid: Wiris, Geogebra ning tutvumine erinevate GIS tarkvaradega (QGIS,
ArcGIS). GIS tarkvarasid kasutatakse geograafilise info vaatamiseks ja haldamiseks. QGIS on

vabavaraline ja avatud ldhtekoodiga tarkvara ja ArcGIS on tasuline omandvara.

Rapla Uhisgiimnaasiumis dppekavas olevas ,,Veebidisaini” kursus tutvustatakse arvutipdhist
disainimist, rakenduste tegemist ja veebilehtede loomist omandvaralise Microsoft Expression
Studio tarkvarakomplekti Design, Blend ja Web programmidega, mida saaks asendada
priivaraga Google Web Designer (Google), vabavaraga BlueGriffon (BlueGriffon). Opitakse
ka vabavaralist programmeerimise keskkonda Scratch’i.

Tallinna 21. koolis ndeb Oppekava piiramatu kogus teemakohaste PowerPoint-esitluste
loomisel ning ka elementaarse arvutimontaazi programmiga tutvumisel, mis on Windows

operatsioonisiisteemis olemas.
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Kokkuvotteks on giimnaasiumi Oppekavad on viga erinevad vabatarkvara ja omandvara
dpetamise suhtes. Rapla Uhisgiimnaasium on vastavalt ROKile dppekavasse lisanud ka
Scratchi programmeerimise keskkonna. Parnu Siitekava Humanitaargiimnaasiumis oli kiill
Ooppekavasse kirjutatud Opetamise pdhimoteteks sdltumatus tarkvaratootjast, kuid siiski on
erinevates valikkursustel alternatiivideta omandvara rakendused (Adobe Photoshop, Adobe
Premiere) ning Microsoft Expression Studio tarkvarakomplekt, mida saaks asendada
vabavaraga Google Web Designer (Google). Siiski leidus erinevaid vabatarkvarasid: GIS

tarkvarad (QGIS, ArcGIS) ja arvutiprogrammid: Wiris, Geogebra.

Kutseharidus

Libiviidud uuringus uuriti 96 erinevat IKT Oppekava ning vordlesin neid Eesti Kutsehariduse
riikliku dppekava moodulitega. Samuti uurisin ka teisi mitte-IKT kutsekooli dppekavu.
Kutsehariduse riiklikud moodulid ndevad ette, et Opetatakse Windows-operatsioonisiisteemide
haldust kui ka Linux/BSD-operatsioonisiisteemide haldus. Samuti Opetatakse ka

operatsioonisiisteemide paigaldust (Mac OS X).

Kutsehariduste dppekavad on riiklike moodulite soovitusi kuulanud, ning seetdttu on enamus
oppekavu sarnased riiklike moodulite nduetega. Peale selle on ka vabavara ja omandvara
dpetamine dppekavades tagatud, samuti on dppekavad viga sarnased iiksteisega. Opetatakse
nii vabavaralisi Linuxi/BSD, monedes dppekavades ka graafilisi tookeskkondi KDE ja Gnome,
kui ka Microsoft’i erinevaid operatsioonisiisteeme ja serverilahendusi. Samuti enamus
dppekavu sisaldab ka Linuxi ja UNIX’i versioonide ja ajaloo dpetamist. Opetatakse vihesel
médral ka vabavaralisi kontoritarkvarasid (OpenOffice, Koffice), kuid vabavaralist
LibreOffice’it pole kuskil. Vdhesel médral Opetatakse ka vabavaralist graafikaprogrammi
GIMP ning tiks kord leidus ka vabavaralisi grupitdotarkvarasid (Evolution, Kontact). Peale
Microsoft Windowsi operatsioonisiisteemide dpetatakse ka vdhesel maédral omandvara Adobe
tarkvaraprogramme. Siiski leidus palju CAD programmide Opetust (AutoCAD). Mones
oppekavas leidus ka andmeanaliilisi MS Exceli abiga ning MS PowerPoint’is ettekannete
koostamist.

Lisaks uuriti 49 erinevat mitte-IKT oppekava. Mitte-IKT kutsekooli ametite dppekavades
leidus véga vidhe vabavara ja omandvara kasutamist. Kdige enam leidus CAD/CAM tarkvarade
Opetamist. Samuti leidus moningal korral ka fototdotlustarkvarasid (Adobe Bridge ja

Photoshop).
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Kérgharidus
Lébiviidud uuringus vaadeldi 15 erinevat IKT bakalaureuse dppekava. Samuti uuriti ka teisi

mitte-IKT bakalaureuse dppekavu.

Kuna IKT ainete oppekavad sisaldavad valitavaid pdhiaineid ja valikaineid, millel puudub
pikem kirjeldus ei leidnud peale Linuxi administreerimise, paigaldamise ning MS Windowsi
Serveri administreerimise, operatsioonisiisteemide paigalduse mingit muud vaba- voi
omandvara.

Uurisin ka 314 erinevat mitte-IKT bakalaureuse dppekava. Kdige enam leidus CAD tarkvara
kasutamist (SolidWorks, AutoCAD), vabavaraline alternatiiv neile oleks FreeCAD. Samuti
leidus vdga palju MS Exceli tabeltd6tlus programmi kasutamist, sellele on véga hea alternatiiv

LibreOffice Calc. (Libreoffice).

1.3 LibreOffice ja Microsoft Office

Kui arvustajad vaatavad LibreOffice’it ja tema eelkdijat OpenOffice’it, siis on levinud
paratamatu eeldus, et see on Microsoft Office’ist kehvem. Aidrmisel juhul vdivad nad

vastumeelselt seda vastuvdetavaks lugeda vaid vahendudlikule kasutajale (Byfield, 2012).

Samas, kui uurida LibreOffice’it ja MS Office’it ilma eeldusteta muutub vordlus dramaatiliselt.
Seda on eriti ndha kui vaadata tekstitootlejaid LibreOffice Writer’it ja MS Word’i. Kui dppida
tundma mdlemat, Writer’it kui ka Word’i muutuvad nende erinevused hidgusemaks. Samas
viimastel aastatel on need kaks omavahel véga pidevalt konkureerinud, kus uue funktsiooni
lisamisel teine seda koheselt kopeerib. Leidub ka erinevusi Writer’i ja Word’i vahel. Uheks
suureks erinevuseks on nende kasutajaliides, funktsioonid ei ole alati samadel kohtadel.
(Byfield, 2012).

Meniiiide loogika

Kuna Word kasutab kategoorilist ribbon liidest, kus meniiii on jagatud erinevateks
kategooriateks, votab erifunktsioonide leidmine sageli kauem aega, kuna need on paigutatud
mitmeid tasandeid allapoole, tavaliselt ripploenditesse. LibreOffice samas aga kasutab
traditsioonilist meniitid. LibreOffice’i meniitid on lihtne ja kiire kasutada, kuna koik

funktsioonid on néhtaval ja kiiresti leitavad (Byfield, 2012).
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LibreOffice’il on olemas ka edasijoudnud kasutajatele ka eraldi navigaator, mis on paindlik ja
minimalistlik td6vahend suurte dokumentide haldamiseks ja muutmiseks. Navigaator on ujuv
aken, mida saab avada vajutades klahvi F5 ning saab paigutada suvalisse kohta ekraanil nii, et

see ei vihendaks tekstitootluskeskkonna akna suurust (Byfield, 2012).

Stiilid ja nende haldus

Tekstitootluse alus on stiilid ja nende haldus. LibreOffice’is sobiva stiili leidmine ja haldamine
on imelihtne, kuna need on eraldi kategooriana vilja toodud meniiiiribal. Samuti on vdimalik
seda avada vajutades klahvi F11, mis avab jidrjekordse ujuva akna, mis niitab koiki
LibreOffice’i stiilikategooriaid — paragrahve, trikkiméarke, raame, lehekiilgi ning liste. See lubab
kasutajal kergesti luua ja muuta stiile. Microsoft Word’is vdib see eest sobiva stiili leidmine
aega votta kuna, stiilid on paigutatud mitmeid tasandeid alla, samuti erinevad stiilid on olemas

sama nime all, kuid teistes kohtades, mis vdivad kasutajale segadust tekitada (Byfield, 2012).

Microsoft Word on rohkem pilkupiiiidvam ja kompaktsem, seega sobib MS Word rohkem
dokumentide vaatlemiseks ning vdiksemate dokumentide muutmiseks. LibreOffice selle asemel
on aga praktilisem ja kasutajasdbralikum ning sobib mahukamate dokumentide muutmiseks ja
vaatlemiseks (Byfield, 2012).

Vaatamata Word’1 selgele eelisele on viimastel aastatel Writer’i ja Word’i funktsionaalsuslus

saanud iiksteisele aina ldhedamale (Byfield, 2012).

1.3.1 OpenDocument’i vorming (ODF)

2014. aastal liks Microsoft vastu Uhendkuningriigi valitsuse taotlusele toetada ODF
vormingut, viites oma XML vorming on paremini vastu vdetud. Uhendkuningriigi valitsus
likkas selle véite iimber, méarkides, et ODF voimaldab kasutajatel olla vabamad ja mitte olla

tihte 6kosiisteemi suletud (Curry, 2015).

Tavaliselt saab Microsoft Office’i dokumente avada ainult mone rakendusega. Google Docs
omab konverteerimise vahendit vormingu muutmiseks, aga teised kontoritarkvarad nagu Apple
iIWork ja LibreOffice ei saa avada MS Office dokumente (Curry, 2015).

Kohtuotsuse tulemusena Uhendkuningriigi valitsus hakkas kasutama OpenDocument’i

failivormingut (ODF) standardina muudetavate dokumentide jaoks iile terve valitsuse. See
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Uhendkuningriigi valitsuse vdit sundis Microsofti lubamaks kasutajatel viljaspool MS Office’i
Okoslisteemi alla laadida, vaadata ja muuta dokumente ilma MS Office litsentsi omamata,

hakates toetama OpenDocument’i failivormingut (ODF) (Gov, 2015).

Siiski, sellest olenemata puudub téielik tugi Microsoft’i poolt ning osa funktsionaalsust jaib
kaduma. Kohtuotsuse tulemusena peaksid OpenDocument’i vormingud (ODF) avanema
Microsoftis probleemideta, kuid siiski ei soovita failivahetust impordile-ekspordile rajada
tulenevalt tootjalukustuse probleemist. Milleks on Microsofti poolt salastatud failivormingute
kirjeldused, mille tottu ei ole voimalik 100% tihilduvaid impordi-ekspordifiltreid luua. Kuigi
Microsofti kuulub OpenDocument’i arenduse konsortsiumi, ei ole ta taganud seda iithilduvust,
mis mis vOimaldaks probleemideta failivahetuse. Seega jddb tugev tootjalukustus selle
suurimaks probleemiks. Tekibki kiisimus, kas UK vs Microsoft kohtuotsus muutis midagi

(Laugasson, 2014).

Kui suletud failivormingul kaob aastate pérast dra tarkvara ja standardid, mis vajalikku
impordfiltrit vdimaldaks luua, ei pruugi nendel failivormingutel olevad dokumendid enam

avatavad olla (Laugasson, 2014).

1.3.2 LibreOffice 5.1 ja Microsoft Office 2016

Kuna LibreOffice’i failivorming on ODF analiiiisisin LibreOffice 5.1 ja Microsoft 2016
omavahelist koostodd. Alljargnevalt uuriti, kas LibreOffice 5.1 ja MS Office 2016 suudavad
iiksteisega probleemideta dokumente vahetada (The Document Foundation, 2016). Kas

OpenDocument’i vormingud (ODF) avanevad Microsoft Office 2016’ga probleemideta?

LibreOffice Calc ja Microsoft Excel

LibreOffice Calc ja Microsoft Excel on mdlemad tabelarvutustarkvarad, mis on tdiesti
tosiseltvoetav alternatiiv Excel’ile. Kuigi oma funktsioonide arvu poolest jadb Calc tasulisele
Excel’ile alla saab Calc’1 oskuslikult kasutades saavutada suurepéraseid tulemusi tabelarvutuste

lahendamisel (Support.office, 2016).

Raédkides erinevatest funktsioonidest Excel’is ja Calc’is, ei saagi need kaks péris sarnaseid
lahendusi pakkuda. Tuleb arvestada, et Microsoft on patenteerinud mitmed endale kasulikud
matemaatilised ja muud funktsioonid (Support.office, 2016).
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Erinevused OpenDocument tabelarvutuse (.ods) vormingus ja Excel’i (.xlsx) vormingus. Ka
Excel’i (.xIsx) vormingust OpenDocument’i tabelarvutuse (.ods) vormingusse salvestamisel
leidub palju mitte toetatud funktsionaalsusi. Tabelites pole toetatud stiilid ning liigendtabelis
ka osaliselt kujundus. Samuti puudub toetus ka mitmes diagrammi funktsioonis. Graafilistest
elementidest puudub teemade toetus jne. Samuti voib kaduda todst osa sisu, kaduma vdib minna
vorming ning ka dokumendi kasutatavus mitte toetatud funktsioonide kasutamiskohtades
(Support.office, 2016).

LibreOffice Impress ja Microsoft PowerPoint

Erinevused OpenDocument esitluse (.odp) vormingus ja PowerPointi’i (.ppt) vormingus.

LibreOffice Impress ja Microsoft PowerPoint on mdlemad multimeedia-esitluste koostamise
rakendused. Kuna Impress ja Powerpoint omavad erinevaid esitluse teemasid ei ole voimalik

neil probleemideta dokumente vahetada (vt. Lisa 1).

Peale esitluste teemade on PowerPoint’i (.ppt) vormingust OpenDocument’i esitluse (.odp)
vormingusse salvestamisel jddnud toetamata ka rida muid funktsioone. Olulistemaks nendest
on animatsioonide heli ning ka virviga animatsioonid. Samuti puudub toetatavus esitluste
seadmetest printimise ning vaatamise seadmetes. Pole toetatud ka erinevad teksti vormingud,

teksti automaatne sobitamine, veerud jne (Support.office, 2016).

LibreOffice Writer ja Microsoft Word

LibreOffice Writer ja Microsoft Word on mdlemad tekstitodtlusprogrammid. Word’i
dokumenti OpenDocument’i vormingusse salvestamisel on enamus funktsioone toetatud, kuid
siiski on paljusid funktsioone, mis pole saadaval. Ei toetata vesimérki, piltide kopeerimist,
klaviatuuri kohandamist, iile 64 veeruga tabeleid, kriipeeringuid, tagataustu jne. Nende
funktsioonide kasutamisel on oht kaotada sisu, t66 vorming ning dokumendi kasutatavus kohas

kuhu funktsioon on lisatud (Support.office, 2016).
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Microsoft Office failivorming ja OOXML
Microsoft Office'i failivormingud (.docx) ei vasta Microsofti enda Office Open XML
(OOXML) standardile. Seetdttu pakub LibreOffice’i Writer salvestada kahte erinevat .docx

versiooni — ikks on MS Office’i variant ja teine on OOXML’i variant (vt. Lisa 2).

Kuna tiielik toetatavus veel puudub, tuleks redigeerida dokumente programmidega, mille jaoks

kasutatav vorming on naturaalselt toetatud (Laugasson, 2014).
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2 Majandus

Nagu eelnevaltki mainiti, siis majandust tervikuna mdjutavad to6turule sisenejate teadmised ja
oskused, mis tulenevad suuresti nende eelnevast hariduskdigust. Kuna haridusasutustes
omandatu rakendatakse edaspidi tooturul teadmistena, on vajalik, et neis pakutav oleks
ajakohane ja piisavalt kvaliteetne selleks, et hiljem t66]1 ndutavad oskused oleksid olemas.
Nende oskuste alla kdivad ka erinevad tarkvara kasutamise ja ka arendamise oskused, millest

selgub, et on oluline just nende valik haridusasutustes.

2.1 Eesti vilismajanduses

Vilismajandust saaks edendada ka Eesti abiga, nimelt oskusteabe ekspordiga. Kui Eesti oskab
targalt majandada vabavaraga (lahendada iihilduvusprobleemid, leida sobivad lahendused jne)
siis seda oskusteavet saab eksportida vilismaale. Mis vihendaks ka vélisriikide maksumaksja

raha rdindamist omandvara firmadele.

Samuti on voimalus edendada vélismajandust kui ka Eesti majandust tehes iihiseid vabavaral
toimivaid tarkvaraprojekte — iihine tarkvaraarendus. Kui Eestis on tédnu targalt vabavara baasil
korraldatud haridussiisteemile piisavalt andekaid programmeerijaid siis on see ressurss, mida
kogu maailm vajab. Samuti see teadmine, et kuidas targalt vabavara abil arendajate koolitamist
korraldada — on teadmine, mida saab eksportida. Eesti eksperte on voimalik eksportida teistesse
riikidesse sama lahendust ehitama. Siin saab omakorda vilja t6otada koolitussiisteemi,
testimissiisteemi, sertifitseerimissiisteemi ja neid silisteemide ehitamise teadmisi omakorda

eksportida vélismaale.

2.2 Firmade tarkvaraoskuse nouded toole asumisel

Alljargnevalt analiiisis t60 autor tuntumate to0borside ja personaalotsingufirmade
toopakkumiste (CV keskus, CV online) ndudeid, ning otsis todpakkumisi enamlevinud ametite
seast, kus oleks olemas konkreetse tarkvara (omand-, vabavara) oskuse vajalikkus margitud.
Kd&ige rohkem leiti konkreetse tarkvara oskuse ndudeid assistendi, kujundaja ja inseneri

erialadelt ning toopakkumised nimetatud tingimustega on jargnevalt véljatoodud.
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Assistent

Meditsiinigrupp AS otsib miitigiassistenti, kelle todiilesanneteks arvutiga on kaubatellimuste
jalgimine, tellimuste koostamine ja edastamine tootjatele, Kliendiprofiilide koostamine,
klientide andmebaas. Samuti ka dokumentide haldamine ja andmebaaside korrashoid ning
suhtlemine tarnijate ja vélishankijatega. Meditsiinigrupp AS on meditsiinitehnika miiiigi ja
hooldusega ning ravimite hulgimiiiigiga tegelev ettevote. Kandidaadilt on ndutud head

arvutikasutamisoskust (MS Word, MS Excel, Outlook, Internet) (Cvkeskus, 2016).

Danpower Eesti AS otsib saksa keele oskusega assistenti, kelle todiilesanneteks arvutiga on
ettevotte asjaajamise ja dokumendihalduse korraldamine ning infoliikumise korraldamine.
Danpower Eesti AS on soojusettevdte, mis varustab Voru linna kaugkiittega. Tarkvara oskuse

nduded kandidaadile on hea MS Office programmide tundmin (Cvkeskus, 2015).

Teine Kaubandus OU otsib miiiigiassistenti, kelle tooiilesanneteks on kliendi tellimuste
vormistamine ning miiiigisiisteemi arenduses ja planeerimises osalemine, samuti ka suhtlemine
klientidega. Teine Kaubandus OU on aiamaju tootev ettevdte. Kandidaadi ndueteks on ka hea

arvutioskus (Excel, Outlook, Word) (Cvkeskus, 2016).

Letofin AS otsib assistenti, kelle tooililesanneteks arvutiga on dokumendihaldus (paber- ja
elektroonilise dokumentatsiooni haldamine), ettevotte kauba liitkumise ja ladustamise
jélgimine, andmete sisestamine tabelitesse, kauba info valdamine ja edastamine,
dokumentatsiooni koostamine. Samuti ka suhtlus-infovahetus nii meeskonna kui ka klientidega.
Letofin AS tegeleb rahvusvahelise kaubandusega, loomasddda, teraviljakultuuride ja muude

pollumajandussaaduste vallas. Kandidaadilt ndutakse samuti ka head arvutikasutamise oskust
(MS Excel, MS Word, MS Outlook) (Cvkeskus, 2016).

Piikesedekoori OU, SUNDECOR otsib biiroo assistenti/juhiabi, kelle todiilesanneteks arvutiga
on dokumentide haldamine, koostamine ja arhiveerimine ning Klientide, partnerite ja
kiilalistega suhtlemine. Piikesedekoori OU tegeleb aknakatete ning voldikuste ja markiiside
tootmisega. Kandidaadi nduete alla kuulub ka arvutikasutamise oskus: internet, e-post,
kontoritarkvara (s.h MS Office) (Cvkeskus, 2016).

Maxima Eesti otsib turundusjuhi assistenti, kelle todiilesanneteks arvutiga on kampaaniate

véljaannete ettevalmistamine ning kauba andmete administreerimine. Samuti ka
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reklaammaterjalide ettevalmistamine ja vahendite valik kaupluste jaoks. Maxima Eesti on tiks
suurimaid Eestis tegutsevaid jaekaubanduskette, millesse kuuluvad kauplused, e-pood,
toitlustustsehhid, logistikakeskus ja peakontor. Kandidaadilt noutakse ka head arvuti
kasutamise oskust (MS Excel, MS Word, MS PowerPoint, MS Outlook) (Cvkeskus, 2016).

Tabel 2 Konkreetse tarkvara nduded assistentidele

. Microsoft | Microsoft | Microsoft Microsoft Microsoft Office
Amet (firma) .
Word Excel Outlook PowerPoint programmid (iildiselt)

Miiiigiassistent

Lo v v v
(Meditsiinigrupp AS)
Assistent (Danpower Eesti y
AS)
Miiiigiassistent (Teine

. v v v

IKaubandus OU)
Assistent (Letofin AS) v v v
Assistent/Juhiabi ¥
(Piikesedekoori OU)
'Turundusjuhi assistent

. . v v v v
(Maxima Eesti)

Nagu eeltoodud Tabel 2 on néha, siis uurimise kédigus leiti mitmeid t66pakkumisi assistentidele,
kellelt oli ndutud konkreetse tarkvara oskust. Assistendi pohiliseks arvutéovahendiks on
kontoritarkvara, mida leidub nii omandvaraliselt kui ka vabavaraliselt. Siiski koigis leitud
toOpakkumistes taheti kandidaadilt omandvara, Microsoft Office’i kasutamise oskust. Antud
ndutud omandvara pole ilmtingimata vajalik antud elukutse jaoks ja t66 saaks tehtud ka
alternatiividega, nditeks vabavara LibreOffice’iga. Kuigi Microsoft Outlooki alternatiivi
LibreOffice’is ei ole, on saadaval teisi vabavaralisi e-posti rakendusi, nditeks Thunderbird, mis

on tasuta, avatud ldhtekoodiga platvormiiilene e-posti rakendus (Mozilla).

Kujundaja

Tallinna Loomaaed otsib kujundajat, kelle {ilesanneteks on reklaammaterjalide kujundamine
Adobe programmidega (iirituste plakatid, brosiilirid, bénnerid, sotsiaalmeedia ja kodulehe
reklaamid, videoto6tlus jm). Edukas kandidaat peab oskama Adobe kujundusprogramme heal
tasemel (Cv, 2016).
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Evelekt AS otsib kujundajat, kelle tooiilesanneteks on kataloogide ja prinreklaamide ning
triikkiettevalmistus, kodulehega seotud kujundustddd, tootepakendite, etikettide, visiitkaartide
jms kujundamine. Samuti ka toodete pildistamine ja to6tlemine ja muud kujundusega seotud
tooiilesanded. Evelekt AS on modbli ja sisustuskaupade maaletoomise, hulgi- ning jaemiitigiga
tegelev ettevotete grupp. Kandidaati nduded konkreetsele tarkvarale on vdga hea Adobe

Photoshop’i, InDesign’i ja Illustrator’i kasutamise oskus. (Cvkeskus, 2016).

Aripdev AS otsib reklaamikujundajat, kelle todiilesanneteks on esitlusmaterjalide kujundamine
ning veebi ja printreklaamide kujundamine. Aripiev on majandusleht Eestis. Kandidaadi

ndueteks on kujundusprogrammide InDesign, Illustrator, Flash ja Photoshop oskused.

(Cvkeskus, 2016).

History & Heraldry Europe OU otsib kujundusosakonna assistenti. History & Heraldry tootab
erinevaid kinkekaupu nii Euroopas kui Aasias. Kandidaadilt eeldatakse programmide Adobe
Illustrator, InDesign ja Photoshop valdamist, samuti ka MS Office paketi tundmist. (Cvkeskus,
2016).

Tabel 3 Konkreetse tarkvara nouded kujundajatele

Adobe
] Adobe Adobe Adobe Adobe ) _ |Microsoft
Amet (firma) ) kujundusprogrammid ]
Photoshop InDesign Ilustrator Flash Office
(tildiselt)
Kujundaja (Tallinna Y
Loomaaed)
Kujundaja (Evelekt
v v v
AS)
Reklaamikujundaja
], v v v v
(Aripdev AS)
Kujundusosakonna
assistent (History & v v v v
Heraldry Europe OU)

Leidsin mitmeid toopakkumisi kujundajatele, kellelt oli ndutud konkreetse tarkvara oskust.

Kujundaja pohiliseks arvutitoovahendiks on kujundusprogrammid, mida samuti leidub nii
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omandvaraliselt kui ka vabavaraliselt (vt. Tabel 3). Siiski koigis leitud todpakkumistes nouti
kandidaadilt Adobe kujundusprogrammide oskust, mis peegeldab selgelt usku, et tasulised
kujundusprogrammid on parimad kuid tegelikult saab ka vabavaraga edukalt hakkama. Néiteks
on olemas vabavaralised, avatud ldhtekoodiga kujundusprogrammid nagu XaraXtreme

(Xaraxtreme, 2008) ja Inkscape (Inkscape, 2016).

Insener

Otsiti tugevusanaliiiiside inseneri, firmas Deck Engineering OU. Deck Engineering OU firma
eesmiark on pakkuda rahvusvahelistele klientidele projekteerimis- ja disainiteenuseid
metallkonstruktsioonide ja seadmete tootmiseks nafta-/gaasi- ja energeetikatdostusele ning
masinatdostusele. Too kirjelduseks on Staatiliste ja diinaamiliste tugevusarvutuste tegemine,
disaini optimeerimine ja konstruktiivsete lahenduste leidmine ning osalemine projekti
lahteiilesande piistitamisel ( vajalikud koormusskeemid, kontseptsioon lahendused).
Kandidaadi nduete alt leidus monigi konkreetne tarkvara mida on vaja tunda. AutoCAD
tarkvara oskus. Eraldi oli veel vélja toodud Microsoft Office (Word, Excel, Outlook) ning
Microsoft Project oskus (Cvkeskus, 2014).

Perton Ehitus OU otsib objektiinseneri, kelle pdohilisteks todiilesanneteks on lisa- ja
muudatustéode haldamine (dokumenteerimine, korraldus jne) ning muudatusjooniste
koostamine. Samuti on iilesanneteks ehitusmahtude arvutamine ja kalkulatsioonide
koostamine. Kandidaadilt on oodatud arvutikasutusoskuste all MS Word’i, MS Excel’i, MS
Project’i ja AutoCad’i oskus (Cvkeskus, 2016).

Timbeco Woodhouse OU otsib Insener-projekteerijat, kelle todiilesanneteks on puit-ja
elementmajade tehniliste projektide/ spetsifikatsioonide koostamine. Samuti ka projektide
nduetele vastavaid tugevus- ja statistikaarvutuste tegemine. Kandidaadilt on ndutus

korgtasemel erialaste arvutiprogrammide oskust (AutoCAD, Excel jne) (Cvkeskus, 2016).

Estanc AS otsib miiligiinseneri, kelle peamisteks todiilesanneteks on hinnakalkulatsioonide
koostamine, t66de hinna arvutamine ning tehniliste alternatiivide ja riskide hindamine ning
analiilis. Estanc AS tegeleb klientidele toostuslike vedelike ja gaaside siilitamise ning
suunamise professionaalseid lahendusi. Kandidaadilt on ndutud SolidWorks’i ja AutoCAD’1

kasutamise oskust (Cvkeskus, 2016).
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Nuvalo OU otsib keevitusinseneri, kelle pdhilisteks todiilesanneteks on keevitustehnoloogia
loomine, keevituskaartide koostamine ning keevituse juhendite ja protseduuride loomine.
Kandidaadilt on ndutud MS Word’i, MS Excel’i, MS Outlook’i, AutoCAD’i, SolidWorksi jms
oskusi (Cvkeskus, 2016).

Tabel 4 Konkreetse tarkvara nouded inseneridele

MS MS
Amet (firma) MS Word|MS Excel ] AutoCAD|SolidWorks
Outlook | Project

Tugevusanaliiliside insener (Deck

) . . v v v v v
Engineering OU)
Objektiinsener (Perton Ehitus OU) v v v v
Insener-projekteerija (Timbeco Woodhouse Y y
oU)
Miitigiinsener (Estanc AS) v v
Keevitusinsener (Nuvalo OU) v v v v

Uurimise kdigus leiti mitmeid to6pakkumisi kujundajatele, kellelt oli ndutud konkreetse

tarkvara oskust ka inseneri alal (vt.

Tabel 4). Nimelt kontoritarkvarana ndutud Microsoft Office’i ning 2D ja 3D disaini rakendusi
nagu AutoCAD ja SolidWorks. Ning leidus ka Microsoft Project’i oskuse ndudeid. Microsoft
Project on omandvaraline projektihaldus tarkvara, mida saaks lihtsasti asendada vabavaralise,
avatud ldhtekoodiga alternatiiviga ProjectLibre (Projectlibre, 2016). Samuti Microsoft Office’i
asemel saab kasutada jdlle LibreOffice’it ning MS Outlook’i asemel Thunderbird’i. Ning ka
AutoCAD ja SolidWorks’ile on olemas alternatiive nagu nditeks FreeCAD, mis on

vabavaraline, avatud ldhtekoodiga 3D disaini rakendus (Freecadweb).

2.2.1 CV Keskuse tarkvarakogumik

CVkeskuses CV’d luues saab iiles mérkida ka omandatud arvutioskuseid. Seal saab valida
tarkvara kategooria ning selle kategooria all olevate tarkvarade kogumikust tarkvara, millel on
voimalik médrata oma oskuse tase ja seejérel salvestada see CV-le. Neid on ndha oma CV-l ja

neid ndeb ka
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toopakkuja. Siiski on seal olevane tarkvara kogumik uuendamata, kuna tiheks valikuks on
OpenOffice’i tarkvara, mille arendamine 10ppes juba aasta 2011, ning hargnes edasi
LibreOffice’ks ning Apache OpenOffice’ks. Siiski on ka voimalus lisada késitsi nimekirjast

puuduv tarkvara (vt. Lisa 4) (Cvkeskus, 2016).

2.3 Seadustes olevad nouded tarkvarale

Ka seadustes leidub ndudeid tarkvarale. Alljargnevalt uuritakse, kas Riigiteatajas noudeid

omandvara kasutamisele.

Kohtule dokumentide esitamise kord

Alates 18.01.2010 joustus Kohtule dokumentide esitamise korra redaktsioon, kus
olemasolevate kohustuslike dokumendivormide nagu lihtteksti- (Text), RTF- (Rich Text
Format), mis on Microsofti failivorming, PDF- (Portable Document Format) sekka lisati ka
ODF(Open Document Format) — OpenDocument’i vormingud, mis on naturaalseks
vorminguks LibreOffice’il kuid on ka MS Office’i jaoks eksporditav vodras vorming, mis ei
ole  naturaalselt  toetatud. = (Kohtule = dokumentide  esitamise  kord, 2010)

(Opendocumentfellowship).

Samuti Majandus- ja Kommunikatsioniministeeriumi (MKM) riigi koosvoime raamistiku
dokumendi ,,Riigi IT arhitektuur ndeb ette, et mitmepoolset redigeerimist vajavate
dokumentide puhul peaks olema ODF (OpenDocument Format ehk siis OpenDocument’i

vormingud) ja kui mitmepoolset redigeerimist vaja ei ole siis PDF (Mkm, 2007).

Kuigi Microsoft OpenDocument’i failivormingut veel tdielikult ei toetata, ei ole praeguseni
muudetud selle seaduse § 6 16ike 1 punktis 2 joustumisel nduet - peab olema loetav kas Adobe
Readeri voi Microsoft Word’i tarkvara abil. Seega voib tekkida probleeme dokumentide
avamisel, mis ei ole OpenDocument’i vormingu viga, sest ithildamatus pole OpenDocument’i
probleem, probleem on hoopis Microsofti tootjalukustuses (Kohtule dokumentide esitamise
kord, 2010).

Microsoft Excel seadustes
Uurimise kéigus leiti mitmeid seadusi, kus dokumentide esitamise korras on noutud omandvara

Microsoft Exceli tarkvaraga toddeldavas vormingus dokumente. Nendeks on:
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1) Tootjariihma tunnustamise taotlemise ja taotluse menetlemise tdpsem kord, mis kehtestati
Euroopa Liidu {iihise pdllumajanduspoliitika rakendamise seaduse alusel (Tootjariihma

tunnustamise taotlemise ja taotluse menetlemise tdpsem kord, 2015).

2) Kiituse kiitlemise aruande vorm, selle tditmise ja esitamise kord, mis kus kiitusemiiiija
esitab Maksu- ja Tolliametile Microsoft Excel’i tarkvaraga toddeldavas formaadis
(Rahandusministri 23. jaanuari 2006. a mééruse nr 7 ,,Kiituse kditlemise aruande vorm, selle

tditmise ja esitamise kord” muutmine, 2015).

3) Uute toodete, tavade, protsesside ja tehnoloogiate arendamise toetus, kus toetuse saamiseks
esitab taotleja selleks ettendhtud tdhtajal PSllumajanduse Registrite ja Informatsiooni
Ametile Microsoft Exceli tarkvaraga toodeldavas vormingus voi kirjalikult avalduse ja
selles esitatud andmeid tdendavad dokumendid (Uute toodete, tavade, protsesside ja

tehnoloogiate arendamise toetus, 2015).

Detailplaneeringute koostamise ning vormistamise juhend

Lisaks nendele leiti veel Detailplaneeringute koostamise ning vormistamise juhendi, mis on
hetkel kehtiv mdérus, antud Rae Vallavalitsuse poolt ning vastu voetud aastal 2011 ning pole

seni muudetud (Detailplaneeringute koostamise ning vormistamise juhend, 2011).

Detailplaneeringu iiheks ndudeks koostamisele ja vormistamisele on planeeringu pShijoonise
Adobe Acrobat .pdf ja Autocad .dwg fail ning seletuskirja Microsoft Word .doc ja Adobe
Acrobat .pdf fail tuleb esitada Rae valla digitaaljooniste arhiivi (Detailplaneeringute koostamise
ning vormistamise juhend, 2011).

2.4 Omandvaraga arvutite sundmiiiik

Viéga keeruline on osta tarkvarata arvutit, eriti siilearvutit, kuna enamus elektroonikapoes
miiiidavad arvutid omavad juba kdige uuemat Windows operatsioonisiisteemi. Kuna keskmine
eestlasest arvutikasutaja, kes ei ole alternatiividest vdga teadlik voi kardab alternatiivide
kasutuselevottu kuna arvab, et ei saa hakkama on Eestis enamikes arvutites kasutusel Windows

ning seetottu ka arvutite edasimiiiijad pakuvad eelnevalt Windowsiga varustatud arvuteid.
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Microsoft julgustab originaalseadmete tootjatel (OEM) varustada arvuteid Windows
operatsioonisiisteemidega, Oeldes, et tarbijad saavad kasu kuna ei pea eraldi
operatsioonisiisteemi juurde installima (Protalinski, 2010). Analiiiitik Vishal Tripathi iitles, et
paljud tarbijad ostavad arvuteid eelpaigaldatud operatsioonisiisteemidega, sest nad ei taha
Ooppida kasutama teist operatsioonisiisteemi ja taha tegeleda uue operatsioonisiisteemi

paigalduse ebamugavusega (Menon, 2011).

Siiski on arvutikasutajaid, kes ei soovi Windows operatsioonisiisteemi kasutada ja eelistavad
Linuxit voi mingit muud operatsioonisiisteemi. Kuna Windowsi litsents on kallis, lisab see ka
arvutile hinda juurde. Samuti peab ka enne uue operatsiooni paigaldamist vana

operatsioonisiisteemi eemaldama, mis on tiilikas.

Onneks leidub ka Linuxiga paigaldatud arvuteid kui otsida. Ubuntu on partneriks mitmetele
arvuti edasimiilijatele nagu niiteks Lenovo, Dell, HP ja Asus pakkudes toetust ja kvaliteedi
tagamist ning samuti ka Ubuntuga varustatud arvuteid (Partners.ubuntu, 2016)..

Dell on ilmselt kdige kuulsam laua arvutite ja siilearvutite tootja Linuxi ringkonnas pohiliselt
oma Ubuntuga varustatud arvutite tottu. Dell on viidetavalt esimene tuntumatest riistvara

tootjatest, kes on leidnud potentsiaali Linuxis ja eelkdige Ubuntus (Jose, 2010).

Rahvusvaheliste edasimiiiijate all on ka niiteks System 76 ja ZaReason (Help.ubuntu, 2015).
Need edasimiiiijad miilivad riistvara eelnevalt paigaldatud tasuta tarkvaraga, et ei peaks
eemaldama midagi. Need tarkvarad valiti oma lihtsusele ja kvaliteedile keskendumise
tulemusel. ZaReason edasimiiiija pdhineb USA ja Kanada piirides aga System 76 vdimaldab

tellida ka Eestisse (Linuxpreloaded, 2016).

Need pole siiski ainukesed kohad kus on arvutid Linuxiga varustatud. Leidub veel mitmeid
Linuxiga varustatud edasimiiligi andmebaase, kust leida laua arvuteid voi siilearvuteid
GNUY/Linuxil. Need on kasuks nendele, kes on eelnevate operatsioonipaigalduste kogemusteta
vOi on lihtsalt liiga hdivatud, et seda ise teha. Leidub ka arvuteid, millel operatsioonisiisteemid
iildse puuduvad, mis vdimaldab paigaldada omal valikul operatsioonisiisteemi. Uheks selliseks

andmebaasiks on Lxer (Lxer).
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Ka Eestist voib leida edasimiitijaid, kes miiiivad tiihje ja Linuxiga varustatud arvuteid. Niiteks
digipood Klick, pakub Linuxiga varustatud Dell’i arvuteid ning samuti tiihje Asuse, HP ja
Lenovo arvuteid. Samuti voib leida Linuxiga varustatud kui ka tiihje arvuteid peale Klicki ka

kauplustes: Onoff, Arvutitark, Digisalong, 1a jne.

2.5 Ajupesu korgemal tasemel

Kui haridusasutused, riigiasutused vaid omandvara (sh omanduslikke failivorminguid) igal
sammul peale suruvad, eirates nditeks MKM'i koosvoime raamistikku siis see koik kokku

moodustabki korgema (riikliku) taseme.

2.5.1 Riigihanked

Tegelikult on maksumaksja raha eest eraettevitluse toetamine keelatud kuid hariduse jt siltide
all tehakse seda ikkagi. Kuna riiklik toetus voib kergesti moonutada konkurentsi ja seetdttu on
ettevotluse toetamine oOigustatud vaid siis, kui turg ehk erainitsiatiiv ei suuda probleeme

lahendada ja toetamise positiivne moju kaalub iiles selle kahjuliku m&ju (Soiver, 2009).

Estonian Air

Euroopa Komisjoni otsustest tulenevalt oli sunnitud Estonian Airi pankrotile, kuna Eesti
kiimned miljonid riigiabi Estonian Airile oli ebaseaduslik. Pirast pohjalikku uurimist joudis
Euroopa Komisjon jareldusele, Eesti meetmed riiklikule lennuettevdtjale Estonian Air andsid
ariithingule pohjendamatu eelise konkurentide ees, mis on vastuolus Eli riigiabieeskirjadega

(Luts, 2015).

Estonian Air oli jddnud pidevalt kahjumisse juba alatest 2006. aastast. Komisjoni uurimine
nditas, et abimeetmeid ei ole vdimalik ELi riigiabieeskirjade alusel heaks Kiita, sest need
holmasid korduvat riigi toetust, mis ei aidanud kaasa &riiihingu elujoulisuse taastamisele ega

piiranud abiga kaasnenud konkurentsimoonutusi (Luts, 2015).

Eesti Energia

Kui Estonian Air liks maksumaksjale maksma 200 miljonit eurot, siis Eesti Energia vdib sellele

peagi jirele jouda. Utah ja Auvere projektidest on juba maha kantud 66 miljonit eurot, kuid see
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summa voib veel oluliselt suureneda (Riigikogu, 2016). Kolme aasta eest ostis Eesti Energia
polevkivimaardla Utah kdrbes. 12 250 hektarit maad 30 miljoni euro eest. Utah projekti
eelarendusega on tegeletud kolm aastat ning Eesti Energia sonul on tegemist investeeringuga
(Hrenko, 2014). Arvatakse, et see raha on lihtsalt dra raisatud, ning selle raha eest oleksid kogu
Eesti elektriliinid juba ammu tormikindlad, ning samuti kahtlustatakse seda avatud turu
elektrihinna tdusus. Samuti peale Utah projektile on kulutatud Auvere tuulepargi rajamise

projektile, mis aasta alguses peatati (Majandus24.postimees, 2016).

2.5.2 Omandvara riigihanked

On tehtud iile saja erineva Microsofti teemalisi riigihankeid perioodil 01.01.2006-25.04.2016.
Kus enamus hankeid on Microsofti tarkvaralitsentsi rentimisest. Praegu tiitmisel olevaid

Microsofti riigihakeid on 40 ringis, suuremateks nendest on:

Aktsiaselts Tallinna Lennujaama poolt tehtud riigihange 289 tuhande euro eest Microsofti

tarkvara rentimiseks (Microsofti tarkvara rentimine, 2014).

Eesti tootukassa poolt tehtud riigihange 411 tuhande euro eest Microsofti tarkvaralitsentside

rentimiseks (Microsofti tarkvaralitsentside rent, 2015).

Tartu Ulikooli kliinikumi poolt tehtud riigihange 450 tuhande euro eest Microsofti

tarkvaralitsentside rentimiseks (Microsofti tarkvaralitsentside rentimine, 2014).

Tartu Ulikooli poolt tehtud 495 tuhande euro eest Tartu Ulikoolile Microsofti
tarkvaralitsentside kasutusdiguse ostmiseks (Tartu Ulikoolile Microsofti tarkvaralitsentside
kasutusdiguse ostmine, 2014).

Narva Linnakantselei poolt tehtud riigihange 957 tuhande euro eest Microsoft Office litsentside

rentimiseks (Microsoft Office litsentside rendileping Narva Linnavalitsusele 2014-2017, 2014).

Registrite ja Infosiisteemide Keskuse poolt tehtud riigihange 2 miljoni euro eest Microsofti

litsentside soetamiseks (Microsoft litsentside soetamine raamlepinguga, 2015).

Sotsiaalministeeriumi poolt tehtud 1.26 miljoni riigihange Microsofti litsentside microsofti

tarkvara litsentside rentimiseks (Microsofti tarkvaralitsentside rentimine, 2014).
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Siiski Kaitsevde 15.05.2015 avaldatud 3.5 miljoni suurune riigihange Microsofti
tarkvaralitsentside rentimiseks oli omandvara riigihangetest kdige suurema maksumusega

(Microsofti tarkvaralitsentside rent, 2015).

Koik need tditmisel olevat 8 riigihanget Microsofti tarkvaralitsentsidele 1dhevad kokku maksma
maksumaksjale iile 9.4 miljoni euro, ning arvestades seda, et keskmine hankelepingukestvus on
36 kuud, maksab avalik sektor aastas vdhemalt iile 6 miljoni euro maksumaksja raha

Microsoftile.

Riigieelarve

Riigieelarve on riigi iihe aasta raha ja muu finantsvara sissetulekute ja véljaminekute plaan,
mille alusel kasutavad pohiseaduslikud institutsioonid ja Vabariigi Valitsus riigile lackuvat raha
erinevate poliitikate elluviimiseks. Volituse laekuva raha kasutamiseks annab Vabariigi
Valitsusele Riigikogu, kes riigieelarve seadusena heaks kiidab (Eesti, 2016).

Eesti 2015. aasta riigieelarve on 8,445 miljardit eurot. mis voib tekitada tunde, et see 3.5
miljonine kaitsevie riighange polegi lildse suur summa selle korval, kuid siiski moodustab see
tiheks protsendiks 2015. aasta riigikaitse 384 miljoni eurolisest eelarvest, mis on omakorda 2%
Eesti SKTst (Microsofti tarkvaralitsentside rent, 2015).

Seega, kui inimene saab kuus 4000 eurot butopalka, ldheb sellest 149 eurot Riigikaitsele, millest

siis ligikaudu 1.5 eurot kuus 1dheb Microsofti litsentside maksuks (Kalkulaator.meieraha).

2.5.3 Microsofti toodete reklaamid hariduskonverentsi sildi all

2014. aastal toimunud Hariduskonverents, mis oli pealkirjastatud ITL ja Microsoft esitlevad:
»IT-revolutsioon v0i -evolutsioon?”, oli Microsofti ja Eesti infotehnoloogia ja
Telekommunikatsiooni Liidu (ITL) koostds korraldatud konverents, mis tundus rohkem nagu
Microsofti toodete reklaamina kui t3siselt voetava hariduskonverentsina (Startit, 2014).

Samuti on ECDL véga rohkesti Microsofti tarkvara baasil kuigi lubatud on ka vabavara
kasutamine, siis kasutatakse seda vdhe. ECDL on rahvusvaheline arvutioskuste
sertifitseerimisprogramm, mis voimaldab l&bida koolitusi ning teha test, et omandatud oskused

kinnitada ja sertifitseerida (Ecdl, 2014).
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Vabavara oppematerjale leidub ka, kuid neid on vidhe ning vabavaralise kontoritarkvara pool
on aegunud, kuna dpetusel pdhinev tarkvara OpenOffice on juba alates 2011. aastast 16petatud

ja selle baasil on loodud LibreOffice, mis on joudsalt edasi arenenud (Opensource.bda, 2010).
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3 Julgeolek

Kui julgeolek soltub liiga palju omandvarast ja seda tootvatest ettevotetest siis oleme
manipuleeritavad. Kui kasutatava tarkvara hinnapoliitika muutub, tootja asub riigis kellega
ollakse vaenujalal vdi on kasutatav tarkvara lihtsalt kergesti haavatav voib ja ka tekib
julgeolekus probleem. See tekitab omakorda voimaluse Santazeerida nii ari- kui avalikku

sektorit, mille tulemusena kokkuvdttes on riigil probleemid.

3.1 Avaliku sektori kiest viljapressimine

Labi haridusasutuste toimub esmane véljapressimine - Opetatakse vaid omandvara kuigi nditeks
pohikooli riikliku Oppekava valikaine informaatika (Riigiteataja, 2011) iitleb selgelt, et
eelistada tuleb vabavara kuid seda ignoreeritakse kuna riiklikult on asi korraldamata. Selle
tulemusena siseneb todturule pdlvkond inimesi kes on masinlikult Opetatud kasutama

omandvara ja siis ei jadgi muud iile kui tuleb seda kogu avaliku sektori jaoks osta.

Samuti koik teised osapooled (era- ja drisektor) kes peavad avaliku sektoriga suhtlema, on 1dbi
tootjalukustuse sunnitud ka omandvara kasutama - vidhemalt seda tajutakse selliselt.
Tegelikkuses ei ole mingit sundi kuid esmalt tekivad probleemid failivahetusega (dokumendid)

ja seejérel ka voimalikud muud tdrked tulenevalt tootjalukustusest.

3.2 Uhiskondlik julgeolek

Uhiskondlik julgeolek: iihiskonna vdime siilitada oma pdhiline identiteet hoolimata
muutuvatest tingimustest ning ohtudest (keele, kultuuri, usulise ja rahvusliku identiteedi ja
tavandite jatkusuutlikkus) (Rannut, 2015).

Kui tihiskonnale olulised teenused soltuvad omandvarast ja seda tootvatest firmadest, nt
Microsoft ja see firma soovib miilia omakorda ebaseaduslikult nuhkimise teel kogutud andmeid
siis voib korduda Wikileaks, Panama dokumendid jms ehk siis paljastada riigi ja erafirmade
sobinguid, kartellikokkuleppeid jms. Tode peab muidugi ilmsiks tulema ent see omakorda
kahjustab muuhulgas ka riigi stabiilsust, tekitades infomiira ja juhtides tihelepanu olulistelt
asjadelt korvale. Sellises olukorras on omakorda kiiberkuritegevuse abil riinnakute

kavandamine ja ldbiviimine lihtsam.
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http://www.opensource.bda.lv/ee/oppematerjalid/

Olulisem sobingutest on aga iihiskonnale oluliste globaalsete teenuste voimalik halvamine nagu
ilmekalt nditas dokumentaalfilm “Veebisodalased” (2008) (Imdb, 2008). Kui teatud rithmitused
soovivad riinnata kehtivat korda siis lisaks fiiiisilistele riinnakutele (terror) kéaivitatakse ka
kiiberriinnakud (DDoS, veebilehtede néotustamine jne), mis pdhjustab 1dbi oluliste teenuste
halvamise kogu riigi elukorralduse halvamise ja sellises olukorras on riik tugevalt ndrgestatud

ja kergesti riinnatav ning okupeeritav ka suhteliselt vdikeste terroristlike riihmituste poolt.

Wikileaks
USA armee sodur Bradley Manning on kdige suurema soja saladuste kogumiku avaldaja. Tema
teod aitasid WikilLeaksi kaardile panna, kui ta sellele organisatsioonile sadu tuhandeid

salastatud dokumente jagas (Grant, 2013).

Wikileaks on mitmerahvuseline meedia organisatsioon ja sellega seotud raamatukogu.
WikiLeaks spetsialiseerub suurte salastatud admekogude analiilisil ja avaldamisel, mis
hoélmavad sdda, luuret ja korruptsiooni. Seni on avaldatud rohkem kui 10 miljonit dokumenti ja

nende analiiise (Wikileaks, 2015).

Panama dokumendid

Panama dokumendid on Panama advokaadi firma lekkinud dokumendid, mis sisaldavad e-Kirju,
osanike registreid, pangakonto véljavotteid, sisearuandeid, passide skanneeringuid ja firma

sefikaate (Europarl.europa, 2016).

3.3 Turvalisuse probleemid tulenevalt omandvarast

Ohtlike kiiberjuhtumite osakaal on aastaga kasvanud

Riigi Infosiisteemi Ameti (RIA) koostatud kiiberturvalisuse kokkuvdte eelmisest aastast litleb,
et 2014. aasta ei erinenud 2013. aastast eriti intsidentide arvukuse poolest, ent selgelt oli

margata juhtumite mdju tdsinemist (Ria, 2015).
Kasvas selliste kiiberintsidentide osakaal, millel oli reaalne tagajarg ka asutuse ja kasutajate

jaoks, nditeks polnud voimalik kasutada dokumendihaldussiisteemi voi tdsisematel juhtudel

nditeks digiretsepti vOi Schengeni infosiisteemi. Intsidentide pdhjustena nimetati sageli
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andmesidekatkestusi, elektrikatkestusi, tarkvara ja seadistamise vigu ning ka riindeid (Ria,
2015).
Samuti kasvas mullu hiippeliselt Eestist lunavara levik. Kui 2014. aastal esines Eestis iiksikuid
lunavara niiteid, siis mullu teatati Riigi Infosiisteemi Ametile 150 sellisest juhtumist (Ria,
2016).

2015. aasta Eesti kiiberturvalisuses

Kasitleti Eestis tervikuna kokku 5809 erinevat kiiberjuhtumit, mis on vorreldes eelmise aastaga
5 korda suurenenud. Korda saadeti 55 teenusetdkestusriinnet ja leiti 275 ndotustamise juhtumit.
Kui varasematel aastatel pole kriiptolunavara juhtumeid {ildse olnud, oli neid 2015. aasta 150
tiikki.

Riigiasutuste poolt raporteeriti 402 insidenti, mille levinumad pdhjused olid: riinne,
tarkvaraviga, vilise teenuepakkuja viga ning administraatori viga. Siiski oli riigiasutuste poolt

raporteeritud intsidentidest 27% korge kriitilisusega, mis kasvas eelmise aastaga 7% (Ria,

2015).

3.3.1 Tarkvara méju julgeolekule

Dokumentaalfilm “Veebisddalased” (2008) (Imdb, 2008) niitab ilmekalt kuidas sdltuvus
omandvarast pohjustab ulatusliku katastroofi. Filmis ei rohutata otseselt omandvara probleemi
kuid k&ik vaatajad nédevad, et tegemist on MS Windows’i operatsioonisiisteemile Kirjutatud
viirusega Blaster, mis pool USA territooriumit elektrita jitab ning ~6 miljardit USA dollarit
majanduskahju tekitab. Selle taga oli kdigest iiks 15-aastane programmeerimishuvilisest
Opilane ja tiks 133 MHz Pentium protsessoriga arvuti, mis ka aastal 2008 oli sisuliselt vanaraud
(Computerhope, 2016). Voime vaid oletada kui rahaliselt héstivarustatud terroristid seda
kavandaksid - millised siis kahju ulatused oleksid. Samas oleks see kahju sisuliselt olemata kui
missioonikriitilised siisteemid ei oleks kergesti haavatava omandvara (nt MS Windows) peal.
See puudutab kogu {iihiskonda nagu ka mainitud dokumentaalfilmis ndha on: haiglad,

elektrijaamad, veevirk, transport, side jne.
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Tarkvara moju Eesti julgeolekule

Tulenevalt Eesti vdiksusest on ka riigil vdiksemad siisteemid, mida voib olla kergem maha
murda. Paljuski soltub ka sellest kuidas tegelikult kiiberkaitsesiisteem on rajatud, sh kuidas
riske on hajutatud. Kuid teada on tdsiasi, et sageli ei tulda fiiiisiliste relvadega vaid haavatakse
kaitsevoime l4bi juhtimisvoime halvamise, milleks murtakse sisse arvutitesse, mis kaitsevoime
juhtimist tagavad. Samuti halvatakse iihiskonnale olulised teenused nagu elekter, side,

transport, meditsiin l1dbi neid teenuseid kdigushoidvate arvutite riindamise.

Pronksioo kiiberriinnak

2007. aasta aprillis toimus maailma esimene riinnak konkreetse riigi — Eesti — vastu. Eesti vastu
oli suunatud botnetid kdikjalt maailmast DDoS riinnakuks (Distributed Denial Of Service
Attack) Eesti vastu. Peamisteks sihtméarkideks oli riigi veebilehed, uudiseportaalid,

telekommunikatsiooniettevotete ja pankade veebilehed (Pau, 2015).

Riinnakutes nihti Venemaa vastust ja kittemaksu Eesti valitsuse otsuse vastu paigutada iimber

ndukogudeaegne hauatéhis Pronkssddur ja selle all olnud sdilmed (Pau, 2015).

3.4 Linux’i ja Microsoft’i infoturbeintsidendid

Kiiberohtude osakaal kasvab tdnu omandvara kergemale haavatavusele. Statistika nditab
juhtivaid riske globaalsetele ettevottetele 2016. aastal. Vastavalt uuringu tulemustele, 28
protsenti kiisitlustele vastanutest, kiiberjuhtumid nagu kiiberkuritegevus, andmetega seotud
rikkumised voi IT ebadnnestumised kujutasid ohtu globaalsetele ettevotetele 2016. aastal

(Statistita, 2016).

3.4.1 Linuxi pahavara

Desktopi maastikul on Windowsi osakaal 90% ringis, GNU/Linux’1 osakaal jdéb aga alla 2%
(Netmarketshare, 2016).

Seetottu usutakse, et kui Linux oleks sama levinud kui Windows oleks GNU/Linux’il sama
palju viiruseid ja pahavara kui praegu Windows’il. Argumendiks on deldud, et ,,GNU/Linux on
viiruse ja pahavara vaba ainult sellepérast, et sellel on nii vdike turuosa“, mis ei vasta tegelikult
tdele, kuna mainitakse ainult desktopi maastikul pdhinevaid GNU/Linuxi andmeid. 2015. aasta

andmete kohaselt 97.2% superarvutitest on GNU/Linuxi pohised (Prakash, 2015). Seega saab
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sellega kukutada iimber vidite - ,,mida rohkem GNU/Linux operatsioonisiisteemis esineb seda
rohkem ka pahavara leitakse ja levib.” Kuna tavaliselt riinnatakse neid servereid kuhu on

lihtsam sisse padseda, milleks on pigem Windows’i serverid kui GNU/Linux’1 omad.

Linuxi turvalisus tuleneb oma arhitektuuriliselt tugevast avatud ldhtekoodiga tarkvarast, mis
pakub viga head turvalisust tema kasutajatele. Avatud ldhtekood teeb viirusel raskeks enda

peitmise tarkvarasse (Ray, 2005).

Et Linuxi viirus saaks nakatada kdivitavaid faile, peavad need kéivitavad failid olema kasutaja
poolt muudetavad viiruse aktiveerimisel. See pole tdenédoline kuna enamus juhtudel on viiruste
programmid juurkasutaja poolt omatud ning tavakasutaja to6tab vaheste digustega Linuxil, mis
neid avada ei luba. Isegi kui viirus suudab nakatada kasutaja poolt omatud programmi, tema

paljundamise iilesanne on palju raskem ténu kasutaja piiratud digustele (Ray, 2005).

Arvutiviirus, nagu bioloogiline viirus, peab omama reprodutseerimise kiirust, mis iiletab tema
likvideerimise maééra, et ta leviks. Koik eespool nimetatud takistused vdhendavad Linux’i
viiruse reprodutseerimise kiirust. Kui see kiirus langeb alla vajaliku kiinnise, et asendada
olemasolev rahvastik, on viirus algusest saadik hukule méaératud (Ray, 2005).

Linux ei ole viiruste vastu immuunne, kuna iikski asi pole immuune inimese kergeusklikkusele

ja rumalusele — kuid see on palju vastupidavam (Granneman, 2003).

3.4.2 MS Windows’i pahavara

Microsoft Windows’il selle eest on aga viirused vigagi levinud. Kuigi MS Windows’i viiruste
probleem on aastatega paranenud, ei ole ta sugugi veel turvalisuse poolest vorreldav Linux’iga.
Microsoft’i poolt tehtud uuringus testiti mitu arvutit 1000st skanneeritud Microsoft’i
pahatahtliku tarkvara eemaldamise tooriistaga (Microsoft Malicious Software Removal Tool)
tegelikult nakatus. Vorreldi erinevaid MS Windows’i operatsioonisiisteeme Windows XP-st
kuni Windows 8ni. Kuigi Windows XP arvutid puutusid kokku peaaegu sama palju pahavaraga
nagu teised platvormid oli Windows XP’ga varustatud arvutitel palju suurem nakatumise tase.
Niéiteks, kui Windows 8 arvutid vdivad puutuda kokku sarnase pahavara hulgaga nagu
Windows XP on Windows XP kasutajad kuus korda rohkem tdendolisemad viirustega

nakatumisel (vt. Lisa 2).
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343 CERT

RIA infoturbeintsidentide késitlemise osakond tegutseb Eestis rahvusliku CERT iilesannetes
ning talitleb rahvusvahelise kontaktpunktina. CERT Eesti tuvastab, jilgib ja lahendab Eesti

arvutivorkudes toimuvaid turvaintsidente, teavitab ohtudest ning korraldab ennetustegevusi.

Leitud pahavara voi pahavara kahtluse korral saab selle saata CERT’ile. CERT saab sellega
seoses pakkuda tehnilist tuge intsidentide lahendamisele. Samaaegselt toimuvate intsidentide

puhul koordineerib CERT Eesti neile reageerimist (Ria, 2014).

3.5 Nuhkvara omandvaras

Edward Snowden heitis oma paljastustega valgust virtuaalsetesse kohtadesse ja tegevustele,
millest polnud enamus arvutikasutajatest teadlikud. Aina tekkisid uued uudised, mis réékisid
nii riigijuhtidest, poliitikutest, ajakirjanikest, tehnoloogidest, sdjavéelastest, inimdiguslastest ja
miljonitest protesteerivatest tavakodanikest. Sellele jirgnes USA piilie rahustada maailma
seadusandluste abil, Euroopa seadustas uued karmimad isikuandmeid kaitsvad seadused ja
tehnoloogiafirmad hakkasid avalikustama kui palju nende kéest riigid pealtkuulamise teenust
tellivad (Port, 2016).

3.5.1 Microsoft Windows 10

2015. aastal vélja lastud Microsofti poolt uus operatsioonisiisteem Windows 10 on osutanud
paljudele probleemseks. Pahameelt on tekitanud, ilma kasutaja ndusolekuta Windows 10-nele

uuendamine ning ka Windows 10 nuhkimine.

Kui esimest korda Windows 10 kéivitada on vdimalus kohandada mitmeid andmete
kogumisega seotud seadmeid. Saab keelata Windows’il kontaktide ja kalendrite andmete
saatmist, kirjutamise ja kdne andmeid ning isegi vea ja diagnostika aruandeid saab keelata.
Kahjuks ei ole tdhtis kui palju valikuid vélja liilitatakse, Microsoft jdtkab ikkagi andmete
kogumist (Siegal, 2016).

Uue tarkvaraga turule tulles hakkas kostma pahameelt, et see kogub kasutaja kohta andmeid
vaikimisi valikutena ning nende vilja liilitamiseks peab péris palju vaeva ndgema. Skandaal

hakkas vaibuma, kui Opiti tasahilju nn telemeetria teenustest loobuma. Vaikust kestis kuni
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novembrini, kui avastati, et isegi pérast koikide funktsioonide vélja liilitamist jétkab
operatsioonisiisteem kasutaja jilgimist ja arvuti kasutamist puudutavate andmete edastamist

(Port, 2016).

Ldppkasutaja litsentsileping (EULA), mida Windows 10ne installimisel allkirjastatakse annab
Microsoft’ile seadusliku diguse andmete kogumiseks. Siiski keeldub Microsoft selgitamast,

miks ta vajab seda infot voi kuidas see peaks Windows 10't parandama (Siegal, 2016).

Samuti on tekkinud probleeme kasutajatel Windows’i automaatse uuendamisega Windows
10nele. Kus Windows’i automaatsete uuenduste alla on pandud ka Windows 10nele

automaatselt uuendama (Leonhard, 2016).

USAs, lowa iihendriigis katkestas Windows 10ne uuendus teleiilekande. Kus keset
ilmaennustust hiippas ekraanile soovimatu Windows 10nele iilemineku soovitus (Williams,

2016).

Lisaks sellele on Microsoft peitnud ka oma ,,Hankige Windows 10” reklaamigeneraatorit
Internet Explorer’i turvapaika Windows 7 ja 8.1, mis on Microsofti poolt jirjekordne piiiie

Windows 10et kasutajatele pahe méarida (Leonhard, 2016).

3.5.2 Destroy Windows Spying

Kui nuhkimine Windows 10-nel osutub probleemseks on dnneks olemas rakendusi, mis vdivad
sellega aidata ning mis samuti blokeerivad operatsioonisiisteeme kasutajate andmete saatmist
Microsoftile. Destroy Windows Spying on kdige populaarsem nuhkvara eemaldamise

programm Windows 7/8.1/10-nele (Dws. wzor, 2015).

3.6 Julgeolekuriskid tulenevalt omandvarast

Nuhkiv viirusetarkvara

Arvuti turvalisuse maailmas on moiste ,,Advanced Persistant Threat” - ebaméiraselt jouline
kiiberoht on hiljuti palvinud suurt tdhelepanu. Sageli nimetatud lithendina ,,APT”, mis tdhistab

teatud tlilipi informatsiooni turvalisuse riski palju suurema ulatusega kui keskmine
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kiiberkurjategija. ~ APT pohielementideks on tavaliselt rahastatud IT professionaalide grupid
riindamiseks vajalike vahenditega (Veldre, 2011) (Recources.infosecinstitute, 2013).

APT moistet on tihti kirjeldatud kui rahvusvahelise kiibersdja relvana, kuid selle ulatus ei ole
piiratud vélisriikide valitsustega. APT-sid kasutatakse kodige rohkem vilisriikide valitsuste

luureteenistustes (Recources.infosecinstitute, 2013).

Enamike kiiberjulgeoleku valdkonnas olevate ekspertide hinnangul on Hiina kdige aktiivsem
ja vdimelisem vaenlane. Viimase kiimne aasta jooksul on Hiina jdrjepidevalt varastanud
tundliku  informatsiooni Ameerika valitsuselt, samuti ka erasektori Uksustelt

(Recources.infosecinstitute, 2013).

Moned tuntud néited Hiina kiiberspionaazist on Titan Rain ja GhostNet vorgustik, mis ohustas
arvutisiisteeme Tiibetis, Hiinas ja teistes riikides (Recources.infosecinstitute, 2013). GhostNet
tungis vdhem kui kahe aastaga vdhemalt 1 295-de arvutisse 103's riigis, sealhulgas ka
paljudesse  saatkondadesse, vélisministeeriumitesse ja muudesse valitsusasututesse

(Recources.infosecinstitute, 2013).

3.7 Omandusliku tarkvara asendamine vabavaraga

Polnud kaua aega tagasi, kui Microsoft Windows oli operatsioonisiisteemi turul peamine tegija.
Viimastel aastatel aga on operatsioonisiisteemi turg hakanud muutuma. Peaaegu 8% koikidest

arvutitest jooksutavad niitid Mac’il ja 1.74% Linuxit (Netmarketshare, 2016).

Kuigi see voib tunduda vdike number on Linux palju rohkem kui lihtsalt operatsioonisiisteem.

Tegelikult kasutatakse seda oodavalt rohkemates kohtades (Comparebusinessproducts, 2010).

Linuxi turuosa on viimastel aastatel kasvanud. 2015. aasta septembris iiletas 16puks Linux

Windows Vista turuosavaartust todlauaarvutite maastikul (Protalinski, 2015).

Erinevate riikide valitsused
Koigi tasandite valitsused (linna, riigi, osariigi, foderaal- ja rahvusvahelised valitsused) on
otsustanud kasutama hakata Linuxit kogu oma arvutisiisteemides, erinevatel pdhjustel. Uheks

pohjuseks on puhtalt tehnoloogiline, kus kdnealused valitsused eelistavad avatud lahtekoodiga
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operatsioonisiisteemi. Teiseks pohjuseks on rahaline, sest Linux kasutamise kulud on tavaliselt
palju odavam, kui osta Windowsi litsents. Siiski on ka poliitiline pdhjus, kus organisatsioonid
nagu Maailma Kaubandusorganisatsioon on aktiivselt survet osutanud valitsustele, Microsofti

toodete viltimiseks (Comparebusinessproducts, 2010).

Hispaania

Hispaania on olnud koige aktiivsem Linuxi toetaja ja kasutaja rahvusvahelise valitsuse
vaatepuntist. Linux on 1dbi Hispaania kiiresti levinud alates aastast 2002, kui Extremadura
valitsus 101 oma enda kohandatud Linuxi distributsiooni - LinEx. Sellest saadik on valitsus
kindlameelselt jaganud LinExit vélja kdigile ning jétkates selle kdttesaadavust reklaamimist
tdnaseni. Linux levis Extremadurast iile kogu Hispaania ning on endiselt viga laialt levinud

(Comparebusinessproducts, 2010).

Miincheni Linnnavalitsuse LiMux’i projekt

Miinchenile LV’le ei sobinud,et Microsoft dikteerib nende kui vaba ehk iseseisva riigi
linnavalitsuse tarkvaravalikut. LiMux’i projekti mdote oli vahetada véilja Miincheni
linnavalitsuse tarkvarasiisteemid kinnise ldahtekoodiga, omandvaraliste Microsofti toodetelt

tasuta ja vabavaraliste tarkvaradele.

2003. aasta mais otsustas Miincheni linnavalitsus minna iile Linuxi operatsioonisiisteemile,
alustades tiheaastase kontseptsioonifaasiga. 2014. aastal projekt ldpetati ja allkirjastati
vastuvotmise dokumendid. Selleks ajaks oli ligikaudu 15 000 arvutit varustatud Linuxiga ja
vabavaralise kontoritarkvaraga LibreOffice (Feilner, 2013).

Miincheni linnavalitsus on kiimne aasta jooksul vahetanud vélja omanduslikul tarkvara
platvormil olnud IT-taristu paindliku vaba tarkvara platvormil pdhineva Linuxi vastu. Mille
tulemusel omavalitsus hoiab niitid kokku miljoneid eurosid. Samuti saavutas Miincheni
linnavalitsus védga korge turvalisuse taseme, iseseisvuse operatsioonisiisteemist ning

uskumatult korge sGltumatuse tarnijatest (Feilner, 2013).

Vene koolid votsid kasutusele Linuxi

Samuti hakati Venemaal kasutama ja Opetama vabavaralist Linuxi tarkvara, et Microsofti
ndutavate litsentsitasude pealt kokku hoida. Antud probleem tekkis esile, kui Venemaa liitus
WTO-ga, mille tulemusel selgus, et suurem osa Venemaa haridusasutusi kasutas

ebaseaduslikku  Windows operatsioonisiisteemi. Uheks probleemi lahenduseks oli osta
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litsentsid koikidele kasutatavatele tarkvaradele, mis osutus liiga kalliks. Seega otsustati

kasutama hakati vabavaralist tarkvara (News.bbc, 2007).

3.7.1 Euroopa komisjon on avaldanud toetust avatud lihtekoodile

Euroopa Komisjon avaldast toetust avatud ldhtekoodi implementeerimist riigiametnike poolt.
Komisjon tunnistab avatud ldhtekoodi kasulikkust ja kavatseb toetada avatud ldhtekoodi ka

Euroopa digitaalarengu tegevuskavas (Vysocina ,2013).

Euroopa digitaalne arengukava néeb ette, et riiklikud ametiasutused peaksid voimalikult palju
dra kasutama koiki asjakohaseid standardeid riistvara, tarkvara ja IT teenuste ostmisel, valides
naiteks standardid, mida saavad rakendada koik asjast huvitatud tarnijad; sellega suurendatakse

konkurentsi ja vihendatakse seotust ainult iihe tarnijaga (Eur-lex.europa, 2010).

Euroopa iihtne digiturg

Vaba tarkvara on oluline Euroopa enda infrastruktuurile, sest see volitab Euroopa
toostusharudes omada téielikku kontrolli oma tehnoloogiatele, sdltumata konkreetsest tootjast.
Seega vaba tarkvara omab markimisvéadrset majanduslikku tdhtsust Euroopas, kus enamik IKT
osalejaid, eelkdige viiksete ja keskmise suurustega ettevotete (VKE) saavad kasu
innovatiivsetest, lihtsustatud ja kulu- ja ajaefektiivsetest lahendustest, mida vabavara pakub,

selle asemel, et olla sdltuv suurte IT-ettevotete toodetest ja teenustest, véljaspool Euroopat
(Fsfe, 2015).
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Kokkuvote

Tarkvaravalik mdjutab haridust, mis omakorda mdjutab majandust kuna tdnased Spilased on
homsed tootajad. Ning todturule sisenejate oskused mojutavad omakorda majandust, mille

kaekéik omakorda mojutab iihiskondlikku julgeolekut.

Kéesoleva bakalaureusetod eesmirgiks oli saada iilevaade kuidas mojutab tarkvaravalik
haridust, majandust ja julgeolekut Eestis. Koostati iga sektori kohta peatiikk ning mitmeid
alapeatiikke, kus vaadeldi hetkeolukorda neis kolmes ning toodi vastavalt nditeid tarkvaravaliku

kohta.

Eesmirgi saavutamiseks uuriti erinevate Oppekavade tarkvarakasutust ja toOpakkumiste
ndudeid konkreetsele tarkvale. Samuti uuriti seadustes olevaid ndudeid tarkvarale, riigihankeid
omandvarale ning omandvaraga arvutite sundmiiiiki. Analiiiisiti ka avaliku sektori soltuvust

omandvarast ja sellega seotud riske julgeolekule.

To0 autor leiab, et koigis kolmes uuritud sektoris on piisavalt arenguruumi ning tuleks kaaluda
alternatiivsete vabavara kasutusele votmist nii dppekavades kui ka terves avalikus sektoris,
kuna omandvarale kulutatud summad on suured ning selle v3iks investeerida néiteks hoopis
hariduse arengusse Eestis. Samuti tagaks see ka parema turvalisuse julgeolekus, tagades
turvalisema keskkonna ning samuti ka olles vdhem manipuleeritavad suurte tarkvarafirmade

poolt.

Samuti arvan, et Eesti valitsus voOiks Oppust votta ka juba teiste vilisriikidel vabavaral
soltuvatest valitsussiisteemidest ning teha ka otsus tdielikult vabavarale tileminekuks, mis aitaks

kaasa kulude mérgatava vihenemisele kui ka sdltumatuse konkreetsetest tarkvara tootjatest.

Autor leiab ka, et to0d saaks ka edasi arendada uurides pohjalikumalt Sppekavade labiviimist,
kuna dppekavades kirjutatu ei pruugi alati olla aga tegelik. Seda saaks edasi uurida, tehes
intervjuusid kui ka kiia ise Oppeasutustes kohal. Samuti saaks t66d edasi arendada uurides
tdpsemalt ning teha pohjalikud teste, mis nditavad, kas UK vs Microsofti kohtuotsus tegelikult

ka muutis midagi.
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Summary

Software selection affects education, which in turn affects the economy because today's
students are tomorrow's workers. Entrants to the labor market and the skills to turn affect the

economy, which in turn affects the fate of social security.

The aim of this thesis was to obtain an overview of how the software affects the education, the
economy and the security in Estonia. A chapter and a number of subchapters was compiled for
each sector, which looked at the current situation in these three examples, and was introduced

in accordance with the software selection.

To achieve the objective, studies were made to analyse different curricula and the use of the
specific software in the job requirements. Laws were also examined for software requirements,
procurements for propietary software and also the forced sale computers with propietary
software. Also the dependence of the public sector to propietary software and its associated

risks to security was analyzed.

The author finds that each of the three sectors studied is adequate space for development, and
should consider alternative freeware introduction in the curriculum and throughout the public
sector, since the large sums spent on propietary software could, for example used on education
development in Estonia. It would also ensure a better security, while ensuring a safer

environment, as well as being less manipulated by the major software companies.

| also think that the Estonian government could learn from other foreign countries that already
use freeware in their goverment systems and to make the decision to complietely transition to
freeware, which would result in a significant decrease in costs, as well ensures the independence

from specific software companies.

The author also finds that the work could be further developed by examining closely the conduct
of the curricula because curricula written, however, may not always be true. This could be
explored further by doing interviews and attending classes in those institutions. It could also
work to further develop and make researching more thorough tests, which indicate whether the

UK vs Microsoft court decision actually changed anything.
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Lisa 1 LibreOffice i ja Powerpointi dokumendi vahetusel tulenenud kujunduse probleem

File narne: Untitled 1

Save as type: ‘GDF Text Docurnent (.odt)

QODF Text Document (.odt)
ODF Text Document Template (ott)
Flat XML ODF Text Document (fodt)
Unified Office Format text (Luot)
Microsoft Word 2007-2013 XML (docx)
Microsoft Ward 2003 XML (xmnl)
Microsoft Waord 97-2003 (.doc)
Microsoft Word 97-2003 Template (.dot)
DocBook (xml)
HTML Document (Writer) (html)
Rich Tesxt (.rif)
Text (bt)
1 Text - Choose Encoding (bdt)
Office Open XML Text (.docx)

&K [Find T

Lisa 2 LibreOffice lubab salvestada kahte erinevasse .docx versiooni

“ Hide Folders
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Lisa 3 Windowsi operatsioonisiisteemide pahavaraga kokku sattumised ja nakatumised

Vali tarkvara kategooria

Tarkvara ja programm | Kontoritarkvara v vf ©1 ©O2 O3 04 O5 |lﬂ|

Latus Notes 5 -
. Lotus Word Pro -
A 1-algaja, 2 - tavakas MS Excel udnu, 5 - spetsialist
MS Exchange
: MS Outlook
O Lisa oskus MS PowerPoint
MS Project
MS Word
MS Works
Novell Groupwise

TeamWARE Office
Lotus 1-2-3

Lotus Word Pro
OpenOffice.org Calc
OpenOffice.org Impress
OpenOffice.org Writer
Star Office tabeliarvutus
Star Office tekstitddtius

WordPerfect
+ Lisa uus

Lisa 4 CV keskuses aegunud tarkvarad (OpenOffice.org)
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