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Sissejuhatus

Jirjest rohkem soovivad inimesed mugavust ja lihtsust arvutite kasutamisel. Siilearvuti
seda ka pakub. Selle saab lihtsalt kaasa votta ning kasutada seal, kus vaja. Kuna internet
on saanud arvutikasutuse lahutamatuks osaks, siis on tekkinud ka suurem vajadus
kaablivaba vorgu jdrele, mis lubab kodus voi t66]1 vabamalt ringi liikuda. Seetdttu voibki

tdna paljudest kodudest leida Wi-Fi ruuteri.

Interneti olemasolu igal pool, nii kodudes kui ka avalikes kohtades, on suuremale osale
Eesti elanikest saanud loomulikuks igapdevaseks ndhtuseks. Selline laialdane Wi-Fi levik
on tore, kuid voib tekitada probleeme koigile, kes seda kasutada soovivad. Selleks, et
tanapdeval kodus turvaliselt Wi-Fit kasutada, on vaja teada pohitddesid traadita arvutivorgu
turvalisuse kohta ning tuleb neid ka rakendada. Tuleb arvestada ohuga, et keegi vOib

kasutada kaitsmata vorku enda huvides kahjulikel eesmérkidel.

Autori seminaritdd on suunatud arvuti tavakasutajale. To6 autor kajastab to6s Wi-Fi
olemust ja uurib, kuidas seda turvalisemaks saab muuta. Samuti autor annab iilevaate,
milline Wi-Fi kriipteering on k&ige turvalisem, milline on aegunud ning milline on koige
lihtsamini lahtimurtav. Autor kajastab oma t60s populaarsemaid Wi-Fi jélgimis- ning
sissemurdmisrakendusi. Ning katsetab, kuidas iihe sissemurdmisrakendusega Wi-Fi vorku
sisse murda saab.

Autor kasutab oma t66s teemakohast informatsiooni kogumist ja analiilisi vastavalt
piistitatud teema vajadustele. Kogutud materjali ning informatsiooni pdhjal jagab autor

soovitusi, kuidas kodust Wi-Fi vorku turvalisemaks muuta.



1. Wi-Fi ajalugu

Wi-Fi tehnoloogia tekkis tulenevalt 1985. aasta USA Riikliku Sidekomisjoni otsusest,
millega anti vabasse kasutusse raadiote laineala skaalad. Uudse raadiospekteri olemasolu
kasutamiseks alustasid tehnoloogiafirmad traadita vorkude ja seadmete loomist. Selleks
oli vaja iihist standardit, kuna vastasel juhul oleks litkumine killustunud, sest erinevate
tootjate seadmed ei olnud iildiselt kooskdlas.

Toostuse komitee juhid tootasid 1997.aastal vilja iihtse standardi. Wireless Ethernet
Compatibility Alliance (WECA) loodi 1999. aastal suuremate firmade poolt. Selle
eesmirgiks on edendada uut standardit ning on mittetulunduslik organisatsioon. Uus
tehnoloogia nimetati WECA poolt Wi-Fi-ks. Esialgselt ei tdhendanudki Wi-Fi midagi, vaid
see tekkis brandistrateegia tagajirjel sonamédnguna terminile Hi-Fi, et muuta oma teenus
kergemini meeldejddvamaks.

Terminit Wireless Fidelity kasutati hiljem selleks, et selgitada, mida Wi-Fi tdhendab.
(WiFi, 2010)

Wi-Fi - Wireless Fidelity - traadita kohtvorgu seadmete kasutamist propageeriva Wi-Fi
Alliance'i kaubamirk. Wi-Fi sertifitseeritud logo seadmel tdhendab, et seade vastab

nduetele ning on koostoimiv teiste Wi-Fi logo kandvate seadmetega.

1.1 Wi-Fi ajalugu Eestis

Wi-Fi tuli esimest korda Eestis kasutusele 2000. aasta algul. Siis pakuti juhtmevaba
andmesideteenust avalikule sektorile, ettevotetele ja ka eraisikutele. Juhtmevaba {ihendust
saab kasutada, kui on olemas vajalikud vastavad seadmed.

2001. aasta keskpaigas avati esimene avalik Wi-Fi leviala Eestis.

2002. aastal avati juhtmeta interneti kodulehekiilg wifi.ee. Lehekiilg loodi entusiastide
poolt ning nende eesmirgiks oli muuta internet vabavaraks. Jirgmiseks aastaks oli avalikke
Wi-Fi levialade hulk suurenenud seitsmele.

2002. aastal paigaldati Viljandisse esimene traadita interneti liiklusmirk. Projekti
eestvedaja mainis, et litklusmirk ja traadita internet sobivad omavahel kokku, kuna liitkuv
inimene kasutab traadita vorku.

2002 aastat peetakse traadita interneti alal 1abimurdeaastaks Eestis. (Roonemaa, 2002)



2002. aastal avaldas Kalifornia ajakirjanik artikli Eestist, kui Wi-Fi rakendajast
Euroopas. Artiklis oli kahjuks sees ka eksimus, Tallinna Lennujaam nimetati
bensiinijaamaks. (Biddlecombe, 2002)

Jark-jargult, aasta-aastalt avatakse jérjest rohkem avalikke Wi-Fi vorke, nii koolides kui
ka bensiinijaamades.

2004. aastal otsustas Tallinna kesklinna valitsus, et tuleb korda teha 6 parki, kuhu
luuakse tasuta internetiithendus ja vilikohvikud. Wifi.ee portaali toimetaja Veljo Haameri
sonul voiks olla Eestil pargid, kus saaks kuritegevust kartmata internetis surfata. Tema
sonul muudaks see linna nii linnakodanikele kui ka turistidele. Idee tekkis juba aasta
varem, aga teostuseni jouti 2004. aastal. Turvalisuse kiisimus jdi vilikohvikute omanike
lahendada. (Alas, 2004)

2005. aastal Viljandi Folgi raames leidis aset riigi esimene avalik WarDriving ehk
traadita interneti orienteerumine. Varasemalt on Wi-Fi orienteerumist korraldatud ainult
arvutihuviliste ringis. Urituse eesmirgiks oli interneti propageerimine. Osalejatele anti raja
igas kontrollpunktis iilesanne lahendada. (Ilves, 2005)

2006. aastal saab kolmes elektrirongis kasutada Wi-Fi‘t. Traadita internetiithendusega
varustatud vagunid on tavaliselt rongikoosseisu 3 esimest. Téapselt ei osata oelda, millistel
marsruutidel WiFit kasutada saab, kuna rongid vahetavad marsruute pidevalt. Reisijatele on
Wi-Fi kasutamine tasuta. (Pinn, 2006)

2007. aastast alates saab traadita internetiithendust kasutada Pelgulinna siinnitusmajas,
olles Euroopa esimene WiFi levialaga siinnitusmaja. (Kuus, 2008)

2007. aastal rajati parvlaevale St.Ola traadita internetiithendus, mida reisijad saavad
soidu ajal kasutada. Arvati, et internetiithendus aitab reisijatel sdiduks kuluvat aega

paremini dra kasutada. (Hiiu Maavalitsus, 2007)



2. Wi-Fi turvalisus ja seadistamine

Ruuterit koju osta saavad ja oskavad koik, ent seda peab ka korralikult seadistama.
Paljud inimesed kasutavad Wi-Fi ruuterit vaikeseadetega.

Traadita side seadmed kasutavad kindlat sagedusala. Vabasid sagedusi on aga piiratud
arv. Tavapidrases Tallinna paneelmajas voib igal korrusel olla 3-4 Wi-Fi vorku,

biiroohoonete piirkonnas voib see arv aga olla 15-30.

IEEE 802.11b/g Wi-Fi vorguseadmed suhtlevad koik kitsal, 2,4 GHz sagedusalal.
802.11b/g seadmete juures saab midrata, millist kanalit nad kasutavad. Kanalid on 1-13ni
(USA turu seadmetes on kanaleid kuni 11). Eri kanalite sageduskeskme vahe on 5 MHz.
Wi-Fi seadmed, mis tootavad korvalkanalitel, segavad iiksteise t6od. Uldlevinud arvamus
on, et kanaleid, mis iiksteist ei sega, on kokku kolm. Niiteks 1., 6. ja 11 (vt.tabel 2).
Praktikas voib neid olla aga vihemgi. Enamike arvutikasutajate jaoks kdige mirgatavamad
hiired Interneti t60s on internetiithenduse kiiruse langemine, vorgu kadumine, katkestused.
(Urbas, 2005)

IEEE 802.11n on traadita vorgu standard, mis peaks tdstma 802.11a ja 802.11g
andmekiiruse alates 54 Mbit/s kuni 600 Mbit/s. See standard ratifitseeriti 2009. aasta
septembris ning avalikustati sama aasta oktoobris. 802.11n on vdimeline suhtlema ka SGHz

sagedusalal, mis omakorda laiendab kasutatavate kanalite arvu.

Eestis kolm koige populaarsemat vorguseadmete firmat on Thomson Telecom Belgium,
Linksys ja Buffalo Inc (vt.tabel 4). Nende seadmete puhul on tegemist Elioni poolt
pakutavate modem-Wi-Fi-ruuter seadmetega.

Aastaid tagasi osteti koige rohkem Linksys’l seadmeid. Paljudel on senimaani kodus
Linksys1 seadmed kasutusel. Koik Linksysi seadmed on tehases seadistatud, et nad
vaikimisi kasutaksid 11. kanalit. See teeb kanalite probleemi veel hullemaks. Enamik
seadmeomanikke ei arva, et on vajalik seadmel kanal dra vahetada, voi siis ei oska seda
teha. Seega tootavad nad vaikimisi seadetel. Viga suure tdendosusega esineb vaikeseadeis
seadmetel kanali hoivatuse probleeme sagedamini kui neil seadmetel, millel on kanal dra
vahetatud. (Urbas, 2005)

Autoril endal on kodus ka Linksys“i ruuter, mis oli vaikimisi seadistatud 11 kanalile.
Kuid kuna ldhiringkonnas ei levi teisi traadita iihendusi, ei pidanud autor vajalikuks kanalit

vahetada.



Wifikaardistajate andmebaasi kohaselt on 192230 (seisuga detsember 2010) Wi-Fi
leviala iile Eesti. 97244 on kriiptitud ja 50366 on kriiptimata (vt. tabel 3). Kriipteerimata
vork ei tdhenda alati, et tegemist oleks turvamata vorguga, need vorgud voivad olla kaitstud
MAC-aadressi filtriga, staatilise IP-aadressi, parooli vim lahendusega.

Kindlasti peaks dra muutma SSID ehk vorgu nime. Viga paljud jdtavad vorgu nime
samaks, mis tehases midratud on (vt.tabel 1). Selle abil saab aga krikker teada, millise
seadmega on tegu ning kuidas sinna paremini sisse murda. Kindlasti ei tohiks ka SSID-
nimega kasutada oma aadressi, sest see v0ib olla reklaamiks varastele, et sel aadressil asub
arvuti. Samuti ei tohiks SSID-nimeks panna wpa vdi wep vms, sest see annab krikkerile
infot, mis kriipteeringuga tegu ning lihtsustab tema t66d kovasti.

Soovituslik on ka piirata Wi-Fi ruuteri leviala ulatust, et leviraadius ei jouaks tdnavale.
Soovitatav on paigutada ruuter kodu keskmesse, mitte akna voi vilisseina ligidusse, kust ta
ka tdnavale leviks. Voimalusel voib ka leviala vihendamiseks ruuteril antennid maha
keerata.

Inimesed, kes elavad oma majas ning soovivad aeg-ajalt dues arvutiga tootada, ei peaks
leviulatust vihendama, kuna siis ei pruugi ithenduse kvaliteedist neile endile piisata.

Soovituslik on aeg-ajalt jédlgida oma internetiiihendust. Kui veebilehed tulevad aeglaselt
lahti ja tihendus on {iildiselt aeglane, siis vOib arvata, et keegi teine kasutab veel sama
vorku. Samuti voib jdlgida ruuterit, kui seal vilguvad tuled ajal, mil vorgu omanik ise vorku
ei kasuta, siis on iisna tdenioline, et keegi teine on vorku sisse padsenud. (Kuus, 2007)

Iga kasutaja peab arvestama sellega, et on olemas krikkerid. Pahatahtlikud
arvutikasutajad, kes murravad voorasse vorku sisse ning kuritarvitavad voorast vorku ning
andmeid (vt. lisad). Nende eest ei saa ennast kunagi 10plikult kaitsta.

Kindlasti peaks dra muutma SSID nime v&i vdhemalt votme Thompson ruuteritel.
Thompson firma ruuterite puhul on vodimalik tuletada vorgu voti lihtsalt allalactava
programmi abil. Programm teeb seda ruuteri mudelinime pohjal, mis vaikimisi seadete
puhul on ka SSID nimeks. Seepérast ei tohiks jitta seadmeid vaikimisi seadetega. (Devine,

2008)



3. Wi-Fi kriipteering

Kriipteerides oma raadiovorku hoiad eemal inimesed (kaasa arvatud naabrid), kes
muidu kasutaks seda tasuta internetti padsemiseks. On ka inimesi, kes meelega jdatavad oma
vorgu avalikuks. Kuid siis peab arvestama, et enda arvuti on korralikult kaitstud tulemdiiiiri
ning viirusetdrjega, sest vorgus olevates arvutites vdivad peituda viirused. Kriipteerimine
aitab aga takistada sissetungijaid, kes muidu kuulaksid vorguliiklust pealt ning vajalike

oskustega tuvastaksid ka nt minu internetipanga paroolid.

Kolm valdavat standardit juhtmevaba kriipteeringu jaoks on jargnevad:

WEP on algupirane kaitse, mis seostati esimeste ruuteritega ning on iihtlasi ka kodige
ndrgem. Vastavate vahendite olemasolul saab sissetungija WEP-kriipteeringuga (kaitstud)
vorku sisse murda.Seda peetakse peaaegu vananenud tehnoloogiaks, seega on soovitatav
kasutada WEP-kriipteeringut ainult siis, kui kasutad vanemat siilearvutit voi omad
seadmeid, mis ei voimalda uuemate kriipteeringute kasutamist. (bcarigtan, 2009)

Et andmeid kriipteerida kasutab WEP salajasi votmeid. Nii tugijaam kui ka
vastuvotvad seadmed peavad teadma salajasi votmeid. Kasutaja peab dra mddrama WEP-i
kasutamise ning valima votmetugevuse 64 voi 128 bitti. Seejirel tuleb valida votmesonad.
V6ti voib koosneda numbritest (O .. 9) ja tihtedest (A .. F). 64-bitise vOtmetugevusega
tekib 10-mérgiline vOtmesona. 128-bitilise votmetugevusega tekib 26-mirgiline
votmesona. (Kuus, 2009)

Internetis on vdga palju dpetusi, kuidas on véimalik WEP-kriipteeringuga

wifiithendusse sisse murda.

WPA loodi, et parandada turvaaugud WEP-is. WPA on mugavam kui WEP, sest WPA-
1 sobivad votmesonaks koik tihed ja numbrid. Kasutajal piisib parool paremini meeles, sest

kasutaja saab ise valida endale meelepirase tihendusega sona.

WPA2 - on WPA edasiarendus ning seda peetakse koige tugevamaks
mittekaubanduslikuks kriipteerimise kavaks 802.11x vorkude jaoks. WPA2 rakendab
kohustuslikke 802.11i elemente. WPA2 on turvalisem, kui WPA, kuna kasutab AES pdhist
algoritmi.

On teada juhtumeid, kus monda veebilehte ei kuvata korralikult kui kasutaja kasutab
AES kriipteeringut, seega peaks kasutama TKIP-i (vt.lisad) ning katsetama, kas see
parandab probleemi. (bcarigtan, 2009)



WPA-PSK on wifi kodukasutajale kdige mugavam lahendus. Parool tuleb sisestada
kaks korda (Windowsi operatsioonisiisteemi puhul) ning edaspidi pole vaja seda enam
sisestada. (Kuus, 2008)

Kdige kindlam ja turvalisem on kasutada WPA2-te koos AES voi TKIP kriipteeringuga.



4. Wi-Fi jalgimis- ning sissemurdmisrakendused

Vorguliikluse jdlgimise rakendusi on palju. Autori arvates on vadrt mainida kahte
tarkvara, millest iiks kujutab keskkonda erinevatest tarkvara rakendustest ja teine on iiks
enam levinumatest vOrguanaliiiisi tarkvaradest. Nende rakenduste kohta leidub internetis
kiillaldaselt juhendeid, mille abil suudavad vooOrast vorku kuritarvitada ka nooremad

arvutihuvilised.

4.1 BackTrack

Backtrack on iiks populaarsemaid siisteemide turvalisuse testimiseks moeldud Linuxi
distributsioone. BackTrack on mdeldud nii turvalisuse spetsialistidele kui ka algajatele.
BackTracki niol on tegemist LiveCD-ga. See vdoimaldab kiiremini iikskdik millist arvutit
testida, kuna ei pea installima lisaks eraldi programme.

BackTrack holmab endas iile 300 turvalisuse tooriista. Teda on nimetatud ka Sveitsi
armeenoaks turvalisuse hindamisel.

BackTracki saab kasutada:

¢ informatsiooni kogumisel

e veebi aplikatsiooni analiitisimisel
e siilitamise testimisel

e digitaalses kriminalistikas

e kone edastamiseks IP-vorkudes (vt. lisad)
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Recently Used Applications

B2 KSnapshot (Screen Capture Program)
@ Netconfig (Network card config)
All Applications

|- Auditor
Applications
Utils

o Gettings
@y system

4 Footprinting
* [E scanning
1? Analyzer

L Security scanner

Webserver scanner

' Spoofing
4 Bluetooth
Wireless

MNetwork Scanner
05 Detection

.7 Bookmarks
«: Quick Browser

s Application scanner

* [ Bruteforce =5 SMB scanner

3 Password cracker

£ Run Command

=5 DNS lookup
Router scanner

Forensics

E] Lock Session

E] Logout.

Honeypoat Protocal scanner

‘|‘7_L$‘j idEn @

2

3 | 4

@ Cheops (Network neighborhood)

@ GTE-Knocker (Simple GUI portscanner)

| IKE-Scan (IKE scanner)

&| Knocker (Simple portscanner)

@ Netenum (Pingsweep)

& Netmask (Requests netmask)

B Nmap (Metwork scanner)
NmapFE (Security Scanner)
Proxychains (Proxies misc tools)
Scanrand (Stateless scanner)

&| Timestamp (Requests timestamp)

@ Unicornscan (Fast port scanner)

& Isrscan (Source routed packets scanner)

Auditor
Security
Collection

i E % 9 05730106

’|

Pilt 1 BackTracki keskkond

Samuti on BackTrack vidga hea vahend noorele krikkerile, kes tahab oma teadmisi

naabri vorgu peal proovida.

4.2 Wireshark

Wireshark on avatud ldhtekoodiga vaba tarkvara arvutivorkude vigade otsimiseks,

protokollide analiiiisiks ja nende tundmadppimiseks. Wireshark on maailma koige

populaarseim vorguliikluse analiiiisimise vahend.

Wireshark kandis varasemalt nime Ethereal, mis avaldati 1998 aastal. 2006 aastal

muudeti nimi aga Wiresharkiks, kuna Ethereal1 asutaja vahetas to0kohta ning siilitas

programmi autoridigused. (Barr, 2006)

Niited Wiresharki kasutamisest:

e Vorgu administraatorid kasutavad seda vorguprobleemide lahendamiseks.

e Vorgu turvalisuse insenerid kasutavad seda, et uurida turvaprobleeme.

11



e Arendajad kasutavad seda protokolli t60 silumiseks.
e Inimesed kasutavad seda, et dppida vorgu protokolli seespidiselt.

e Krikker kasutab seda kasutajatunnuste ja paroolide viljasdelumiseks.

Wiresharki funktsioonid:

e Saadaval UNIX-i ja Windows 1 jaoks.

e Piiiiab andmepakette otse vorguliidesest.

e Kuvab pakette viga iiksikasjalike protokolli andmetega.
e Avab ja salvestab leitud pakettandmeid.

e Impordib ja ekspordib pakettandmeid.

e Filtreerib pakette mitmete kriteeriumite jargi.

e Otsib pakette mitmete kriteeriumite alusel.

e Kuvab erinevate virvidena pakettidel pohinevad filtrid.

Tl Microsoft: Capturing - Wireshark

File Edit View Go Capture Anclyze Stotistics Telephony Teols Help

SEdes BEEXZE LesTL|(IEE QAQB @EB X B

Filter: | +  Expression.. Clear Apply
No. . ‘ Time ‘ Source J Destination | Protecol ‘ Info
1114 438.074061 Cisco-Li_8c:9a:dc IntelCor_b4:d7:c8 ARP 192.168.1.1 is at 00:le:e5:8c:%a:dc
1115 438.159069 £0.66.250.89 192.168.1.103 TCP pcanywherestat > 30702 [ACK] Seq=2788 Ack=3638 wWin=65237 Len=0
1116 439.549135 80.66.242.102 192.168.1.103 TCP 59192 > 49170 [PsH, ACK] Seg=1261 Ack=1871 Win=65044 Len=4
1117 439.614158 1927168101 239.255.255.250 S5DP NOTIFY * HTTP/1.1
1118 439.617148 192.168.1.1 2302552550250 SSDP NOTIFY * HTTP/1.1
1119 439.620135 192.168.1.1 239.255.255.250 S5DP NOTIFY * HTTP/1.1
1120 439. 680148 192.168:1.1 239.255.255.250 SSDP NOTIFY * HTTP/1.1
1121 439.684160 192.168.1.1 239.255.255.250 S5DP NOTIFY * HTTP/1.1
1122 439.742243 192.168.1.103 80.66.242.102 TCP 49170 > 59192 [ACK] Seq=1871 Ack=1265 wWin=4228 Len=0
1123 439.B08B175 192.168.1.1 239.255.255.250 S5DP NOTIFY * HTTP/1.1
1124 439.811145 192.168:1.1 (el e SSDP NOTIFY * HTTP/1.1
1125 439.879182 192.168.1.1 239.255.255.250 S5DP NOTIFY * HTTP/1.1
1126 439. 880162 £0.66.242.102 192.168.1.103 TCP 59192 > 49170 [PsH, ACK] Seq=1265 Ack=1871 wWin=65044 Len=92
1127 439.881069 192.168.1.103 80.66.242.102 TCP 49170 > 59192 [PsSH, ACK] Seq=1871 Ack=1357 win=4205 Len=22
1128 439.981176 192.168.1.1 (eE i BT | SSDP NOTIFY * HTTP/1.1
1129 440.124185 192.168.1.1 239.255.255.250 S5DP NOTIFY * HTTP/1.1
1130 440.183188 £0.66.242.102 192.168.1.103 TCP 59192 > 49170 [ACK] Seq=1357 Ack=1893 win=65022 Len=0
1131 443.853386 192.168.1.1 192.168.1.103 NENS Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><(
1132 443.853617 192.168.1.103 192.168.1.1 NENS Name query response NBSTAT
1133 444.960349 192.168.1.103 194.126.101.34 DNS standard query A Tin2.tlu.ee
1134 444.966194 192.168.1.103 194.126.101.34 DNS standard query A pop.gmail.com
1135 445.037455 194.126.101.34 192.168.1.103 DNS Sstandard query response A 193.40.239.27
1136 445.039504 192.168.1.103 193.40.239.27 TCP 50721 > pop3 [SYN] Seq=0 win=8192 Len=0 M55=1460
1137 445.063457 194.126.101.34 192.168.1.103 DNS standard query response CNAME gmail-pop.1.google.com A 74.125.79.109
1138 445.067081 192.168.1.103 74.125.79.109 TER 50722 > pop3s [SYN] Seq=0 win=8192 Len=0 M55=1460
1120 445 105457 1402 40 234 37 182 1AR 1 102 Tre nAn2 5 SN771 Fewvn  ark]l sen=N ark=1 win=SRAN | an=N Mss=14AN
® Frame 457 (103 bytes on wire, 103 bytes captured)
® Ethernet II, src: IntelCor_b4:d7:c8 (00:21:5d:b4:d7:c8), Dst: cisco-Li_8c:9a:dc (00:1le:e5:8c:9a:dc)
® Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 94.245.115.188 (94.245.115.188)
[ User Datagram Protocol, Src Port: 53623 (53623), Dst Port: teredo (3544)

Pilt 2 Vorgupakettide viljund
e (Genereerib erinevat statistikat.

e ... ning viga palju muud.

Tavakasutaja jaoks voib Wireshark esialgu védga keeruline olla, kuna ta kuvab véga
palju erinevaid pakette ning infot on korraga palju. Kasutaja elu lihtsustamiseks ongi vilja
moeldud filtreerimine. Kasutaja saab filtreerida endale huvipakkuvaid pakette vastavalt

vajadusele.
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Niiteks, kui kasutaja soovib vaadata milline liiklus iile msn“i protokolli kiib, peab ta

filtri lahtrisse sisse triikkima *'msnms’ ning infot saab vaadata MSN Messenger Service i

alt. Nii paidseb krikker ligi ka kasutaja privaatsetele vestlustele.

File Edit View Go Capture Analyze Statistics Telephony Tools Help

e BEXRE a+e+0T L | BE Q| @B X O

Fiter: [msnms + Expression.. Clear Apply
No. . ‘T\me ‘ Source I Destination | Protocol ‘Infu ‘L]
350 136.399808 4. 4. 33,31 T9Z7.T68. .10 TSNRT UBX L EMETTHN/o0aEnotmart . Com 829
502 178.498153 192.168.1.103 MSNMS NG
.746231 54.4.34.41 MSNMS QNG

MSNMS UEX 1:pyhertonia@hotmail.com 1044
MSNMS uex 1:pyhertonia@hotmail.com 1061
MSNMS uBx 1:pyhertonia@hotmail.com 1044
MSNMS UBX 1:pyhertoniaghotmail.com 928
MSNMS PNG

MSNMS QNG 45

MSNMS NLN NLN 32:sander_85@yahoo.com sander_85@yahoo.com 8390656:0 0 https?
MSNMS UBX 32:sander_85@yahoo.com 128

MSNMS NLN NLN 32:sander_85@yahoo. com sander_85@yahoo.com 8390656:0 0 https3
MSNMS UBX 32:sander_85@yahoo.com 109

MSNMS NLN BSY 1:r4ido@hotmail.com r4!d0 2789003324:169008 %3cmsnobj%20creat

. 204717
601 187.549745
636 212.120155
638 212.804181
718 260.806646
719 261.113959
723 265.164193
724 265.261198
726 265.449214
727 265.449217
772 284.170279

789 286.997440 64.4.34.41 MSNMS FLN 1:r4ido@hotmail.com 0:0
1105 332.010001 192.168.1.103 MSNMS PNG

1106 332.309041 64.4.34.41 MSNMS QNG 43

1355 375.314027 192.168.1.103 84.4.34.41 MSNMS PNG

1356 375.621519 64.4.34.41 192.168.1.103 MSNMS QNG 42

Frame 590 (345 bytes on wire, 345 bytes captured)
Ethernet II, src: Cisco-Li_8c:9a:dc (00:1le:e5:8c:9a:dc), Dst: Intelcor_b4:d7:c8 (00:21:5d:b4:d7:c8)
Internet Protocol, Src: 64.4.34.41 (64.4.34.41), Dst: 192.168.1.103 (192.168.1.103)
Transmission control Protocol, src Port: msnp (1863), Dst Port: 49175 (49175), seq: 3622, Ack: 439, Len: 291
MSN Messenger service
[truncated] NLN AWY 1:seljakott@hot.ee Ihv 805306412:163840 %3cmsnobj%20Creator%3ds22sel jakott®¥40hot. ee%22%2051ze%3d%2214992%22%20Type%3d%223%22%20L0catior

OHEEHB

0000 00 21 5d b4 d7 cB 00 1e e5 8c 9a dc 05 00 45 00
0010 01 4b 15 65 00 00 6f 06 11 Oc 40 04 22 29 c0 a8
0020 01 67 07 47 c0 17 df d6 eb 92 e4 d9 eb f6 50 18 -g.G.
0030 fc 62 c2 7e 00 00 4e 4c 4e 20 41 57 59 20 31 3a .b.~..NL N AWy 1:

0040 73 65 6¢ 6a 61 &b 6F 7. 74 40 68 6f 74 2e 65 65 seljakot t@hot.ee J
SN 20 4@ AR 7A 20 2R 20 25 22 M 2R W A 32 2w AN Thiz 8NS5 20A412-1 ~

(O Microsoft: <live capture in progress> File: Ci... | Packets: 1384 Displayed: 45 Marked: 0 Profile: Default

Pilt 3 Vorgupaketid filtreeritud msnms jirgi

Wiresharkil on vidga pohjalik kasutusjuhend, mida lugedes saab ennast tidpsemalt

programmi vdimalustega kurssi viia.
Mbdlemad rakendused on moeldud pigem ekspertide jaoks, kes pdevast pdeva tegelevad

vorkude ja liikluse jidlgimisega. Kuid ténu laiale valikule juhenditele on ka tavakasutajal

voimalik nendega nii mondagi ette votta. On vaja ainult tahtmist ja jarjekindlust.
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5. Wep votme murdmine BackTrack “iga.

Autor proovis oma koduses wifi vorgus BackTrackiga murda Wep votmega turvatud
vorku. Kasutasin selleks Linksys WRT54GC ruuterit ning siilearvutiks Lenovo SL4007,
milles BackTrack tootas. Uurides internetist erinevaid opetusi BackTracki kohta, leidsin
paar huvitavat videot, mille abil sain moningase proovimise jidrel hakkama wep votme
murdmisega. (Video, 2008).

BackTracki sai viga lihtsalt tasuta internetist alla laadida. Tommatud .iso fail tuleb
kirjutada plaadi peale ning arvuti selle pealt iiles buutida. BackTrack avaneb
tekstireziimis, kuid sisestades kidsk ’startx’, avaneb graafiline keskkond. Edasised
késklused tuleb sisestada tekstireziimis konsoolis (Shell Konsole).

Kisklused on jargnevad:

1. airmon-ng

2. airmon-ng stop wlanQ

3. ifconfig wlan0 down

4. macchanger —mac 00:11:22:33:44:55 wlan(0

5. airmon-ng start wlan(Q
6. airodump-ng wlanO (kui sobilik vork leitud, ctrl+c ning copy bssid)

7

airodump-ng —c kanal -1 failinimi(nt.wep123) - - bssid ... wlanO

_root@bt: ~ - Shell - Konsole ——

root@bt:-# airmon- ng

Interface Chipset Driver

wlan@ Intel 4965/5xxx iwlagn - [phye]
root@bt:-# airmon-ng stop wlan@

Chipset Driver

Intel 4965/5xxx iwlagn - [phye]
(monitor mode disabled)
:go:gg::-: ifconfig wlan® down
0 :~# macchanger --mac 00:11:22:33:44:
Current MAC: 00:21:5d:b4:d7:c8 (unkﬁoeran“ "
Faked MAC: ©0:11:22:33:44:55 (Cimsys Inc)
root@bt:-# airmon-ng start wlan®

Chipset Driver

Intel 4965/5xxx iwlagn - y8]
(monitor ﬁmﬂl«l on

1 &I | +r.
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Uus konsooliaken lahti
8. aircrack-ng —n 64(128) —b (bssid) wep123-01.cap (failinimi-O1.cap)

CH 11 ][ Elapsed: 24 s ][ 2011-61-86 20:58

BSSID PR RXQ Beacons  #Data, #/s C(H MB ENC CIPHER AUTH ESSID
00:1E:E5:8C:94:DC -39 160 24 5490 238 11 54 WEP WEP Maarits
BSSID STATION PWR  Rate Lost Packets Probes
©90:1E:E5:8C:9A:DC ©0:21:00:61:98:FC -26 54 -54 5 5782

root@bt:-# aircrack-ng -n 64 -b 80:1E:E5:8C:9A:DC wep123-01. cagl]

Votme leidmise kiirus sOltub mitmest asjaolust. Kiireks leidmiseks peab wifi vorgus
olema pidev liiklus. St kas mingi programmi tdmbamine, pidev interneti lehitsemine,

filmifaili tdmbamine vms.

Session Edit View Bookmarks Se

CH 11 ][ Elapsed: 2 mins ][ 2011-81-86 20:52

BSSID PoR RXQ Beacons #Data, #/s (H HB ENC CIPHER AUTH ESSID
©0:1F:E5:8C:9A:DC -48 97 1518 32018 213 11 54 WEP WEP  OPN Haarits
BSSID STATION PeR  Rate Lost Packets Probes
©0:1E:E5:8C:9A:DC 90:21:00:61:98:FC -26 54 -54 5 33862
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Vorgu votmed 64-bitise ithenduse puhul motlesin ise vilja. 128-bitise ithenduse puhul
kasutasin enamalt jaolt veebis leiduvat kriiptovotme kalkulaatorit. (Vt.kasutatud
kirjandus)

Tulemused on jargmised:

Tulemused
Kriiptee-
rimis- Votme Aega Pakette
Nr. | meetod |pikkus | Vorgu voti kulus kogutud
1| WEP 64-bit 1234567890 0:01 5474
2| WEP 64-bit alb2c3d4e5 0:58 15 021
3| WEP 64-bit aa58be76cd 1:00 15 003
4 | WEP 64-bit abb80f41c7 0:53 15038
5|WEP 64-bit bcdfe25806 0:55 15 021
6 | WEP 64-bit aalibb22cc 0:18 10012
7| WEP 64-bit 95310cfaca 1:36 25 031
8 | WEP 64-bit 5c8a6d9f3e 1:16 21 023
9| WEP 64-bit 439baf8146 1:14 15 001
10 | WEP 64-bit f6a1d4b9c7 2:54 26 130
11 |WEP 128-bit 34ab67cd89aal0ee123456abcd 17:59| 150893
12| WEP 128-bit aal1bb22cc33dd44ee55ff66aa 56:33| 245839
13 | WEP 128-bit 44495b276642553f5f4f2a7520 2:53:13| 585333
14 | WEP 128-bit 22523053587446537220265f70 3:05:43| 300 402
15 | WEP 128-bit 00000aaaaali1bbb222ccc3333 2:10:20| 130126
16 | WEP 128-bit 12345678901234567890123456 20:34| 121 091
17 | WEP 128-bit 1a2b3c4d5e6f7a8b9c0d1e2f3a 06:44 40 002
18 | WEP 128-bit 9a5b80f4150ab5583cd30aa09a 01:08:33| 698 610
19 | WEP 128-bit 567e20e45e€9087456891254865 2:50:10| 574235
20 | WEP 128-bit 297b3b70334d61773e2e635b72693927 | 2:59:35| 481 698

Kdige kiirema tulemuse andis 64-bitine voti, mille BackTrack leidis 0:01 sekundiga.
64-bitistest votmetest kdige aeglasem tulemus oli 2 minutit ja 54 sekundit.
128-bitistest votmetest kdige kiirem aeg oli 6 minutit ja 44 sekundit. Ning kdige aeglasem
oli 3 tundi, 5 minutit ja 43 sekundit.

Nende katsete puhul vdib viita, et vork, mis on turvatud WEP 64-bitise ithendusega,
on viga ebaturvaline ning lihtsasti sissemurtav. Paar minutit oodata pole mingi vaev, kui
soovitakse kasutada tasuta teise interneti ithendust.

Kiill aga on asjalood teised 128-bitise tihenduse puhul. Lihtsama keerukusega 128-
bitise votme leidis BackTrack 6 kuni 20 minutiga. Seegi pole eriti pikk aeg. Raskema
keerukusega votme leidis BackTrack aga 2 kuni 3 tunniga. Selline aeg vdib olla monele
plisimatule kréakkerile liiga pikk ning loobub katsest vorku sisse saada. Kuid selle peale ei

tasu lootma jiida.
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6 . WPA/WPA2 kriipteeringu murdmine

WPA ning WPA?2 kriipteeringu murdmise Opetusi leiab internetist viga mitmed. Votan
vaatluse alla Opetuse, mis pohineb BackTracki programmil. WPA2 murdmine pdhineb
brute force attack il ehk johkra jouga riindel (vt. lisad). Riindeks on vajalik veebist leitav
sOnaraamat. Sonaraamat tuleb BackTrackile ette soota ning programm hakkab sonu
votmega vordlema. See protsess on vidga aegandudev ja pikk. Kui vorgu parooli pole
sOnaraamatus, st koosneb tidhtede ja numbrite kombinatsioonidest, siis pole vdimalik
WPAZ2-ga turvatud vorgu parooli leida.

Opetuse autor testis WPA2 leidmist, kuid pérast 20 tunnist otsimist loobus, kuna
protsess oli liiga aegandudev ning arvas, et autori eluea jooksul seda votit ei leita.

(Eeckhoutte, 2009)
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. BackTracki riindes kasutatavad moisted

BSSID — Basic Service Set Identifier — seadme MAC-aadress

PWR - signaali tugevus vorgukaardi jirgi. Ehk vorgukaardi/siilearvuti kaugus
ruuterist.

RXQ - vastuvotu kvaliteet mdoddetuna pakettide protsendi pohjal.

Beacons — tugijaama poolt vilja saadetud pakettide hulk.

#Data — kinnipiilitud andmepakettide hulk.

#/s — andmepakettide hulk sekundis (mdddetuna viimase 10 sekundi jooksul).

CH - kanali number.

MB - tugijaama poolt toetatav maksimumkiirus.

ENC - kasutuses olev kriipteerimisalgoritm.

CIPHER - siffer .

AUTH - kasutatav autentimisprotokoll.

ESSID — Extended Service Set Identifier — padasupunkti nimi.

Lost — viimase 10 sekundi jooksul kaduma ldinud andmepakettide hulk.

Packets — kliendi poolt saadetud andmepakettide hulk.

Probes — klient uurib essid.

(moistete ning osaliselt ka késkluste allikas:

http://riivo320.wordpress.com/2010/01/18/wep-ja-wpa-krpteeringu-murdmine/ )
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8. Kokkuvote

Antud seminarito® eesmirk oli tutvustada lihtsamaid turvaseadistusi, erinevaid
kriipteeringuid ning uurida vilja, milline hetkel levinud traadita internetiithenduse
kriipteering on koige parem ja turvalisem. Autor soovis kajastada oma to0s
populaarsemaid Wi-Fi jidlgimis- ning sissemurdmisrakendusi.

Tehastest tulevad seadmed vaikimisi héédlestusega, mis ei taga piisavat turvalisust.
Seetottu on oluline, et kasutaja oskaks tugijaamade vaikeseadistusi muuta. Soovituslik on
muuta SSID voOrgunimi, seadistada kriipteering ning muuta vaikimisi seatud
kriipteeringuvoti.

WEP on kdige algupirasem ning tidnapdeval kodige kiiremini lahtimurtav. Internetis on
hulgaliselt oOpetusi, kuidas WEP-kriipteeringuga kaitstud Wi-Fi-sse sisse murda.
Soovituslik on kasutada WPA?2-te, sest seda peetakse praegu kdige turvalisemaks.

Kuid siinkohal voib vilja tuua vordluse: kui uks on kinni ja lukustatud, siis suvaline
moddajalutav narkomaan naljalt sisse ei astu. Kui aga tulla soovib K-komando, siis
vajadusel see uks ka 10puks murtakse.

Nii on ka krikkerite ja tavakasutajatega. Kui krikker tahab ligi pdédseda, siis piisava
tahtejou ja ajakuluga tal see 10puks tdendoliselt ka Onnestub. Jddb loota selle peale, et

hikkerid loovad uusi Wi-Fi kriipteeringuid, mis kaitsevad krikkerite eest.
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Lisad

1. Moisted

Jargnevalt toon vilja moned mdisted, mis Wi-Fi-ga seonduvad ning mida Wi-Fi

kasutaja teada vOiks.

Inglisekeelne moiste - inglisekeelse maiste lithend - eestikeelne mdiste

Access Point — AP - tugijaam

Ad hoc network — ad hoc

Brute force attack — johkra jouga riinne

Cracker — krikker

Hacker - hikker

IEEE 802.11

Media Access Control address — MAC-address — MAC-aadress
Rogue Access Point — Rogue AP - voltstugijaam

Service Set Identifier — SSID — mestiident ehk Wi-Fi vOrgunimi
Temporal Key Integrity Protocol — TKIP — ajutiste votmete tervikluse protokoll
Voice over IP — VoIP — IP kdne

Wi-Fi Protected Access — WPA

Wired Equivalent Privacy — WEP

Wireless Fidelity — Wi-Fi — traadita internet

Wireless Local Area Connection — WLAN — traadita kohtvork

WIPS - Wireless intrusion prevention system — Traadita vorkudesse sissetungi

valtimise siisteem

Ad hoc -Ad hoc vorgud sobivad kasutamiseks loodusdnnetuste jt. katastroofide piirkonnas,

kus piisiva konfiguratsiooniga vorku ei saa kasutada. Wi-Fi (IEEE 802.11) voéimaldab luua

ad hoc vorke, kui ldhikonnas pole iihtki tugijaama. Kui ldhestikku satub mitu Wi-Fi

voimelist seadet, siis saavad nad omavahel andmeid vahetada (st. iga seade saadab andmeid

vilja ja votab vastu), kuid marsruutimine pole vdimalik. Seega ei saa IEEE 802.11 ad hoc

vorke tegelikult lugeda mobiilseteks, kiill aga on olemas kdrgema taseme protokolle, mille

abil saab IEEE 802.11 vorgud muuta mobiilseteks ad hoc vorkudeks.
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Johkra jouga riinne - Siistemaatiline ja ammendav koikvoimalike meetodite
draproovimine turvasiisteemi lahtimuukimiseks. Ndiit. kriiptoanaliiiisis kasutatakse

kriiptogrammi lahtimuukimisel koiki votmeruumis leiduvaid votmeid.

Hikker - Inimene, kes tunneb monu programmeeritava siisteemi "hingeelu" siivitsi
tundmadppimisest ja selle vOimaluste avardamisest. Sellega erineb hikker iihelt poolt
tavakasutajast, kes Opib dra ainult niipalju, kui hddapérast vajalik, ja teiselt poolt krikkerist,
kes kasutab oma teadmisi ja oskusi ebaausatel voi lausa kuritegelikel eesmérkidel. Hikkeri
tunneb dra eelkdige selle jdrgi, et tal on sisemine vajadus vilja uurida, kuidas asjad

tootavad ning see tegevus pakub talle emotsionaalset rahuldust.

IP-kone - Meetod kone edastamiseks IP-vorkudes. Oli algselt mdeldud erakdnede
edastamiseks ile Interneti, kuid on niiiid kasutusel ka firmavorkudes. VoIP voimaldab

edastada konesignaali ja andmeid iile iihe ja sama vorgu infrastruktuuri.

Krikker - Tehniliselt oskuslik, kuid kuritahtlik arvutientusiast, kes kasutab oma teadmisi
ja vahendeid volitamatuks ligipddsuks kaitstud ressurssidele kahju tekitamise, info

varastamise vOi lihtsalt eneseteostuse eesmargil.

MAC-aadress, meediumipoorduse juhtimise aadress - kohtvorgus (vdoi mones muus
vorgus) on MAC-aadress arvuti vorgukaardile tootja poolt omistatud unikaalne
riistvaranumber. Etherneti kohtvorgus on see identne ethernetiaadressiga. Kui arvuti on
tthendatud Internetiga, paneb vastavustabel IP aadressi vastavusse arvuti fiilisilise MAC-

aadressiga kohtvorgus.

Rogue AP - tugijaam, mille mdni firma t66taja on salaja ithendanud firma kohtvorguga, et
pakkuda vorguithendust korvalistele isikutele. Selleks pole vaja teha muud, kui ithendada
Wi-Fi tugijaam Ethernet’i pistikupessa. [lma asjakohaste turvameetmete rakendamiseta

avatakse nonda juurdepiis firma kohtvorgule igaiihele, kes juhtub mooda jalutama.
SSID - traadita vorgu (Wi-Fi vOrgu) nimi, mida peavad kasutama koik antud vorgus

tegutsevad seadmed. SSID kujutab endast 32-baidist tOstutundlikku tekstistringi, mis

tavaliselt sisaldab seadme valmistanud firma nime (linksys, netgear jms) voi on moni lihtne
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sona nagu "wireless" voi "default". Mestiident lisatakse koigile antud vorgus liikuvatele

andmepakettidele. Mestiidendi siinoniitimiks on vorgunimi (Network Name).

Standard IEEE 802.11 - IEEE traadita kohtvdrgu tehnoloogia standardite perekond.
Kasutaja saab kohtvorguga ithendust pidada raadiokanali (traadita ihenduse) kaudu. 802.11
siisteemide andmekiirus sdltub kaugusest. Mida kaugemal on mobiilseade tugijaamast, seda

vaiksem on kiirus.

TKIP - ajutiste votmete tervikluse protokoll - WPA andmeturbeprotokoll, mis kasutab
rasialgoritmi vOtmete Sifreerimiseks ning mille terviklusekontrolli funktsioon vdimaldab
kindlaks teha, et keegi ei ole votmeid nédppinud. TKIP on iileminekuvariant, mis voeti
kasutusele sellepdrast, et WEP osutus ebapiisavalt turvaliseks ja see oli vaja kiiresti
asendada millegi turvalisemaga juba olemasoleva infrastruktuuri peal. IEEE 802.11i
standardiga defineeritud AES’i kasutuselevotuks varem WEP’i kasutanud siisteemides on

vaja teha muudatusi riistvaras ja see votab aega.

Tugijaam - on seade, mis iihendab traadita WiFi seadmed iihtsesse traadita WiFi vorku.
WIFI tugijaamad kasutavad enamasti kokkulepitud standardit IEEE 802.11 (a/b/g/n).
Tavaliselt on tugijaam iihendatud traadiga LAN vorku ning ta suudab vahendada infot

traadita ja traadiga vorgu vahel.

WEP -"traatsidele vastav privaatsus" - kriiptograafiaprotokoll, mis on méédratletud traadita
kohtvorgu standardites IEEE 802.11. WEP pakub side kriipteerimist 40- vdi 104-bitise
jaosvotmega. See voti iihendatakse 24-bitise algviirtustusvektoriga, nii et tulemuseks on
64- voi 128-bitine voti. Protokollide teadaolevate ndrkuste tottu tuleks turbe tugevdamiseks

WEP votmeid tihti vahetada. WEP-i jidrglane on WPA.

Wi-Fi on WLAN iiks tehnoloogiatest, mis originaalselt baseerub IEEE 802.11 standardil.
Wifi arendati esialgselt selleks, et iihendada erinevaid mobiilseid arvuteid iihtsesse vorku,
kuid tdnapdeval kasutatakse Wi-Fi tehnoloogiat juba paljudes teistes teenustes ja

seadmetes, nagu niditeks VolIP telefonides, televiisorites, digitaalsetes kaamerates jms.
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WLAN on selline kohtvork, kus ringiliikuv (mobiilne) kasutaja saab kohtvorguga iithendust
pidada raadiokanali (traadita iithenduse) kaudu. Enim levinud WLAN tiiiipi tihendus on Wi-
Fi.

WPA ja WPA2 - "kaitstud Wi-Fi " - turbe tugevdamise spetsifikatsioon traadita sidele
konfidentsiaalsuse ja tervikluse pakkumiseks on andmeturbe protokoll IEEE 802.11
standardile. WPA arendus oli tingitud eelmise siisteemi WEP puudustest. WPA kasutab
ajutise votme teostuse protokolli TKIP (Temporal Key Integrity Protocol) ning AES
algoritmi (WEP kasutas RC4 algoritmi).

WIPS - Traadita vorkudesse sissetungi viltimise siisteem - Wireless sissetungi viltimise
slisteem on vOrgu seade, mis jidlgib raadiospektrit ning sissetungimise avastamise korral

vOtab automaatselt vastumeetmed kasutusele.

Mboisted voetud jargmistelt aadressidelt: http://viki.digitark.ee/index.php/WIFI  ja

www.vallaste.ee
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2. Tabelid

Tabel 1. SSID nimede esinevuse TOP.

. Koht | SSID-de arv | SSID
| 1 | 18045 | Peidetud
| 2 | 7724 | linksys
| 3 | 3063 | default
| 4 | 1755 | TRENDnet
| 5 | 1167 | kodu
| 6 | 1004 | buffalo
| 7 | 950 | dlink
| 8 | 646 | Elion
| 9 | 586 | wifi
| 10 | 500 | AxessMV400
(allikas: http://kaardistajad.wifi.ee/ssid.php )
Tabel 2. Wi-Fi seadmete kanalite esinevuse TOP.
| Koht ‘ AP-de arv | Kanali nr
| 1 | 50267 | 1(2.412GHz)
| 2 | 45734 | 11 (2.462GHz)
| 3 | 45282 | 6 (2.437GHz)
| 4 | 13493 | Tundmatu (2.437GHz)
| 5 | 4953 | 10 (2.457GHz)
| 6 | 4665 | 7 (2.442GHz)
| 7 | 4059 | 3 (2.422GHz)
| 8 | 3900 | 2 (2.417GHz)
| 9 | 3832 | 9 (2.452GHz)
| 10 | 3625 | 5 (2.432GHz)
(allikas: http://kaardistajad.wifi.ee/kanalid.php )
Tabel 3. Kodeeritud ja mittekodeeritud vorkude esinevus.
Koht ‘ AP-de arv | Kodeering
1 | 97244 | WEP v5i WPA

2 | 50366 | Ei

(allikas: http://kaardistajad.wifi.ee/kodeeritud.php)




Tabel 4. Wi-Fi AP-de valmistajate esinevuse TOP.

% koigist Valmistaja (Kiip)

| Koht | AP-de arv | ‘

o1 44792 | 2330 | Thomson Telecom Belgium
o2 30253 | 15.73 | Linksys
o3 13547 | 7.047 | Buffalo Inc

| 4 | 7076 | 3.681 | Askey Computer Corp
5 6849 | 3.562 | D-Link

(allikas: http://kaardistajad.wifi.ee/firmad.php )




3. WIPS

WIPS ehk Wireless sissetungi viltimise siisteem on vOrguseade, mis jélgib
raadiospektrit ning sissetungimise avastamise korral votab automaatselt vastumeetmed

kasutusele.

Sissetungimise avastamine

Wireless sissetungimise avastamise siisteem (Wireless intrusion detection system)
jélgib raadiospektri olemasolu vdltstugijaamade juures. Siisteem jdlgib raadiospektri
kasutusala traadita kohtvorkude juures ning annab administraatorile kohe teada, kui
voltstugijaam on avastatud. Pahatahtlikud seadmed voltsivad MAC-aadressi ning jdtavad

mulje, et ametlik vOrguseade on nende oma.

Sissetungimise véltimine
Et saaks sissetungimist véltida, peab tipselt dra méddratlema missuguse riinnakuga on
tegemist. Jargmisi ohte suudab hea WIPS viltida:
e voltstugijaam
e halvasti seadistatud tugijaam
e kliendi valeithendus
e volitamata iihendus
e MAC-aadressi voltsimine
e Ad hoc vork (vt.lisad)
e Teenustokestamise riinne

(allikas: http://en.wikipedia.org/wiki/Wireless_intrusion_detection_system )

Rakendamine
WIPS-i konfigureerimine koosneb kolmest komponendist:
e Sensoritest — seadmed, mis koosnevad antennidest ja raadiotest, mis suudavad
skineerida raadiospektri pakette.
e Serverist — analiiiisib pakette, mis sensorid on kinni piitidnud
e Konsoolist — haldab administratsiooni ja aruandlust
WIPS sensorid analiiiisivad pakettide liiklust ning saadavad selle informatsiooni WIPS

serverisse. Server liigitab info ohtlikuks voi ohutuks. Seejidrel informeeritakse serveri
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administraatorit ohust. Saab ka maiiratleda, et WIPS votaks ise ette automaatsed

kaitsemeetmed.

WIPS-i on hea kasutada suuremate firmade puhul, kus on eraldi t66l vorgu
administraator, kes saab riinnetega vajadusel tegeleda. Tavakasutajale on WIPS
tehnoloogia kasutamine kiillaltki kulukas.

(allikas: http://en.wikipedia.org/wiki/Wireless_intrusion_prevention_system)
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