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To60s kasutatavad pohimdoisted

Autentimine on kinnituse andmine olemi véidetava identiteedi, tunnusomaduse vOi
péritolu digsusele; protsess, millega iliks kasutaja, siisteem vm olem saab kontrollida
teise olemi véidetava identiteedi tOesust, tavaliselt mingi esitatud spetsiifilise teabe
(nditeks parooli), eseme (nditeks kiipkaardi vm turvatdendi) voi eristava piisitunnuse

(biomeetriku) alusel (Cybernetica AS, 2011-2017).

Digijilg ehk digiaedik on inimeste interneti kiilastuste kédigus neist maha jadv

tegevuste logi (Andrejevits, 2009).

Digipéidevus tdhendab suutlikkust rakendada info- ja kommunikatsioonitehnoloogiat
(edaspidi IKT) enesekindlalt, kriitiliselt ja loominguliselt oma t66ga, toovalmidusega,
Oppimisega, meelelahutusega ja iihiskonda kaasatusega seonduvate eesmérkide

taitmiseks (European Parliament, 2006).

E-ope on IKT kaasabil toimuv dppetegevus, mis leiab aset nii klassiruumis, kui ka
véljaspool klassiruumi voi ametlikku Oppetundi (Haridustehnoloogia sonastik,

kuupéev puudub).

E-oppe keskkond ehk dpihaldussiisteem on veebipdhine serveritarkvara Sppesisu (nt
Oppematerjalid, harjutused, testid) ja Oppeprotsesside (nt juhendamine, tagasiside,
arutelud, kodut6od, rithmat6o, hindamine) haldamiseks (Haridustehnoloogia sonastik,

kuupéev puudub).

Kahetasandiline autentimine - kasutaja turvaliseks autentimiseks kasutatakse lisaks
esimesele turvategurile (nt parool) ka teist turvategurit (nt paroolikaart voi

lithisdnumiga mobiilile saadetav kood) (Vorguvara.eet).

Konfidentsiaalsus tihendab, et andmeid peavad saama kéidelda vaid selleks volitatud

inimesed ja protsessid (Riigi Infosiisteemi Amet, kuupédev puudub, b).

Kiideldavus tihendab andmete Oigeaegset ja mugavat kittesaadavust ning

kasutatavust. Andmeid peab kasutada saama nii volitatud inimene, kui

1 https://www.vorguvara.ee/turvaline-autentimine- 1



andmetdotlusprotsess. Vastavalt kasutaja soovile peab olema vdimalik andmeid

kasutada erinevates vormingutes (Riigi Infoslisteemi Amet, kuupéev puudub, b).

Privaatsus (informatsiooniline privaatsus) tdhendab isiku digust infokeskkonnas ise
otsustada, kes ja mil mééral saavad juurdepddsu tema teabele ja seda kasutada

(Steeves, 2009).

Tervikluse all mdistetakse andmete pohinemist algallikal ning veendumust, et need
pole hiljem muutunud voi neid pole volitusteta muudetud. Andmed peavad olema
terviklikud, diged ja sidusad. Oluline on ka andmete muutmise jélitatavus. Peab olema
tuvastatav, kes, millal ja miks andmeid sisestas, muutis vOi kustutas (Riigi

Infosiisteemi Amet, kuupdev puudub, b).

Turvalisus e-0ppes tihendab, et Oppematerjalid on kéttesaadavad ja rikkumata
koikidele volitatud kasutajatele sel hetkel, kui nad neid vajavad (Adams & Blandford,
2003).

Turvaintsident on planeerimatu siindmus, millega kaasneb andmete vdi muude
infovarade kaideldavuse, tervikluse voi konfidentsiaalsuse kadu voi tekib oht nende

kadumiseks (Riigi Infosiisteemi Amet [RIA], kuupédev puudub).

Oppeinfosiisteem, niiteks eKool, on infosiisteem, mis iihendab kdiki &ppetddga
seotud osapooli: koolijuhte, dpetajaid, klassijuhatajaid, Opilasi, lapsevanemaid.
Stisteemi tdhtsaimaks osaks on klassipdevik, milles on Opetaja poolt sisestatud
hinded, tunni sisu  kirjeldused, kodused iilesanded, puudumised, hilinemised,

mirkused ning kontrolltéode ajad (eKool2).

2 https://ee.ekool.eu/index_et.html



Sissejuhatus

Opetaja vottis kasutusele uue e-keskkonna, kuid ei tutvustanud selle kasutamise
pohiméatteid ja turvalisuse- ja privaatsuse sitteid dpilastele. Opilased pidid keskkonda
sisestama essee, milles moni Opilane oli kisitlenud ka oma isiklikke probleeme.
Hiljem avastasid Opilased, et nende esseed on avalikult veebist koikidele

kéttesaadavad.

See on vaid tiks, viga lihtsustatud nidide sellest, kuidas digipuhanguga voetakse
kasutusele erinevaid e-keskkondi, uurimata voi 16puni aru saamata nende turvalisuse
ja privaatsuse sétetest. Kindlasti oleks sellises olukorras voinud dpetaja Opilast rohkem
juhendada, tuua vélja keskkonna puudused ja viidata vdimalikele ohtudele. Kuid kas
Opetaja ise tutvus nende sétetega? Kui oleks tutvunud, kas ta oleks osanud ohtudele
vdi siisteemi eripdradele tihelepanu poorata? Uhelt poolt on surve e-keskkondade
kasutuselevotuks olemas, kuid turvalisuse pool kipub selle juures jdéima madalama

tédhelepanu alla.

Haridusvaldkonna digitaliseerumise areng algas 1995. aastal, kui 14. veebruaril
avaldati ajalehe Rahva Héil veergudel tolleaegse suursaadiku Toomas Hendrik Ilvese
mdte Kultuuri- ja Haridusministeeriumile, varustada kdik Eesti keskkoolid arvutitega.
Ettepaneku rakendamiseks toimus jargmisel aastal, 18. detsembril, Tallinnas,
Rahvusraamatukogus Tiigrihiippe Sihtasutuse loomiseks esimene koosolek (Eesti
Hariduse ja Teaduse Andmesidevork, kuupdev puudub). Tdnaseks on Tiigrihiippe
Sihtasutusest saanud Hariduse Infotehnoloogia Sihtasutuse (edaspidi HITSA)
Innovatsioonikeskus, kus siiani tegutsetakse erinevate innovatsiooniprojektidega
(Hariduse Infotehnoloogia Sihtasutus, kuupdev puudub). Digitaliseerumise
toetamiseks loodi 2016. aastal Digipodrde programm  (Haridus- ja
Teadusministeerium [HTM], 2015) ja iildhariduskoolide digitaristu kaasajastamiseks
toetusmeede (Majandus- ja Kommunikatsiooniministeerium [MKM], 2016), mille
raames muretsetakse koolidele IKT baasvarustust ja luuakse uusi traadita interneti
vOimalusi. Samas pole seni piisavalt tdhelepanu poodratud digitaliseerumisega
kaasnevale e-keskkondade turvalisele kasutamisele voOi turvalisusega seotud

digipadevuste tostmisele.



Turvalisusel on mitmeid erinevaid tahke, osad neist kuuluvad infotehnoloogia
valdkonda, nditeks vOrguturve, seadmete fiiiisiline turve, paroolide turvalisus jms,
mille eest vastutavad tavaliselt IT-juhid voi teised [T-t66tajad. Kuid, kui me radgime
hariduses kasutatavatest keskkondadest, siis peaksid koolijuhid, Opetajad ja
haridustehnoloogid olema piisavalt pddevad, et hinnata dppetdds kasutusele voetava
rakenduse ohutust selle kasutajatele. Enne keskkonna kasutuselevottu peaks olema nii
Opetajale kui Opilasele selge, kas selle kasutamine on 0ppetdoks turvaline ja milliseid

ohte keskkonna erinevad kasutamise voimalused kaasa tuua vdivad.

T66 eesmirk on 1dbi uurimiskiisimuste jouda soovitusteni, millele koolides kasutusel

olevate e-keskkondade turvalisuse- ja privaatsussétete juures tihelepanu podrata.
Seega on antud magistritd uurimiskiisimusteks:

- Kas Eestis kehtivatesse digipddevuste nouetesse on sisse kirjutatud turbe
teemalisi padevusi?

- Milliseid e-0ppe keskkondasid Eesti koolides kasutatakse ja milliseid
probleeme on nende kasutamisel ette tulnud?

- Millised on nende keskkondade turvalisuse- ja privaatsuse sitted ning kuidas

neid sétteid kasutada, et oma turvalisust ja privaatsust kaitsta?

T66 koosneb teoreetilistest ja empiirilistest osadest, kuuest peatiikist. Esimeses
peatiikis uuritakse ootuseid Opilaste ja Opetajate digipddevustele turvalisuse
valdkonnas. Teises peatiikis antakse iilevaade e-0ppe keskkondadest iildiselt, erinevat
tiilipi e-keskkondade positiivsetest ja negatiivsetest kiilgedest ning turvalisuse ja
privaatsuse temaatikast iildiselt. Kolmandas peatiikis tuuakse vilja uurimismeetodid
ja kirjeldatakse valimit. Neljandas peatiikis esitatakse ankeetkiisitlusega selgunud
uurimuse tulemused. Viiendas peatiikis analiilisitakse ankeetkiisitlusega selgunud
enamkasutatavate e-keskkondade turvalisuse- ja privaatsuse sitteid. Analiilisitakse,
kas enamkasutatavate e-keskkondade kasutustingimustes on késitletud Euroopa Liidu
andmekaitse direktiivis (1995) nimetatud levinumaid privaatsuse eiramise viise.
Lisaks koostatakse detailne turvalisuse ja privaatsuse sdtete lilevaade, milles tuuakse
vilja enamkasutatavate keskkondade turvalisuse ja privaatsuse sétted, vaikesitted ja
soovitused nende sitete muutmiseks. Kuues peatiikk sisaldab arutelu ja jéreldusi.

Lisaks pdhiosadele sisaldab t66 2 joonist, 5 tabelit, inglisekeelset resiimeed ja 2 lisa.



1 Opilaste ja Opetajate digipddevused ja koolide digikiipsuse

hindamine turvalisuse valdkonnas

Eestis on loodud mitmeid arengukavasid, mis puudutavad tehnoloogia arengut ja ka
turvalisust. Naiteks Eesti infoithiskonna arengukava 2020 (MKM, 2014b) jargi on
infolihiskonna teadlikkuse programmi raames jarjepidevalt tdstetud inimeste
teadlikkust infoiihiskonna vdimalustest ja ohtudest, pannes erilist rohku turvalise
netikditumise oskustele. Samuti on arengukavas kirjas, et infoithiskonna areng ei tohi
vidhendada kasutajate turvatunnet. Infotihiskonna arengukava on seotud ka
Kiiberjulgeoleku strateegiaga 2014 — 2017 (MKM, 2014a), milles on samuti vilja
toodud, et tuleb luua tingimused selleks, et IKT vdimalusi saaks tohusalt ja turvaliselt
kasutada. Infoiihiskonna arendamine ja kiiberjulgeoleku tagamine peavad toimima

paralleelselt ja iihtsena (MKM, 2014b).

Ka kiiberjulgeoleku arengukava elluviimine edendab Eesti IKT lahenduste
kasutuselevotu keskkonda. Naiteks on kiiberjulgeoleku strateegia rakendamiseks
tegelenud Politsei- ja Piirivalveamet kiiberkuritegevuse ohutuse alase teadlikkuse
tostmisega, mille kdigus on muu hulgas loodud veebikonstaabli ametikohad.
Veebikonstaabli iilesanne on tdsta inimeste teadlikkust Interneti turvalisuse osas ning

kaitsta lapsi ja noori Internetis (MKM, 2014a).

Eesti elanike IKT alaste oskuste ja teadlikkuse tdstmise eesmaérgi osas on hariduse
valdkonnas peamine roll Eesti elukestva Oppe strateegial 2014-2020 (Haridus- ja
Teadusministeerium [HTM], 2014), mille votmes on haridus- ja teadusvaldkonnale

jargmised ootused:

- IKT loimimine koigi erialade oppekavadesse koigil haridustasemetel,

- IKT baasoskuste tagamine péhikooli lopuks;

- IKT erialadel opilaste arvu suurendamine ja oppekvaliteedi parandamine;

- teadlaste pealekasvu suurendamine IKT erialadel, et tagada koolitusmahu ja
teadustoo kvaliteedi kasv,

- IKTga seotud teadustoode mahu kasv koigi korghariduse erialade loikes

(MKM, 2014a).



2015. aastal on Euroopa Komisjoni teadustalitus Teadusuuringute Uhiskeskus vilja
andnud DigCompOrg Euroopa raamistiku (Kampylis, Punie, & Devine, 2015).
Raamistiku véljatootamine oli iiks osa 2014. aasta detsembrist kuni 2017. aasta juunini
labiviidavast innovaatilise hariduse edendamise projektist InnovativEdu. Selle projekti

eesmarkideks on:

téotada vilja digipddevate haridusorganisatsioonide ~ Euroopa

vordlusraamistik DigCompOrg koos selle juurde kuuluva enesehindamise

kiisimustikuga,

- tootada vilja opetajate digipddevuse raamistik koos selle juurde kuuluva
enesehindamise kiisimustikuga,

- analiitisida digitehnoloogiate haridus- ja koolitussiisteemidesse l6imimise ja
innovaatilise kasutamise tohusaid poliitikamudeleid;

- esitada teaduslikke toendeid oOpianaliiiitika kasutamise kohta hariduses ja

koolituses ning sellest tulenevate voimalike hariduspoliitiliste jdrelduste kohta

(Kampylis et al., 2015).

Raamistiku eesmérgid ei ole otseselt seotud e-Oppe keskkondade turvalisuse
teemadega, kuid siiski puudutatakse neid teemasid raamistiku seitsmest
teemaelemendist kolmes. Néiteks Opetamise ja Oppimise tegevuste teema all
késitletakse organisatsiooni vastutust dpilaste ja koolipersonali turvalisuse ning heaolu
ees digivahendite kasutamisel. Opilaste ja koolipersonali digipidevused hdlmavad
endas oskusi kaitsta enda turvalisust ja privaatsust digivahendite kasutamisel, samuti
ka teadlik olemist erinevatest esineda voivatest ohtudest. Koostdo ja vorgustumise all
kisitletakse erinevate e-keskkondade ja meediaplatvormide kasutamist, mis peavad
vOimaldama turvalist suhtlust nii kooli sees kui véljaspool. Taristu valdkonnas
késitletakse erinevaid dokumente, strateegiaid ja pdhimodtteid, mis aitavad tagada
Opilaste ja koolipersonali privaatsuse ja andmete turvalisuse, samuti keskkondade ning

seadmete ohutu kasutamise (Kampylis et al., 2015).

Ka Eestis on nii opilaste kui Opetajate digipddevuste tdstmiseks kdivitatud erinevaid
programme, mille kaudu toimub Eesti elukestva Oppe strateegia rakendamiseks
vajalike meetmete ja tegevuste planeerimine, eelarvestamine, elluviimine ja

aruandlus. Digipddevusi puudutab neist kodige enam Digipédrde programm.
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Programmi eesmérk on: , rakendada oOppimisel ja opetamisel kaasaegset
digitehnoloogiat otstarbekamalt ja tulemuslikumalt, parandada kogu elanikkonna

digioskusi ja tagada ligipdds uue polvkonna digitaristule “ (HTM, 2015).

Kirjeldatud riiklikest strateegiatest ja programmidest ilmnevad selgelt sonastatud
ootused Opilaste ja Opetajate digipaddevuste kasvuks. Seega uuritakse jargmises kolmes
alapeatiikis milliseid turvalisuse valdkonna padevusi tdpsemalt Opilastelt ja dpetajatelt

ja ka koolidelt iildiselt eeldatakse.
1.1 Opilaste digipadevuste tdstmine turvalisuse valdkonnas

Lisaks digipddevusi tdstvatele programmidele on Eestis aastatel 2006 — 2016 14bi
viidud, voi alles kdimas, hulgaliselt turvalisust puudutavaid programme, mis aitavad
nii Opilastel kui Opetajatel oma digipddevusi tdsta just turvalisuse valdkonnas.
Pohjaliku iilevaate sellistest programmidest saab Birgy Lorenzi doktoritdo lisast 3
(Lorenz, 2017). Naiteks on iiheks selliseks programmiks 2012. aastal loodud Targalt
Internetis programm. Selle programmi raames korraldatakse konverentse,
kampaaniaid, voistlusi, antakse vélja Oppematerjale, korraldatakse laagreid jne.
Kéivitatud on telefoni abiliin. Programmi eesmargiks on: ,laste ja lapsevanemate
targem internetikasutus ning laste seksuaalset drakasutamist esitava sisuga

materjalide leviku tokestamine internetis* (Targalt Internetis, kuupédev puudub).

Digipdorde programmi raames viidi Tallinna Ulikooli ja Tartu Ulikooli teadurite poolt
1abi DigCompOrg Euroopa raamistiku hindamismudeli uuring (Laanpere, Pata, Luik,
& Lepp, 2016), mille tulemusena tootati HITSAs 2016. aasta aprillis vélja dppijate
digipaddevuste mudel (HITSA, 2016). Mudel koostati DigiCompOrg raamistiku alusel,
arvestades ka turvalisuse aspekte, nagu intellektuaalse omandi kaitse ja litsentside
jargimine, oma identiteedi kaitsmine ja IKT turvaline kasutamine. Samuti l&htuti
mudeli koostamisel pohikooli riiklikus dppekavas (2014) ja giimnaasiumi riiklikus
oppekavas (2014) toodud temaatikatest: tehnoloogia ja innovatsioon; teabekeskkond;

informaatika ja uurimisto6 alused (Mets, Nevsky, Pedaste, & Laanpere, 2016).

Seega seisnevad kokkuvotvalt turvalisuse valdkonnas digipddevuste ootused
Opilastele selles, et nad tunneksid potentsiaalseid digikeskonna ohtusid ning oskaksid

kaitsta oma identiteeti, isikuandmeid ja privaatsust. Jargmises alapeatiikis uuritakse,
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kas ka Opetajatele on turvalisuse valdkonna padevuste osas ootusi.
1.2 Opetajate digipidevuste tdstmine turvalisuse valdkonnas

Sarnaselt Oppijate digipddevuste mudelile on innovaatilise hariduse edendamise
projekti InnovativEdu (Kampylis et al., 2015) raames plaanis vélja toGtada ka Gpetajate
digioskuste enesehindamise keskkond. Dokument on praegu alles mustandi kujul
(European Commission, 2017). Hetkel juhindutakse 2008. aastal koostatud dpetajate
digipddevuste standardist (International Society for Technology in Education [ISTE],
2008), mille neljas punkt puudutab ka turvalist digikditumist: opetajad méistavad
arenevas digikultuuris nii kohalikke kui globaalseid kitsaskohti ja vastutust ning
kéituvad oma professionaalses tegevuses seaduslikult ja eetiliselt. Opetajad
soovitavad, edendavad ja opetavad digitaalse teabe ja tehnoloogia turvalist,
seaduslikku ja eetilist kasutamist, sh autorioiguste ja intellektuaalse omandi
pohimétete jirgimist ning asjakohast allikatele viitamist. Opetajad on eeskujuks
digitehnoloogia ja teabe kasutamisega seotud etiketi jdargimisel ja edendavad

vastutustundlikku suhtlust digikeskkonnas (ISTE, 2008).

Hetkel on InnovativEdu projekti raames sarnaselt Opilaste digipddevuste mudelile
viljatodtamisel ka uus Opetajate digipadevuste mudel Proposal for a European

Framework for the Digital Competence of Educators (European Commission, 2017).

Kui vorrelda ootusi dpilaste ja Opetajate digipddevustele, siis need iildiselt kattuvad -
see, mida peab oskama Opilane, peab dpetaja oskama toetada ja ndu anda. Jargmises

alapeatiikis uuritakse millistel tasemetel saavad koolid enda digikiipsust hinnata.
1.3 Koolide digikiipsuse hindamine turvalisuse valdkonnas

Uheks levinud koolide e-ohutuse hindamise raamistikuks on European Schoolneti
poolt loodud e-safety label. Téites kiisimustiku, saab kool tagasiside, milline on tema
e-turvalisuse tase vorreldes teiste koolidega ja vastavalt tasemele on voimalik saada
kas kuld-, hobe- voi pronksmark. Kiisimustikust leiab kiisimusi kooli infrastruktuuri,
vorgu, kasutatavate seadmete, isikuandmete kaitse, kasutatavate infosiisteemide ja e-
oppekeskkondade, paroolihalduse, kooli poliitikate ja dokumentatsiooni ja parimate

e-ohutuse praktikate kohta (European Schoolnet, kuupéev puudub).
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Euroopa Komisjoni Teadusuuringute Uhiskeskuse poolt vilja antud DigCompOrg
raamistik vOimaldab hinnata ka kooli edusamme e-0ppe tehnoloogiate Sppetodsse

16imimisel ja tdhusal kasutamisel (Kampylis et al., 2015).

Tallinna Ulikoolis on selle raamistiku alusel loodud Eesti enda koolide
hindamisvahend Digipeegel. Digipeegliga saavad Eesti koolid enda digikiipsust
hinnata digitaristu, Opikdsituse ja muutuste juhtimise valdkondades. Digikiipsuse
enesehindamise mudel on loodud kooli sisehindamise ja juhtimisinstrumendina,
mistottu on koolil moistlik seda kasutada ausalt ja enesekriitiliselt. Enesehindamist
saab 1dbi viia Digipeegli veebilahenduse abil ning hindamistulemused saab muuta
kittesaadavaks koolipidajale. Vastavalt vajadusele saab kooli digikiipsuse hinnangut
avalikustada diagrammi koondatud iildinfona kogu avalikkusele. Kogutud
enesehindamise tulemuste alusel ei seata koole pingerea alusel ritta. Kiill aga saab iga

kool Digipeegli abil vorrelda enda digikiipsust teiste koolidega (Laanpere, 2016).

Digitaristu osas saavad koolid anda hinnangu ka oma vorgule ja digiturbele ning
tarkvarale, teenustele ja infosiisteemidele. Digiturbe osas on jooniselt 1 néha, et alles
,E tasemele joudnud kool peaks olema voimeline juhtima IT turvariske tasemel, mis
voimaldab ennetada turvaintsidente. Samas, juba ,,B“ taseme kool kasutab iiksikuid e-

oppe keskkondasid, mille kasutamisel vdib juba turvaintsidente ette tulla.

3. DIGITARISTU

3.1. Vork ja digiturve

Kooli arvutivérgu ja digiturbe kvaliteet - k d vorgulahendused ja dele vastavate digiturbe reeglite olemasolu ja rakendamine. IT ja
haridustehnoloogilise k Ji ine.
A - tase B - tase C-tase D - tase E - tase

Uksikutes kooliruumides on
Wifi, interneti valisihendus
on rahuldav kuni 30
samaaegse kasutaja puhul

Kooli ruumidest enamus on
Wifiga kaetud, aga see ei

voimalda veel koigi opilaste
samaaegset vorgukasutust.

Terve kool on kaetud
uusima pdlvkonna kiire
Wifi-vorguga ja
valisihenduse kiirust on
tostetud, voimaldades terve
koolipere samaaegset
intensiivset
vorgukasutust, eraldi
alamvorgud on rajatud
Opetajatele, opilastele ja
kooli kiilastajatele.

Kooli vorgulahendus
kasutab moodsat ja turvalist
uhekordse sisselogimise
lahendust ja Ghtset
kasutajahaldust erinevate
infostisteemide
koostalitluseks, kooli
vorguliiklust monitooritakse
ja anallusitakse
regulaarselt.

Kool tegeleb pidevalt uute
vorgulahenduste katsetamise
ja arendamisega, ndustades
teisi piirkonna koole, asutusi
ja ettevotteid
vorgutehnoloogia alal.
Toimib IT turvariskide
juhtimine tasemel, mis
voimaldab intsidentide
ennetamist.
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3.5. Tarkvara ja

d, infosiiste

mid

Tarkvara ja e- d ning infosi id. Kooli liikumine pilvelahenduste ja koosvéimeliste infosiisteemide suunas, mis toetab Gpetajate ja dpilaste
igapdevast dppekorraldust ja muutunud Gpikdsituse juur i
A - tase B - tase C - tase D - tase E - tase

Kooli tasandil korraldatakse
vaid Uksikute
administratiivsete e-
teenuste kasutamist (nt e-
paevik, dppeinfosiisteem,
EHIS, kooli koduleht jne).

Kooli tasandil on hakatud
juurutama dksikuid
lisateenuseid (nt
veebipdhised
oOpikeskkonnad, blogid,
raamatukogu infosiisteem).

Kool tagab kooli tootajatele
ja Opilastele ligipaasu
hastitoimivatele e-
teenustele ja
infostisteemidele, mille
kasutamist kool monitoorib
ja mille kohta pakutakse

Koolis toimib mugav ja
mitmekilgne pilvelahendus
voi infosiisteem, kuhu on
ihendatud erinevaid

koosvdimelised e-teenuseid.

Pidevalt katsetatakse uusi

Koolis valja arendatud e-
teenuste ja infoststeemide
integreeritud lahendus on
eeskujuks teistele koolidele,
seda lahendust levitatakse
koolituste ja nGustamise
kaudu.

lahendusi, muuhulgas
oOpilaste uurimistoode ja
arendusprojektide kaudu.

vajadusel ka sissejuhatavat
koolitust koos
juhendmaterjalidega. Lisaks
administratiivsetele
teenustele (e-paevik,
oppeinfosusteem,
dokumendihaldus,
koduleht) veebipdhised
oOpikeskkonnad,
Oppematerjalide ja
uurimistoode
repositooriumid jm.

Joonis 1. Digitaristu hindamine Digipeegli abil (Laanpere, 2016)

Eeltoodust néhtub, et oodatavad digipddevused on {iildiselt nii dpilastele, Opetajatele
kui ka koolidele kirjeldatud. Opilased peavad olema teadlikud e-keskkondade ohtudest
ja peavad oskama oma privaatsust kaitsta ning Spetajad peavad olema vdimelised

soovitama Opilastele turvalisi keskkondi ja juhendama neid turvateadlikult kasutama.

Et saada teada milliseid probleeme e-keskkondade kasutamine voib kaasa tuua ja
millega toimetulekuks on eelkirjeldatud digipadevused vajalikud, uuritakse jargmises
peatiikis millist tiiitipi e-Oppe keskkondasid kasutatakse ning milliste turvalisuse ja

privaatuse probleemidega peab arvestama.
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2 E-0ppe keskkonnad ning nende turvalisus ja privaatsus

Uha enam kasutatakse dpetamisel digivahendeid ja e-keskkondasid, mis annavad
vOimaluse viia ldbi Oppimist e-Oppena nii ilihes Opperuumis, kui ka interneti
vahendusel. Alljargnevalt uuritakse millised vdivad olla e-keskkondades ette tulevad

turvalisuse ja privaatsuse probleemid ja milliseid e-keskkondasid e-Gppes kasutatakse.
2.1 Turvalisus ja privaatsus

Adams & Blandford (2003) on lihtsalt ja arusaadavalt turvalisuse pdhikomponente -
kdideldavus, terviklus ja konfidentsiaalsus silmas pidades defineerinud turvalisuse e-
oppe kontekstis: turvalisus e-Oppes tdhendab, et dppematerjalid on kittesaadavad ja
rikkumata kdikidele volitatud kasutajatele sel hetkel, kui nad neid vajavad. Steeves
(2009 1k 199) lisab, et informatsiooniline privaatsus tdhendab isiku Oigust
infokeskkonnas ise otsustada, kes ja mil méédral saavad juurdepdisu tema teabele ja

seda kasutada.

,, Privaatsusoiguse rikkumisega voib kaasneda mitmeid ebasoovitavaid tagajdrgi isiku
jaoks, nditeks identiteedi vargus ja seelibi juurdepdds isiku varadele voi talle
mddratud hiivedele, ebadiglus, mida tekitatakse teatud info drakasutamise voi
ebavordse kohtlemise kaudu, samuti enesevddrikuse ritvamine “ (Murumaa-Mengel,

Pruulmann-Vengerfeld & Laas-Mikko, 2014).

Naiteks voib noorele inimesele tulevikus probleeme pohjustada e-Oppe keskkonda
iileslaetud arvamuslood, esseed, kommentaarid voi muud kas isiklikke veendumusi,
harjumusi, ndrkuseid sisaldavad v&i hoopis teiste suhtes kriitilised voi muud moodi
ebasobivad motteavaldused. Nagu iilal kirjeldatud probleemidest néhtub, hakkavad
andmed avalikustades kohe oma elu elama ning vdivad tulevikus saada niiteks
takistuseks teatud todokohtadele kandideerimisel voi kujundada isiku suhtes

pohjendamatult negatiivseid eelarvamusi.

Tartu Ulikoolis Murumaa-Mengel et al. (2014) poolt koostatud uuringu
»Privaatsusdigus inimdigusena ja igapdevatehnoloogiad” teoreetiliste ja empiiriliste

lahtealuste kokkuvdttes tuuakse vilja, et selline avalikkus, mille on tekitanud
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inimestele sotisaalvorgustikud, teevad avaliku elu ja privaatse elu piirid tirna
dhmaseks. Vorreldes eeltoodut sellega, kuidas inimesed tavaliselt avalikus ruumis
(néiteks tdnavatel, tihistranspordis, kaubanduskeskustes jm) kédituvad, saab vilja tuua
neli peamist tunnust, mis eristab privaatsust Internetikeskkonnas fiiiisilisest, avaliku

ruumi privaatsusest:

- piisivus. 15-aastasena tehtud teod ja viljadeldud arvamused on kiittesaadavad
ja ndhtavad inimese vanemaks saades, arvestamata seda, et inimese hoiakud
ja hinnangud on muutunud,;

- otsitavus. Avaldatud infot on voimalik vihese vaevaga internetiavarustest iiles
leida;

- kopeeritavus. Digitaalne info on kergesti kopeeritav ning seega on voimalik
infot tihest kontekstist teise tosta, samuti algset infot mdrkamatult moonutada;,

- ndhtamatu auditoorium. Vahendatud avalikkuses ei nde me enda jilgijaid ning
eelmised kolm tunnust muudavad piilujatele kdttesaadavaks aja ja ruumi,

milles nad ise osalised olnud ei ole (Muruma-Mengel et al., 2014).

Eurobaromeetri eriuuringus (Eurobaromeetri eriuuring 359, 2011) uuriti inimeste
suhtumist privaatsusesse ja sellega seotud harjumusi. Niiteks oli {iheks kiisimuseks
see, kas inimesed tavaliselt loevad keskkondade privaatsuse- ja kasutustingimusi voi
mitte. Kiimnest vastanust kuus {itlevad, et nad loevad neid tingimusi. Kolmandik neist
iitleb, et nad saavad nendest ka aru. Veerand kiill loeb, kuid ei saa neist aru ja sama
paljud tunnistavad, et nad ei loe neid tingimusi iildse. Peaaegu iga kiimnes ignoreerib
kasutustingimusi ja iiks kahekiimnest iitleb, et ei oska neid kusagilt leida. Vastanute
hulgas, kes ei ole privaatsussétteid muutnud, on eestlased Euroopas esikohal vastusega
,»ma ei tea, kuidas seda teha”. Nendelt vastanutelt, kes ei loe privaatsustingimusi, kiisiti
ka pohjuseid, miks nad seda ei tee. Eestlaste seas kujunesid vastuste protsendid
jargmiselt: 52% leidis, et juba see on piisav, et keskkonnal on sellised tingimused iildse
kirjeldatud. 20% vastanutest uskus, et andmete lekkimisel kaitsevad seadused neid
nagunii, hoolimata sellest kas kasutustingimustega oldi ndustutud voi turvasitted
miiiitamata. 24% vastanuid leidis vastupidist, et isegi, kui turvalisuse sétteid muuta, ei

arvesta keskkonnad sellega nagunii (Eurobaromeetri eriuuring 359, 2011).

Nendelt vastajatelt, kes tavaliselt loevad privaatsus- ja kasutustingimusi, uuriti ka
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seda, kas nad on pirast nende lugemist jatnud teenuse kasutamata. Tulemusteks oli,
et lile kahe kolmandiku vastanutest on muutnud pédrast tingimuste lugemist oma
suhtumist - pooled muutusid oma isikuandmete avaldamisel ettevaatlikumaks ja
pooled on viahemalt korra otsustanud teenuse kasutamisele votust loobuda. Kiimnest
kolm vastajat ei ole teenuse kasutuselevotust loobunud pérast privaatstingimuste

lugemist (Eurobaromeetri eriuuring 359, 2011).

Lorenz ja Kikkas (2014) toovad oma uurimuses vilja Opilaste suhtumise internetist
nende kohta leiduva info osas. Néiteks arvavad Opilased, et see info, mis on kellegi
teise poolt nende kohta veebi iiles laetud, ei mdjuta neid. Voi, et nad voivad kiill
laadida enda kohta internetti igasugust infot ja see ei mdjuta neid hiljem kuidagi, voi,
et see info ei huvita kedagi. Teine osa Opilasi, kes juba saavad aru, et internetist nende
kohta leitav info v0ib neid tulevikus mojutada, néiteks toole saamisel, pilitiavad oma
kohta leiduvat negatiivset infot (digijilge) vihendada. Néiteks otsivad vdimalusi selle
info kustutamiseks. Negatiivse info mdju vihendamiseks saab ka ise lisada enda kohta
veebi palju positiivset informatsiooni. Sellega taandub negatiivne info veebiajaloos
kaugemale ja ei tule enam otsingutes nii kiirelt ja lihtsalt vélja (Lorenz & Kikkas,

2014).

Selline strateegia on kiill iiks vdimalus vihendada negatiivse info mdju, kuid siiski
suurendab selline kditumine oluliselt muus osas inimese digijdlge ja nditeks Oolo ja
Siibaki (2013) arvates on koige lihtsam viis oma privaatsuse kaitsmiseks jagada
internetikeskkonnas enda kohta vdimalikult vihe infot. Kuigi ka see ei ole véiga tohus
soovitus, sest inimesed arvavadki, et nad sisestavad vidhe infot ja véikesele
ringkonnale. Inimesed ei taju, et tegelikult on jagatud info kéttesaadav oluliselt
suuremale hulgale, ega motle sellele, et jairgmisel sekundil, kui nad on oma info
avaldanud, voib see olla juba kopeeritud mujale. Samuti viitavad Oolo ja Siibak (2013)
oma dokumendis probleemidele, kus erinevates veebikeskkondades on kiill olemas
voimalused turvalisuse ja privaatsussitete rangemaks seadistamiseks, kuid vaikimisi
on sitted viga leebed ja nende muutmine rangemaks on sageli kasutaja jaoks liiga

keeruline.

Et selliseid probleeme tulevikus vihendada, on uue Euroopa Liidu isikuandmete kaitse
seaduse koostamisel nendele probleemidele mdeldud ja méidruse rakendamisel

hakatakse andmete vastutavatelt tootlejatelt ndudma tehniliste ja korralduslike
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meetmete rakendamist, millega tagataks, et vaikimisi toddeldakse siisteemides ainult
neid andmeid, mis on vajalikud td6tlemise iga konkreetse eesmirgi saavutamiseks.
Kohustus kehtib isikuandmete, nende tootlemise ulatuse, siilitamise tdhtaja ja
kittesaadavuse osas. Selle ndudega saab tagatud, et isikuandmed ei saa olla vaikimisi

kéttesaadavad kindlaks midramata isikutele (Euroopa Liidu Teataja L119, 2016).

Praegu kehtivas Euroopa Liidu andmekaitse direktiivis (Euroopa parlamendi ja
ndukogu direktiiv 95/46/EU, 1995) nimetatakse kuut peamist privaatsuse riivamise

Viisi:

- puudulik teavitamine. Inimest, kelle kohta andmeid kogutakse, ei ole sellest
teavitatud,

- kasutuseesmdrgile mittevastamine. Kogutud andmeid kasutatakse lubatust
erinevatel eesmdrkidel;

- nousoleku puudumine. Isikuandmeid avaldatakse voi jagatakse kolmandatele
osapooltele ilma isiku nousolekuta;

- turvaaugud ja infolekked. Kogutud andmeid ei kdsitleta piisavalt turvaliselt
(andmete kuritarvitamine, vddrkasutus, vargused, teabe kadumine),

- piiratud juurdepdds enda andmetele. Inimesel puudub enda kohta kogutud
andmetele juurdepdds ning voimalus ebatdpsusi voi vidrinfot parandada ja
timber liikata;

- andmetéotlejate vastutuse puudumine. Andmetéotlejad ei vastuta nimetatud

pohimotete tditmise eest.

Enne uute keskkondade kasutuselevottu peaksid koik kasutajad iile vaatama
keskkonna kasutustingimustest, kas need kuus punkti on kaetud ja vastavalt sellele
otsustama, kas seda keskkonda kasutusele votta ja leppida mdne puudusega voi mitte
votta sellist slisteemi kasutusele. Jargnevalt uuritakse millist tiitipi (suletud/avatud) e-
keskkondasid e-Oppes kasutatakse ja kuidas need oma funktsionaalsuse poolest
iilldiselt erinevad. Samuti uuritakse milliseid probleeme voib nende keskkondade

kasutamisel ette tulla.
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2.2 E-oppe keskkonnad

E-oppe keskkond, ehk dpihaldussiisteem, on haridustehnoloogia sdnastikus (kuupdev
puudub) toodud definitsiooni jargi elektroonne keskkond dppesisu (nt dppematerjalid,
harjutused, testid) ja dppeprotsesside (nt juhendamine, tagasiside, arutelud, kodut6dd,

rithmat60, hindamine) haldamiseks.

Tehnoloogilised lahendused (dpihaldussiisteemid, &piprogrammid, sotsiaalsed
tarkvarad jms) on toonud dppeprotsessile hoopis laiaulatuslikuma mddtme, pakkudes
1abi erinevate IKT vahendite lahendusi ja vdimalusi dppekeskkonda laiendada ja

mitmekesistada (Kusnets, 2007).

Turvalisuse teema on aastatega jérjest suurema téhelepanu alla tGusnud. Inglismaal,
Buckinghamshire New University ilikoolis Bandara, Ioras & Macher (2014) poolt
kirjutatud e-Oppe kiiberturvalisuse teemalises dokumendis juhitakse tahelepanu, et e-
oppe keskkondades peavad andmed olema kaitstud, et sdilitada konfidentsiaalsus,
terviklus ja kéttesaadavus. Andmete kaitsmine, nendega manipuleerimine, pettused
autentimisel ja muud konfidentsiaalsuse kiisimused on olulised teemad e-dppes, kuigi
samal ajal liigutakse jdrjest enam suletud keskkondadelt avatud keskkondadele.
Praegustes e-Oppe keskkondades ei poOorata piisavalt tihelepanu turvanduetele.
Keskkonnad on vélja tootatud pedagoogiliste pdhimdtete jérgi, kuid julgeoleku
kiisimusi on suures osas ignoreeritud. See v3ib kaasa tuua soovimatuid olukordi, millel
on kahjulik m&ju nii dppeprotsessile ja selle juhtimisele kui ka dpilastele ja Spetajatele
(Bandara, et al., 2014). Naiteks, kui moni dpilane tunnetab oma privaatsusele ohtu,
kui temalt noutakse kodutodde esitamist avalikku blogikeskkonda, voib see Opilane

muutuda vaheaktiivseks, jatta kodutéod esitamata ja saada negatiivse opikogemuse.

Samadele probleemidele viidatakse ka Nigeeria Yaba tehnoloogiakolledZis ja Babcock
iilikoolis autorite Adetoba B. T., Awodele O. & Kuyoro S.O (2016) kirjutatud artiklis,
kus 6eldakse, et vahene tdhelepanu turvalisuse kiisimustele e-0ppe keskkondades on
probleem, sest kaalul on OJpilaste ja Opetajate privaatsus ning ka e-Oppe
usaldusvédrsus. Turvalisuse elementide selgitamisele tuleks rohkem tdhelepanu

poorata, et véltida nende rikkumist enne, kui on liiga hilja.

Lorenz, Sousa ja Tomberg (2013) on oma uuringus, mis késitleb dpilaste teadlikkust
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oma privaatsuse digustest ja selle mdju e-Oppes osalemisele, vilja toonud, et tildiselt
on need Opilased, kes suhtlevad rohkem internetikeskkonas, on ka teadlikumad seal
levivatest ohtudest ja seetdttu tunnetavad vajadust kindlama ja turvalisema
oppekeskkonna jérele. Kuna sotsiaalmeedia keskkonnas dpilased {ildjuhul ei filtreeri
oma postitusi ega tee vahet, kas nad postitavad sOprade vestlustesse voi Oppe
eesmirgil, voivad nad tunda privaatsuse riivet, kui nendele antav tagasiside on kdigile
ndhtav. Seetottu peaks kodutoddele voi muudele postitustele antav tagasiside olema
privaatne. Opilastele peab olema tagatud, et nende dppetegevused on potentsiaalsete
privaatsuse ohtude eest kaitstud ja dpilane peaks saama e-keskkondades méérata oma
informatsioonile (nditeks kodut6dd) juurdepdédsupiiranguid, et vastavalt keskkonna
vOimalustele maksimaalselt tagada oma andmete kaitse. Samuti peaks dpetajal olema
voimalus anda Opilasele tagasiside privaatselt. Uuringu autorid soovitavad, et vastavad
disainimehhanismid tuleks uutesse e-0ppele suunatud lahendustesse sisse planeerida

ja arendada (Lorenz et al.,, 2013).

Inglismaa Bath Spa University dppejoud Caroline Kuhn'i (2017) uurimus niitab, et
paljud opilased ei tea kuidas orienteeruda internetiavarustes ja veelgi enam, nad
kardavad selles avaras keskkonnas &ra eksida. Et seda viltida, eelistavad nad pigem
plisida oma turvalistes kinnistes 0ppekeskkondades, mis on neile tuttavad ja dppimine

onnestub paremini (Kuhn, 2017).

Koolides kasutatakse e-Oppe keskkonnana nii spetsiaalselt dppetdd haldamiseks
loodud Opihaldussiisteeme voi ka blogisid vdi muid sisuhaldussiisteeme (Laanpere,

aastaarv puudub).

Uldiselt on spetsiaalselt dppetdd haldamiseks loodud keskkonnad, nt Moodles, pigem
suletud, mis tdhendab, et kursusele ligipddsuks tuleb ennast siisteemi autentida parooli,
ID-kaardi voi M-IDga ja Opilaste toddele on juurdepéés kas ainult dpetajal voi ainult
sellel kursusel osalevatel Opilastel. Blogid, vikid ja sotsiaalmeediakeskkonnad, nt
Facebooks, on avatud, mis tdhendab, et sealne Gppesisu, koos kodutdode ja sellele
antud tagasisidega vodivad olla ndhtavad koikidele keskkonna kasutajatele. Kuigi ka
blogisid ja Facebooki saab kasutada nii, et dppesisu néhtavus oleks piiratud (nt

médrata postitustele konkreetsed ligipdédsejad voi kasutada suletud gruppe). Samuti

3 https://moodle.hitsa.ee/
4 https://www.facebook.com/
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saab Oppetdos kasutada kombineeritult erinevat tiilipi keskkondi, niiteks tutvuda
Opetaja poolt iileslactud materjalidega suletud keskkonnas, postitada oma
arvamuslugu avatud keskkonda, kus teised seda kommenteerida saaksid ja saada
Opetajalt tagasiside jélle suletud keskkonda. V&i nditeks korraldada avatud keskkonnas
kursus, kus saab kasutada nditeks kas videokonverentsi vdi reaalaja vestlust, et

Opilased saaksid omavahel suhelda ja ka Opetajalt kiisimusi kiisida. Erinevat tiiiipi

keskkondade positiivsed ja negatiivsed kiiljed on toodud tabelis 1.

Tabel 1 Avatud ja suletud keskkondade plussid ja miinused

Avatud keskkond Suletud keskkond
Voimalus +/- Voimalus +/-
Materjalid | + materjalidele ligipads Materjali- | + ainult kursuse
kiirelt, igal | koikjalt, kus on de, labimiseks vajalik
ajal, igast internetiiihendus katte- materjal
kohast, + avalikus keskkonnas saadavad | - pérast kursuse 16ppu ei
koigile postitamine toob kaasa kursuse ole materjalid enam
kétte- avalikkuse mdju, toimumise | kattesaadavad
saadavad mistottu on avaldatavad | ajal, - kuna materjalid on
materjalid kursusele ndhtavad ainult piiratud
kvaliteetsemad ja sisse- hulgale isikutele,
korrektselt viidatud logituna - vOidakse viitamata
-tuleb osata vahet teha jagada autoridigusega
olulisel ja ebaolulisel kaitstud materjale
infol - voidakse jagada
-oma materjale ja postitusi autoridigusega kaitstud
on kas raske voi voimatu materjale ilma omaniku
eemaldada (digijélg) ndusolekuta
-me ei tea kes meie
materjale ja postitusi
loevad
Esitatav + Opilased saavad iiksteise | Esitatav + Opilane saab oma
kodut6o toid lugeda ja voivad kodut6o motteid vabamalt
on kdigile sellest inspiratsiooni on néhtav avaldada, teades, et neid
néhtav saada kas ainult ei nde korvalised isikud
- need, kes ei soovi oma | dpetajale | - puudub vdimalus Oppida
mdtteid avalikult voi ka kursusekaaslaste toodest
esitada, voivad jitta kursuse-
kodutdo esitamata vdi ei | kaaslastele
avalda oma koiki
motteid
- Opilaste selle hetke
motted on avalikult
veebis, mis voib neile
soovimatut digijalge
tekitada
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Keskkond | + mitmekiilgne ja huvitav, | Keskkond | + lihtne kasutada oma
on paljude ei muutu igavaks on piiratud | vihese funktsionaalsuse
erinevate + andmeid vOimalik iile funktsio- | tdttu
voimalus- kanda teistesse naalsusega | - kursuste disain sageli
tega siisteemidesse ithesugune ja muutub
- struktureerimatus, info igavaks
iilekiillus ja liigne - tihti ei ole vdimalik e-
funktsionaalsus voib olla oppeks vajalike
vésitav ja hiiriv moodulite lisamist (nt
test, videokonverents
vim)
- andmete tilekandmine
teistesse siisteemidesse
vOib olla raskendatud

Lisaks avatusele ja suletusele, on e-Oppes kasutatavad keskkonnad ka muu
funktsionaalsuse osas erinevad. Niiteks moned keskenduvad rohkem sellele, et
vahendada e-Oppe materjale, teised jéllegi on rohkem orienteeritud suhtlusele ja
tagasisidele. Moned keskkonnad vdimaldavad luua Sppesisu ja sellele ligi padseda ka
mobiilsete seadmetega, samas teised seda ei voimalda. Seega peavad dpetajad enne
keskkondade kasutuselevottu kindlaks tegema viisid, kuidas keskkonda kasutada
soovitakse, et Oppetodd voimalikult tohusaks muuta. Nad peaksid keskkondade
funktsionaalsusi pohjalikult uurima ja arvestama erinevate teguritega, mis keskkonna
valimisel voivad olulised olla - nditeks Gpilaste vanus, Opetamise ja tagasisidestamise
meetod, Opetaja enda kogemus jms (Wright, Lopes, Montgomeria, Reju & Schmoller.

2014).

Kui e-0ppe keskkond on selline keskkond, kuhu saab lisada dppematerjale, ldbi viia
teste ja harjutusi ning anda Opilastele nende kodutéddele voi testidele tagasiside (nt
Moodles, Google Classroomes), siis veidi teistsuguse eesmérgiga on dppeinfosiisteemid
(nt OIS7, eKools). Oppeinfosiisteemide olulisimaks osaks on tunniplaani ja
klassipdeviku funktsionaalsus. Seal hallatakse ka puudumistdendeid, mirkuseid ja
kiituseid. Seega on see pigem administratiivne vahend kooli ja kodu vahelises
suhtluses, kui 0ppetdd keskkond. Neist kahest erinevad omakorda keskkonnad, mis

vOimaldavad peamiselt Oppematerjalide vaatamist, {ileslaadimist voi iihistood

5 https://moodle.com/

6 https://classroom.google.com/u/0/h

7 http://ois.tlu.ee/pls/portal/ois2.0is_public.main
8 https://ee.ekool.eu/index et.html
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dokumentidega (nt Google drives, Miksike1o). Neljandaks erinevaks tiiiibiks on e-dpet
toetavad rakendused. Selliseid rakendusi on véga palju, niiteks erinevad testide
labiviimise keskkonnad voi konkreetse aine Oppimiseks loodud rakendused (nt
Kahooti1, 10 Monkeysi2). Veel iihe tiilibina on e-0ppes kasutusel sotsiaalmeedia- ja
blogikeskkonnad (nt Facebookis, Wordpressi4). Koiki neid erinevat tiilipi

keskkondasid saab e-Oppes kas eraldiseivatena voi iihildatuna kasutada.

Samas leiab Siemens (2004), et kahjuks valitakse sageli e-Oppe lébiviimiseks valedel
eesmirkidel valed keskkonnad, mis toob endaga kaasa negatiivse opikogemuse, dppe

ebaefektiivsuse ja nii rahalised kui ajalised asjatud kulutused.

Samuti vOib negatiivne kogemus tekkida, kui kasutatavaid keskkondasid on liiga
palju. Uldiselt eeldavad enamus keskkondi kasutajakonto loomist. Vihestesse
keskkondadesse saab sisse logida kas Id-kaardi vdi m-IDga. See téhendab, et luua
tuleb mitmeid kasutajakontosid erinevate paroolidega. Erinevatel keskkondadel on
parooli nduded erinevad, nii saab mdnesse keskkonda luua ainult tdhtedest koosneva
parooli, mdnes keskkonnas tuleb tdhtedele lisada ka numbreid ja muid stimboleid,
ndutud on ka erinevate tdhemargipikkustega paroolid. Kasutajatel on 16puks viga
raske kdikide keskkondade paroole meeles pidada, neid hakatakse kas kuhugi iiles
kirjutama voi kasutama erinevates keskkondades samu paroole. Voi paroolid lihtsalt
ununevad ja kui neid uuendada ei osata v4i ei ole see tehniliselt voimalik, siis luuakse
keskkondadesse topelt kontosid, mis suurendab kasutajate digijédlge. Sarnastest
paroolidega seonduvatest probleemidest rddgib ka USA Tarbijakaitse Ameti
tehnoloog Lorrie Cranon (2016) oma uurimuses ,, Time fo rethink mandatory password

changes®.

Magistritoo esimesest peatiikist selgus, et digipddevuste nduetes on nii Opetajatele kui
dpilastele kirjeldatud ootused. Opilastelt oodatakse, et nad tunneksid digikeskonna
ohtusid ning oskaksid kaitsta oma identiteeti, isikuandmeid ja privaatsust (vt pt 1.1)
ja Opetajatelt, et nad oskaksid soovitada Opilastele turvalisi keskkondi ja juhendada

neid turvateadlikult kasutama (vt pt 1.2). Teisest peatiikist selgus, et keskkondi, mida

9 https://drive.google.com

10 http://www.miksike.ee

11 https://getkahoot.com/

12 https://www.10monkeys.com/ee/
13 https://www.facebook.com/

14 https://wordpress.com
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e-Oppes kasutada saab, on palju erinevaid. Neil on erinev funktsionaalsus ja omad
positiivsed ja negatiivsed kiiljed (vt pt 2.2). Samuti selgus, et kui nende erisustega ei
arvestata voi kui enne keskkonna kasutuselevottu ei tutvuta selle kasutustingimustega
ega muudeta turvasétteid rangemaks, voib kannatada saada nii turvalisus, privaatsus

kui ka dpikogemus iildiselt (vt pt 2.1).
Eeltoodust ldhtuvalt on empiirilise uurimuse ldhtekohtadeks:

- Opilaste, Opetajate ja haridustehnoloogide hinnangud enese teadlikkusele
turvalisuse valdkonnas;

- Opilaste, Opetajate ja haridustehnoloogide iildised harjumused turvakditumisel — nt
kontode loomine ja turvalisuse- ja privaatsussitetega tutvumine;

- millistes kiisimustes vajavad Opilased, dpetajad ja haridustehnoloogid abi teistelt;

- milliseid e-keskkondi Eesti koolides kasutatakse;

- kas e-keskkondade kasutamist peetakse oprimaalseks;

- kas e-keskkondade kasutamisel on esinenud mingeid turvalisuse vOi privaatsuse

probleeme.
To66 teoreetiline osa annab sisendi empiirilise uurimuse lébiviimiseks. Uurimuse

labiviimise metoodikat kirjeldatakse peatiikis 4 ja uurimise tulemused voetakse kokku

peatiikis 5.
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3 Uurimisto6 metoodika ja valim

T606 teoreetiline osa (pt 1 ja 2) késitles endas dpilastele ja Opetajatele esitatavate nduete
analiiiisi. Uuriti vdljatodtatud ja kehtivaid nii riiklikke kui vélismaiseid strateegiaid,
oppekavasid, digipadevuste mudeleid ja erinevaid programme ning seda kdike just
turvalisuse ja privaatsuse vaatenurgast. Lisaks nduete analiiiisile uuriti ka erinevate e-
keskkondade olemust, milles Opilased ja Opetajad tegutsevad ning toodi vélja nii

avatud kui suletud keskkondade head ja vead.

T66 empiiriline osa koosneb kahest osast. Esimeses osas selgitatakse milliseid ja mis
tiilipi e-keskkondasid Eesti koolides kasutatakse ja milliseid probleeme on nende
kasutamisel turvalisuse ja privaatsuse valdkonnas ette tulnud. Uuritakse millised on
levinud kontode loomise praktikad ja millistel teemadel vajavad nii dpilased kui ka

Opetajad ja haridustehnoloogid kdige enam abi ja informatsiooni.

Uurimuse teine osa kisitleb esimesest osast selgunud enamkasutatavate e-
keskkondade turvalisuse ja privaatsuse sitete analiiiisi. Uuritakse viie enamkasutatava
e-keskkonna sitteid ja analiiiisitakse, kas nende keskkondade kasutustingimustes on
kisitletud Euroopa Liidu andmekaitse direktiivis (1995) nimetatud levinumaid
privaatsuse eiramise viise. Lisaks tuuakse vélja nende keskkondade turvalisuse ja
privaatsuse sitted koos nduannetega, kuidas neid sitteid oleks turvalisust ja
privaatsuse kaitset silmas pidades otstarbekas kasutada. Soovitusi saab kasutada
nditeks Opilastega koos nende sétete iilevaatamiseks ja arutamiseks, miks iiht voi teist

sdtet just nii kasutada voiks.

Et anda iilevaade magistritod valmimise protsessist tervikuna, kujutatakse
alljargnevalt skemaatiliselt uurimuse labiviimise protsessi (Joonis 2). Joonis annab
tildise tilevaate uurimiskiisimustest, uurimuse eesmérgist, erinevate uuringu osade
valimist, andmekogumise meetoditest ja andmeanaliiiisi meetoditest. Samuti annab

joonis kokkuvdtva iilevaate uurimistulemustest.
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Uurimisktsimused

Opetajate ja Spilaste
digipadevused turvalisuse
valdkonnas

Anda enamkasutatavate e-keskkondade turvalisuse- ja privaatsuse
satete kasutamiseks nduandeid

1. uuringu osa

Hariduse ja turvalisuse valdkondade dokumentide sisuanaliiis

Koolides kasutatavad Keskkondade turvalisuse
e-keskkonnad ja privaatsuse satted

2. uuringu osa

Andmekogumise meetod ja andmeanaliis

Kuldtaseme koolide 7.- Kuldtaseme koolide

12.klasside Opilased Opetajad Ankeetkisitlus

Kuldtaseme Haridustehnoloogide
tunnustusega koolide vorgustikku kuuluvad
haridustehnoloogid haridustehnoloogid

3. uuringu osa

Andmeanaliiiis

2. uuringu osas selgunud
enamkasutatavad e-keskkonnad

Tulemused

Teada on Gpetajate ja Teada on koolides Teada on enamkasutatavate e-
Opilaste digipadevuste enamkasutatavad keskkondade turvalisuse ja
nduded turvalisuse e-keskkonnad ja nende privaatsuse satted ning nende
valdkonnas kasutamise praktikad kasutamiseks on esitatud nduandeid

Kirjeldava statistika meetodid,
kombineeritud meetodid

Keskkondade sisuanaliilis

Joonis 2 Uuringu protsessiskeem

Detailsemalt kirjeldatakse valimi moodustamist, erinevate uuringuetappide,

andmekogumise meetodeid ja andmeanaliiiisi meetodeid alljargnevates peatiikkides.

3.1 Ankeetkusitlus

Andmekogumise meetodiks valis autor kiisitlusankeedi, mis on toodud dra ka lisas 2.
Kiisitlusankeedi kasuks otsustas autor pdhjusel, et soovis saada vdimalikult laia
iilevaadet, ning kiisitleda selleks paljusid erinevaid koole, haridustehnolooge,

Opetajaid ja Opilasi. Ankeet vormistati Google forms keskkonnas, neljale erinevale
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rollile — haridustehnoloog (vdi tema iilesandeid tditev isik), Opetaja, Opilane ja
koolijuht. Enne kiisimustikule vastamist pidi vastaja valima rolli. Rollidel moned
kiisimused kattusid ja mdned kiisimused erinesid (vt Lisa 2). Kiisimused olid jaotatud
kolme alamteema alla: iildine e-Oppe kasutus, turvateadlikkus ja suhtumine ning toe
vajadus. Uurimust ei saa pidada puhtalt kvantitatiivseks uurimuseks, kuna ankeet
sisaldas lisaks valikvastustega kiisimustele ka avatud vastustega kiisimusi. Uhes
uurimuses kvantitatiivsete ja kvalitatiivsete meetodite kasutamist toetavad ka uurijad

Ghauri ja Gronhaug (2014).

Valim moodustati eesmérgistatud valimi pShimottel, 1dhtudes uurimiskiisimustest.
Eesmirk oli, et kiisimustikule vastaksid eelkdige digitaalselt aktiivsed koolid, kellel
juba on e-keskkondade kasutamisel moningane kogemus. Seega valiti esmalt vélja
2016. aastal HITSAIt1s digitaalselt aktiivse kooli kuldtaseme tunnustuse pilvinud
koolid. Kuna neid koole oli kokku 27 tk, millest enamus olid ainult pdhikoolid (kuid
uurida sooviti ka giimnaasiumi osa), kitsendati valimit nii, et sinna jadksid sellised
kuldtaseme koolid, kellel on koosseisus nii pdhikool kui ka giimnaasium. Nendes
kooliastmetes peaksid Opilased omama juba mdningaid digipddevusi selles osas,
kuidas e-keskkondi turvaliselt kasutada ja kuidas oma andmeid ja identiteeti e-
keskkondades kaitsta. Nii jéi I0plikusse valimisse 8 kooli: Gustav Adolfi
Glimnaasium, Tallinna Reaalkool, Pelgulinna Giimnaasium, Kohtla-Jarve
Giimnaasium, Kuressaare Giimnaasium, Tabasalu Uhisgiimnaasium, Tartu Kesklinna

kool ja Tallinna Lillekiila Glimnaasium.

Enne kiisimustiku véljasaatmist vastas kiisimustikule véike riihm haridustehnolooge,
kelle nduannete jérgi ankeeti kohendati. Loplik ankeet saadeti vélja valitud koolide
haridustehnoloogidele palvega tiita kiisitlus ise ja edastada see ka oma kooli
Opetajaskonnale ning 7. - 12. klasside Opilastele. Ankeet saadeti vilja 15. veebruaril
2017. aastal. Kui ankeet oli vilja saadetud, helistas autor kdik valimisse voetud
koolide haridustehnoloogid isiklikult 14bi, et veenduda ankeedi kohale joudmises.
Autor selgitas adressaatidele t66 pohimdtteid ja eesmérke ning palus ankeedi edastada
7.-12. klasside Opilastele ja Opetajatele ning tdita ankeet ka ise. Kuldtaseme koolidele
vordluse saamiseks saatis autor ankeedi vidlja ka haridustehnoloogide listi

haridustehnoloogid@lists.eenet.ee. Ankeet oli vastamiseks avatud 15. veebruarist

15 http://www hitsa.ee/ikt-hariduses/digitaalselt-aktiivne-kool/kuldtase
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kuni 10. mértsini 2017. aastal. 10. mértsi dhtuks oli kiisimustikule vastatud 507 korral.
Vastajate hulgas oli 227 pdhikooli (7. - 9. klass) dpilast, 203 giimnaasiumi (10. - 12.
klass) opilast, 58 opetajat, 18 haridustehnoloogi ja 1 koolijuht.

Sellise andmete kogumise meetodi eeliseks oli see, et voimalik oli koguda palju
andmeid paljudelt erinevatelt isikutelt. Sellise kogumisviisi miinuseks on aga see, et
autor oli tdielikus sOltuvuses sellest, kas haridustehnoloog saadab ankeedi edasi ka
Opetajaskonnale ja Opilastele voi mitte. Samale norkusele andmete kogumisel viitasid
ka Ghauri ja Gronhaug (2004). Koostdodst keeldumiste pohjustena toovad Ghauri ja
Gronhaug (2004) vélja selle, et inimestel voib olla aja- ja motivatsioonipuudus, kui
ka kardetakse negatiivseid tagajirgi, kui ollakse siiras oma vastustes. Sarnased
pohjused selgusid ka telefonivestlustest haridustehnoloogidega, kus pohjendati
ankeedi enda kies hoidmist ja mitte edasi saatmist sellega, et kevadel laeckub
koolidesse palju ankeete véljastpoolt maja, millele vastata. Lisaks viivad
giimnaasiumite {iheteistkiimnendad klassid samaaegselt 14bi oma uurimusi. Suurimaks
pohjuseks peeti SA Innove 1spoolt samal ajal iildhariduskoolides korraldatavat
riiklikku rahulolukiisitlust, mis hdlmab kdiki Eesti kaheksanda ja iiheteistkiimnenda
klassi Opilasi, lapsevanemaid ja iildhariduskoolide Opetajaid. Paljud iitlesid, et ise
tdidavad ankeedi kindlasti, kuid Opetajatele ja Opilastele peale kdima ei hakka.
Ankeedi link lubati lisada kiill oma kooli veebilehele voi e-0ppe keskkonda, kuid
enamat teha ei julgeta, kartes Opetajaskonna pahameelt kuni vdimaliku suhete
rikkumiseni. Moni kool muretses ka selle pérast, et t66 tulemusena hakatakse koole
vordlema ja uurimusest tulevad vilja mdne kooli kitsaskohad. Sellest viimasest
hirmust tulenevalt kinnitas autor kodikidele ankeedi saajatele, et ankeedis kiisitakse
vaid kooli nime iildiseks infoks, et autorile oleks teada, millistest koolidest vastati,
kuid sisulist vordlust vastuste vahel ei tehta ega tooda ka konkreetsete vastuste juures

vélja millisest koolist kuidas vastati.

Enne andmete analiiiisi kontrolliti ja viimistleti andmed. Eemaldati ainus koolijuhi
ankeet, sest iiksikuna ei vdimalda see koolijuhtide seas iildiseid jdreldusi teha.
Voimalikult laia pildi saamiseks kasutati uurimuses kombineeritult kvantitatiivseid ja
kvalitatiivseid meetodeid (Hisjarvi, Remes & Sajavaara, 2010). Andmeanaliiiisi

meetodina kasutati valikvastustega kiisimuste puhul kirjeldava statistika meetodeid,

16 https://www.innove.ee/et/uudised/728/algasid-ulatuslikud-haridusega-rahulolu-kusitlused
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tuues t00 tulemustes vilja erinevate rollide vastused summaarselt. Avatud vastustega
kiisimusi analiiiisiti, kodeeriti vastavalt uurimisprobleemidele mirksdonadega ja
tolgendati. Vastuste vahel otsiti tihiseid jooni ja erinevusi (Ghauri & Gronhaug, 2004).
Tulemused esitatakse t00s grupeeritult osaliselt tabeli kujul ja osaliselt kirjeldava

tekstina.

3.2 E-keskkondade turvasitete analiiiis

Ankeetkiisitlusega selgitatati milliseid e-keskkondasid Eesti koolides koige enam
kasutatakse ning kas ja milliseid probleeme nende kasutusel esineb. Enamkasutatavad
keskkonnad jaotati vastavalt peatiikis 2.2 véljatoodud funktsionaalsuse erinevustele
viide kategooriasse — e-Oppe keskkonnad, dppeinfosiisteemid, keskkonnad mida saab
kohandada e-Oppeks (nt sotsiaalmeedia keskkonnad, vikid ja blogid), e-Opet toetavad
rakendused ja veebikeskkonnad dppematerjalide lisamiseks, kasutamiseks ja iihistoo
tegemiseks. Pidrast kategooriatesse jagamist valiti igast kategooriast keskkond, mida
nimetati uuringus koige rohkem. Sellisteks keskkondadeks olid Moodle, eKool,
Facebook, Kahoot ja Google drive. Autor analiiiisis kasutustingimusi ning turvalisuse
ja privaatsuse sitteid ning katsetas vOimalusel sétted praktiliselt 14bi. Autor vottis
tthendust ka eKooli arendajaga ning uuris, kas t60s oleks vdimalik kirjeldada ka
administraatori tasandi sétteid, kuid neid autorile siiski ei avaldatud. Ka Moodle puhul
vottis autor ithendust HITSA Moodle halduriga, kes voimaldas analiiiisis vélja tuua ka
Moodle administraatori sitted. Kuna Moodlet vdib iga kool hallata ka ise (ei pea
kasutama HITSA poolt pakutavad Moodlet), on t66s analiiisitud ka administraatori

satteid.

Too tulemusena koostati koondtabel levinumatest privaatsuse eiramine viisidest
keskkondade kasutuslepingutes ja  maérgiti, kas kdesoleva magistrit6o
uurimisobjektideks olevate keskkondade kasutustingimustes sarnaseid probleeme
esineb (Tabel 5). Lisaks loetleti nende keskkondade turvalisuse ja privaatsuse sdtted,
toodi vélja vaikesite ning anti soovitusi kas, miks ja kuidas vaikesétet voiks muuta

(Lisa 1).
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4 Ankeetkiisitluse tulemused

Neljandas peatiikis antakse iilevaade ankeetkiisitlusega selgunud tulemustest.
Tulemused esitatakse ankeedis esinenud teemade kaupa: valmis olnud koolide {ildine
e-Oppe kasutuse taust, kasutajate turvateadlikkus ja suhtumine ning noustamise

vajadus.
4.1 Uldine e-dppe kasutus

Ankeetkiisitluse esimene osa uuris iildist e-Oppe kasutust uuringus osalenud koolides.
Vastajatelt uuriti kuidas nad hindavad praegu nende koolis kasutatavate e-
keskkondade mahtu, mis tiilipi keskkondasid nad eelistavad kasutada
(suletud/avatud/kombineeritud), milliseid keskkondi nad iildse kasutavad ning kui

palju kasutatakse dppetdds sotsiaalmeedia keskkonda, néditeks Facebooki.

Hetkel koolis kasutatavate e-keskkondade mahu kaardistamise eesmirk oli teada
saada kas digitaalselt aktiivsetes koolides on e-Gppe maht juba saavutanud mingi
taseme, kus Opilased ja Opetajad tunnevad, et seda on juba liiga palju vdi hinnatakse

mahtu viheseks, mis tdhendab, et e-keskkondade kasutamine jatkub tousvas joones.

Kiisimusele ,,Kuidas hindad e-keskkondade kasutuse mahtu teie koolis?*, vastati igas
rollis (Opilased 59,5%, Opetajad 74,1%, haridustehnoloogid 66,7% ) kdige enam, et
mahtu peetakse optimaalseks, kuid trend niitab pigem ootust enamale kui vihemale
e-keskkondade kasutusele, pidades praegust olukorda kas vdheseks vOi pigem
viheseks (Opilased 31,6%, Opetajad 15,5%, haridustehnoloogid 33,3%). Antud trend
nditab, et kui isegi digitaalselt aktiivsed koolid tunnetavad veel pigem véhest e-
keskkondade kasutust, siis on tdendoline, et e-keskkondade kasutuse maht suureneb
neis kooldes veelgi ja kindlasti suureneb see vaikselt ka digitaalselt madalama
aktiivsusega koolides. Mis omakorda tdhendab, et e-keskkondade turvalisuse ja
privaatsuse olulisus ja mure selle pérast ei ole vihenemas, vaid seda tuleb jatkuvalt
fookuses hoida ja paralleelselt koos keskkondade kasutuselevotuga tutvustada
Opilastele ka turvalisuse ja privaatsusega seonduvaid vdimalusi ja esineda voivaid

probleeme.
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Jargmiseks sooviti vélja selgitada millist tiilipi e-keskkondasid kasutada eelistatakse.
Kas pigem eelistatakse kasutada suletud keskkondi, mis viitaks suuremale privaatsuse
vajadusele vdi hoopis blogilaadseid avatud keskkondi, kus nii dppematerjalid kui

Opilaste t60d ja sageli ka oppetulemused on avalikult koigile kéttesaadavad.

Kiisimusele “Kas koolis kasutatavad e-keskkonnad voiksid sinu arvates olla?”, vastati

jargmiselt:

Tabel 2 Eelistatud e-keskkonna tiilip

Valikvastus Opilane Opetaja HT
Avatud (koik, kes keskkonda 35 (8,1%) 1 (1,7%) 1 (5,6%)
sisenevad, saavad lugeda iilesandeid

ja tehtud toid)

Suletud, kuid avatud grupile 161 (37,4%) | 14 (24,1%) | 7(38,9%)

(keskkonda saab siseneda parooliga
ja sisestatud infot ndevad vaid grupi
likkmed).

Sh kinnine (keskkond véimaldab 79 (18,4%) 2 (3,4%) -
teha iilesandeid nii, et vastuseid nédeb
ainult Opetaja)

Kombineeritud (vastavalt vajadusele) [ 155 (36,1%) | 41 (70,7%) | 10 (55,6%)

*HT-haridustehnoloog voi tema iilesandeid tditev isik

Opilaste hulgas leiti kdige enam (55,8%), et nad eelistaksid kasutada keskkondi, mis
on kas suletud (kuid avatud grupile) voi tdiesti suletud (t66d ndhtavad ainult
dpetajatele). Opetajad ja haridustehnoloogid (vastavalt 70,7% ja 55,6%) eelistavad
kasutada kombineeritud keskkondasid vastavalt vajadusele. Jargmiseks valikuks on ka
Opetajate ja haridustehnoloogide seas suletud keskkonnad (vastavalt 24,1 % ja 38,9%).
Téielikult avatud keskkondades Opet ei peeta iiheski rollis eelistatuks. Kuigi teooria
viitab (Bandara et al., 2014) sellele, et pigem liigutakse tulevikus e-Oppes rohkem
avatud keskkondade kasutamisele, néhtub siinsetest vastustest, et pigem eelistatakse

suletud keskkondasid voi vajadusele vastavalt kombineeritud keskkondasid.

Edasi wuuriti milliseid e-keskkondasid koolides {ildse kasutatakse. Kiisimuse
eesmargiks oli teada saada milliseid keskkondi iildse kasutatakse ning kas keskkonna

tiilibi eelistus kajastub kuidagi ka keskkondade kasutuses.
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Avatud vastusega kiisimuse “Milliseid e-keskkondasid kasutatakse teie koolis?”, all
nimetati kokku 160 erinevat nimetust. Keskkonnad jaotati vastavalt nende tiiiibile,
funktsioonile ja véimalustele viide gruppi. Allolevas tabelis 3 esitatakse tulemused,
mida nimetati iile 10 korra. Sulgudes on mérgitud kordade arv, mitu korda keskkonda

ankeedis nimetati.

Tabel 3 Enamkasutavad e-keskkonnad

E-oppe Oppe- Keskkond, E-opet toetav | Veebikeskkond
keskkond | infosiisteem mida saab rakendus oppematerjalide
kohandada lisamiseks ja
e-Oppeks kasutamiseks
Moodle eKool Facebook Kahoot Google drive
(203) 99) (116) (178) (358)
Google Stuudium Blogi- Quizlet Miksike
classroom (11) keskkonna (96) (55)
(22) (35) Socrative Youtube
Opiveeb (31) (24)
21) Quizizz Nutisport
Foxcademy (29) 21
(15) Endomondo Padlet
(13) 19)
Learningapps
(16)
Geogebra
d3)

Kuna teooria viitas, et suundumus on pigem avatud keskkondadele ja Facebook on tiks
nendest avatud keskkondadest, mida palju kasutatakse, uuriti ka seda, kui palju
sotsiaalmeediat Oppet6ds kasutatakse. Vastanud oOpilastest 74% tarbivad Facebooki
dppetdds vihemalt kord kuus. Opetajad ja haridustehnoloogid viidavad ennast
Facebooki 0ppetdd osana kasutamas vihemalt kord kuus vastavalt 44,8% ja 83,3%.
Ulejiianud vastajad dpetdds Facebooki ei kasuta voi kasutavad harvemini kui kord

kuus.
4.2 Turvateadlikkus ja suhtumine

Teadlikkuse ja suhtumise kiisimuste plokis uuriti kui teadlikuks vastajad ennast
turvaprobleemide osas peavad, kui oluliseks nad peavad keskkondade turvalisuse ja
privaatsuse sétteid ning kas nad tutvuvad nende sdtetega enne uute keskkondade
kasutuselevottu. Ning ka seda, kas e-keskkondade kasutusel on neil esinenud mingeid

turvalisuse vOi privaatsuse probleeme. Eesmérgiks oli uurida kuidas on kasutajate
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tildine suhtumine turvalisuse sdtetesse ja kui ka sellest uuringust selgub sama, mis

selgus teooria uurimisel, et tegelikult turvasdtetega ei tutvuta (vt pt 2.1), siis mis on

need pShjused miks sétetega ei tutvuta.

Tabel 4 Turvateadlikkus ja suhtumine

Valikvastus Olen teadlik Noustun viitega, et | Tutvun enne uue
erinevatest ohtudest keskkondade keskkonna
mis voivad e- turvalisuse ja kasutuselevottu
keskkondasid privaatsuse siitted | selle turvalisuse ja
kasutades, turvalisuse on olulised privaatsuse
ja privaatsuse sitteid sitetega
eirates, ette tulla
Opilane
Ei 20 (4,7%) 9 (2,1%) 79 (18,4%)
Pigem ei 29 (6,7%) 11 (2,6%) 88 (20,5%)
Nii ja naa 132 (30,7%) 68 (15,8) 164 (38,2%)
Pigem jah 153 (35,6%) 90 (20,9%) 74 (17,2%)
Jah 96 (22,3%) 252 (58,6%) 25 (5,8%)
Opetaja
Ei 2 (3,4%) - 7 (12,1%)
Pigem ei 6 (10,3%) - 11 (19%)
Nii ja naa 19 (32,8%) 5(8,6%) 14 (24,1%)
Pigem jah 25 (43,1%) 14 (24,1%) 16 (27,6%)
Jah 6 (10,3%) 39 (67,2%) 10 (17,2%)
Haridustehnoloog
Ei 1 (5,6%) - -
Pigem ei 1 (5,6%) 1 (5,6%) 1 (5,6%)
Nii ja naa 1 (5,6%) 1 (5,6%) 2 (11,1%)
Pigem jah 11 (61,1%) 4 (22,2%) 12 (66,7%)
Jah 4 (22,2%) 12 (66,7%) 3 (16,7%)
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Ohtudest teadlikkuse osas vastati igas rollis kdige enam (Opilane 35,6%, Opetaja
43,1%, haridustehnoloog 61,1%), et ohtudest ollakse pigem teadlikud. Kui dpilaste ja
Opetajate puhul niitab trend teadlikkuse langevust, siis haridustehnoloogide puhul on

trend tOusev.

Viite osas, kas ollakse nous, et turvasitetega tutvumine on oluline, vastati igas rollis

sarnaselt — koige enam vastati ,,Jah*, ning jargmiseks ,,Pigem jah*.

Kiisimuses, kas sitetega tutvutakse vOi mitte, esineb rollide vahel kdige rohkem
erinevusi. Enamus Opilasi (38,2%) vastavad, et tutvuvad sétetega ,,Nii ja naa“.
Opetajad (27,6%) ja haridustehnoloogid (66,7%) vastavad, et pigem tutvuvad
sitetega. Opilaste ja dpetajate puhul on trend langev — jirgmine hulk dpilasi (20,5%)
titleb, et nad pigem ei tutvu sdtetega ja Opetajad (24,1%) tutvuvad ,,Nii ja naa“.

Haridustehnoloogide puhul on trend tousev, 16,7% vastab, et tutvub sitetega kindlasti.

Kui kiisimusele ,,Kas tutvute tavaliselt enne uue keskkonna kasutuselevottu selle
turvalisuse ja privaatsuse sitetega?* vastati “Ei” voi “Pigem ei”, paluti vastanutel vélja

tuua pohjused, miks nad sétetega ei tutvu.

Opilaste hulgas toodi kdige sagedamini (136 korral) pdhjuseks seda, et sitted on
tavaliselt liiga pikad ja keerulised. Opetajate poolt kdige enam (16 korda) nimetatud
pohjus oli see, et kui nii paljud seda keskkonda kasutavad, siis ei saa siin neile midagi
mittesobivat olla. Haridustehnoloogid nimetasid kahel korral pohjuseks seda, et kuna

keskkonna votab kasutusele Opetaja, peab ka tema ise selle sétetega tutvuma.

Vastustest ndhtub, et kuigi turvalisust peetakse oluliseks, ei tutvuta siiski keskkondade
sdtetega. See nditab, et kuigi keskkonnad pakuvad erinevaid vdimalusi, arvavad
kasutajad, et need on vaikimisi keskkonna halduri poolt piisavalt turvaliseks seatud ja
et nemad selle parast enam muretsema ei pea. Kuna haridustehnoloogid ise pigem
loevad vdi loevad kindlasti turvalisuse sétteid, eeldavad nad ka Spetajatelt, et nad seda

teeksid, mitte ei usaldaks pimesi teiste valikuid.

Samas kiisimuste plokis uuriti veel ka seda, kas kasutuselolevates keskkondades on
neil ette tulnud turvalisuse- ja privaatsuse probleeme. Kiisimustele “Kas modne
keskkonna kasutamisel on sul esinenud mingeid turva- voi privaatsusprobleeme?” ja

“Kui vastasid “Jah”, siis palun nimeta keskkond ja kirjelda probleemi”, vastati

34



jaatavalt koos kommentaariga iiheksateistkiimnel korral. Vastused kodeeriti
turvalisuse  kolme pohikomponendi alusel kédideldavuse, tervikluse ja
konfidentsiaalsuse probleemideks ja sellest ndhtus, et teistest probleemidest enam
toodi vilja kdideldavuse probleeme, kus nditeks kas oldi unustatud paroolid vai oli
keskkond muutunud tasuliseks ja materjalid ei olnud enam kéttesaadavad voi oli
kasutajakonto kaaperdatud. Vastustest paistis silma ka see, et enamus probleeme oli
seotud sotsiaalmeedia keskkonnaga Facebook, mistdttu voetakse selle keskkonna

turvalisuse ja privaatsuse sétted ka selles t60s analiiiisimisele.
4.3 Toe vajadus

Siinses peatiikis uuriti kasutatavaid praktikaid ja kiisimusi, mis osas vastajad tuge
ootavad — kas keskkondadesse kontode loomisel, nende haldamisel, keskkondade

kasutamisel v8i muus.

Esmalt uuriti kontode loomise praktikaid selles osas, kas tavaliselt loovad
keskkondadesse omale kontod Opilased iseseisvalt, luuakse need dpetaja juhendamisel
koolis kontakttunnis v&i loob Opilastele konto Opetaja. Kdoikide rollide vastustest
nidhtus, et iildiselt luuakse uude keskkonda konto Opetaja juhendamisel kontakttunnis,
kuid, et vahel harva peavad oOpilased konto loomisega ka iseseisvalt hakkama saama.
Kuna {ildiselt Opetajate poolt Opilastele kontode loomist ei toimu, tdhendab, et

Opetajate vastutus vooraste kontode paroolide haldamise on pigem maandatud.

Kiisimusele ,,Millist abi oled vajanud ja saanud e-keskkondade kasutamisel koolist?,
vastas 41,6% Opilastest, et on abi otsinud ja ka abi saanud parooli ununemisel, 32,6%
Opilastest vajas ja sai ka abi konto loomisel ja 29,5% Opilastest vajas abi erinevate
keskkondade kasutamisel. Nimetati ka keskkonna turvasidtete muutmist, keskkondade

avatuse ja suletuse teemasid, internetis turvaliselt kditumist ja konto sulgemist.

Uuriti ka seda, kas mones kiisimused on nad jddnud abita. Kiisimusele ,,Kui oled
jaanud mones kiisimuses abita, siis millises kiisimuses?®, toodi vélja jargmiseid

lahendamata kiisimusi:

- kuidas Facebooki kontot kustutada;
- kuidas mingi pisiasi mu t66d efektiivsemaks teeks;

- kuidas probleemi lahendada kui nt midagi ,,kinni kiilub®;
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- kuidas ma saan kindel olla, et mu t66 on salvestatud ja ma péésen sellele ligi;

- mida teha kui keegi teeb minu nime alt midagi, mida ma ei saa takistada isegi siis,
kui olen paroolid vahetanud, kuhu sel juhul p66rduda;

- miks kool kasutab vananenud ja ebaturvalist Moodlet;

- kuidas muuta privaatsuse sitteid keskkonnas nii, et liigne avalikkus mulle kahju
ei teeks (digijélge ei tekitaks);

- kuidas sulgeda konto kui ma seda enam ei vaja;

- lhest keskkonnast ei osanud vélja logida.

Sama uuriti ka Opetajatelt ja haridustehnoloogidelt, et kas ja millistes kiisimustes on
Opilased nende poole pdordunud, kuid nad on jéddnud vastamisel hétta. Vastustest
néhtus, et Opetajad on jddnud kdige enam hétta parooli vahetuse teemadel, kui Opilane
on parooli unustanud. Keskkondade kasutamise ndustamisel on hitta jadnud nii
Opetajad kui haridustehnoloogid. Nimetatakse ka konto loomist monda keskkonda,
keskkondade avatuse ja suletuse teemasid ning konto sulgemist. Haridustehnoloogid

toid vilja ka rohkem IT-valdkonda kuuluvaid kiisimusi (nt halb interneti levi).

Kui dpetajad on Opilaste kiisimustele jddnud vastused volgu, uuriti, kelle juurde nad
Opilase suunavad vai kellelt ise abi kiisivad, et dpilasele vastata. Kiisimusele ,,Kellelt
te e-keskkondadega tekkivate kiisimuste puhul abi saate vdi kelle poole suunate
Opilase, kui te ise ei oska teda aidata?*, nimetati koige enam — 77,6%, oma kooli IT-
juhti voi teist IT-td6tajat. Mdned protsendid vihem — 74,1%, saadi abi oma kooli
haridustehnoloogilt vdi tema iilesandeid tditvalt isikult ja 41,4% Opetajaid nimetas

oma kooli teist kolleegi.

Toe vajaduse kiisimuste vastusets ndhtub, et kdige enam on dpilased vajanud ja saanud
abi ununenud parooli vahetusega (41,6%). Sama toetavad ka Opetajate ja
haridustehnoloogide vastused, kus 53,4% Opetajatest ja 77,8% haridustehnoloogidest
iitlevad, et Opilased on koige enam pdordunud nende poole ununenud parooli
taastamise sooviga. Samas tunnistavad nii dpetajad kui haridustehnoloogid, et nad on
samas kiisimuses jadnud Opilaste abistamisel hétta ja on pidanud abi otsima kelleltki
teiselt. Turvalisuse osas pigem ndu ei kiisita, samas niitavad Opilaste vastused, et hétta
on enamus juhtudel (8 vastanust 6) jdddud just turvalisuse teemadega — konto
kustutamine ja sulgemine, keskkonnast viljalogimine, andmete avalikkus, privaatsus,

andmetele ligipd4isemine, ebaturvalise keskkonna kasutamine. Uldiselt nditab see
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seda, et Opilastel tekib e-keskkondade kasutamisel erinevaid probleeme, nad ka
podrduvad Spetaja voi haridustehnoloogi poole, kuid ka nemad alati ei oska Spilast

aidata ja peavad probleemide lahendamiseks edasi pddrduma.

Viimaseks uuriti millistel teemadel iildiselt tuntakse vajadust ndoustamise jérele ja
selgus, et koikides rollides (54% opilasi, 55,2% Opetajaid ja 72,2% haridustehnolooge)
vajatakse kdige enam infot nende turvalisuse ja privaatsuse probleemide kohta, mis
tekitavad neile soovimatut digijdlge, kuid oluliseks peeti ka ndustamise saamist
keskkondade turvalisuse ja privaatsuse sétete kasutamisel ja nende kasutamisel

tekkinud probleemide lahendamisel.

Kuna antud magistritoé teemaks on e-keskkondade turvalisus ja privaatsus, siis
uuritakse selle t60 kontekstis edasi ankeedis nimetatud ja autori poolt viide erinevasse
kategooriasse jaotatud keskkondadest kdige enam viljatoodud keskkondade

turvalisuse- ja privaatsuse sétteid.
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5. E-keskkondade turvalisuse ja privaatsuse sétete lilevaade ja

soovitused

Enamkasutatavad keskkonnad, mis selgusid empiirilisest uurimusest, on Moodle,
eKool, Facebook, Kahoot ja Google drive. Jargnevalt uuritakse nende keskkondade
voimalusi, koostatakse nende kohta iilevaatlik infotabel, analiiiisides nende
keskkondade kasutustingimusi Euroopa Liidu andmekaitse direktiivis (1995)
nimetatud privaatsuse riivamise voimaluste valguses, hinnates, kas need punktid on
keskkondade kasutustingimustes vélja toodud (Tabel 5). Lisaks koostatakse
turvalisuse ja privaatsuse sitete lilevaade (Lisa 1), milles tuuakse vilja keskkonna

turvalisuse ja privaatsuse sétted, vaikesétted ja soovitused nende sidtete muutmiseks.
5.1 Moodle

Moodlet nimetati vastustes 203 korral, mis on iilekaalukalt teistest nimetatud e-Oppe
keskkondadest iile. Moodlei7 on suletud e-Oppe keskkond, mis nduab autentimiseks
kasutajanime ja parooli. Sisse saab logida ka ID-kaardi ja M-IDga. Moodlet saab seadistada

nii, et dpilase poolt sisestatut ndeb kas ainult Spetaja voi ka samasse gruppi kuuluvad Spilased.

Moodlers voimaldab luua nii 100% e-Oppe kursuseid kui ka osaliselt e-Oppe ja osaliselt
kontaktdppe kursuseid. Moodle arendamise protsessis pdoratakse suurt tdhelepanu andmete
turvalisusele ja kasutajate privaatsusele. Turvalisust arendatakse pidevalt, et véltida
autentimata kasutajate ligipadsu, andmekadu ja keskkonna véérkasutamist. Moodle veebilehel
on turvalisuse ja privaatsuse tagamiseks vélja toodud hulk erinevaid siisteemiiileseid iildiseid
soovitusi, mis kuuluvad siisteemiadministraatori tegevusvaldkonda, kuid on siisteemi

turvalisuse jaoks viga olulised:

- tee regulaarselt varukoopiaid;

- tee regulaarseid siisteemiuuendusi;

- kasuta Moodlet ainult kaitstud https protokolliga;

- kasuta tugevaid paroole;

- loo Opetaja kontosid ainult usaldusvéirsetele kasutajatele;

- hoia siisteemid tiksteisest lahus. Kasuta erinevaid keskkondi, erinevaid servereid.

17 https://docs.moodle.org/32/en/About Moodle
18 https://docs.moodle.org/32/en/Security
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Kuna Moodle on suletud e-Oppe keskkond, peab selle kasutamiseks olema loodud
kasutajakonto. HITSA19 poolt pakutavasse Moodlesse on arendatud lisaks kasutajanime ja

parooliga autentimisele ka turvaline Mobiil-ID ja ID-kaardiga autentimine.

Kéesoleva to6 raames uuritakse Moodle2o dpikeskkonna kasutuspohimétete ploki all olevaid
seadistusi. Moodle kasutuspdhimotete sétted paneb paika peaadministraator. Nende koolide
jaoks, kes kasutavad HITSA Moodlet, on see inimene HITSAs t66tav inimene ja koolis neid
satteid keegi muuta ei saa. Oma kursuse piires saab kursusel osalejaid lisada ja eemaldada
Opetaja. Vt Moodle (HITSA Moodle néitel) turvalisuse- ja privaatsuse sétteid lisast 1, punktist
1.

5.2 eKool

eKooli nimetati teistest Oppeinfosiisteemidest kdige rohkem - 99 korda. eKool2i on
veebipdhine dppeinfosiisteem, mis {ihendab endas kodu, kooli ja omavalitsust. eKool aitab
Opilasel paremini Oppida, lapsevanemad saavad olla paremini kursis sellega, kuidas nende
lastel ldheb ja kohalik omavalitsus omab head iilevaadet tema haldusalas olevate koolide
toimimise kohta. eKool on Eesti esimene ja suurim veebipdhine dppeinfokeskkond - rohkem
kui 200 000 aktiivset kasutajat ja miljon hinnet pdevas. eKooli veebiversioon on Opilastele,
vanematele ja Opetajatele tasuta. Tasuta teenust on véimalik pakkuda tinu eKooli keskkonnas

kuvatavatele valitud reklaamidele.

eKooli22 oluliseks osaks on klassipdevik, milles on dpetaja poolt sisestatud hinded, tunni sisu
kirjeldused, kodused iilesanded, puudumised, hilinemised, mirkused ning kontrolltodde ajad.
Opetaja sisestatud andmed (hinded, puudumised, kodutédd jm) muutuvad koheselt kdigile
asjaosalistele kittesaadavaks. eKool on mobiili ja veebi kaudu kittesaadav kus iganes ja millal
iganes, muutused on ndhtavad reaalajas. Kdik kooli opilased on automaatselt eKooli
kasutajad, ligipddsud loob neile kooli I1T-osakond kellele omakorda on vastavad digused
andnud eKooli arendajad. Lapsevanematel tuleb eKooli kasutamiseks tiita (iga lapse kohta
eraldi) liitumisankeet, misjarel loob ka lapsevanemale konto kooli IT-tootaja. Siisteemi
logimiseks on 3 vdimalust: ID-kaardiga; internetipanga kaudu; parooliga. Parooli saab luua
omale nii Opilane kui lapsevanem ise, sisenedes ID-kaardi v4i internetipanga kaudu ja avades

meniil satted.

19 https://moodle.hitsa.ee/

20 https://docs.moodle.org/32/en/Security

21 https://www.ekool.ee/index et.html

22 http://www.viimsi.edu.ee/failid/ekool voldik.pdf
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eKoolizs kliendiandmete tootlemise pShimdtetes, on kirjas, et eKool ei saa tagada
kliendiandmete turvalisust ega ole selle eest vastutav juhul, kui kliendiandmed ei ole kaitstud
kliendi kasutatavate seadmete ebaturvalisuse tottu voi kui kolmandale isikule on saanud
eKoolist soltumatult teatavaks kliendi teenusega seotud kasutajaandmed v6i muu enda
identifitseerimiseks kasutatav info vdi infokandja seega peab iga eKooli kasutaja tagama, et

tema kasutajatunnused ei saaks korvalistele isikutele teatavaks.

eKooli24 privaatsust késitlevas dokumendis on 6eldud, et juhul, kui sisestad oma profiili
valeandmeid, nt voora e-posti aadressi, void oma konto teha ndhtavaks isikule, kelle andmed
need on. Arusaamatuste viltimiseks palutakse tdhelepanelikult kontrollida oma isikuandmete
oigsust. eKooli parool peab olema vihemalt 8 mérki pikk ning sisaldama téhti ja numbreid.
Unustatud parooli uuenduse saab tellida ,,Unustasid parooli?* lingilt, millele kldpsates
saadetakse kontoga seotud e-posti aadressile link uue parooli mdiramiseks. Link on kasutatav

3 tunni jooksul.

eKooli turvalisuse ja privaatsuse sitteid saavad kasutajad muuta vaid vdheses mahus.

Tépsemaid véimalusi vaata lisast 1, punktist 2.

5.3 Facebook

Facebook oli kdige enam nimetatud keskkond selliste seas, mida ei saa kisitleda klassikalise
e-Oppe keskkonnana, kuid seda vastavalt kohandades, saab selles Oppetegevusi 1dbi viia.
Facebooki nimetati uuringus 116 korral. Kiisimuses, millega selgitati keskkondades esinevaid
probleeme, nimetati kdige enam Facebooki. Vilja toodi konto kaaperdamist, soovimatuid

reklaame, tundmatute isikute sobrakutseid, spAimmi kirju ja muud taolist.

Facebookizs saab dppetdos kasutada néiteks kas suletud voi avatud grupi (kursuse loomiseks)
ja jagada seal Gppematerjale, viia 18bi arutelusid, Kkiisitlusi ja teste. Facebooki kasutamiseks
Oppetods on Inglismaa Hariduse Sihtasutuse poolt vélja antud 20 lehekiiljeline materjal

Facebook guide for Educators (Inglismaa Hariduse Sihtasutus, aastaarv puudub).

Facebookis liigub viiruseid, millest tasub teadlik olla. Veebilehel viirused.eezs kirjeldatakse
itheksat Facebooki kaudu levivat viirust. Viiruste véltimiseks on samal veebilehel jagatud
peamiseks nduandeks seda, et tundmatutele linkidele ei tohi klikkida. Samuti, kui saate

kelleltki sonumi kahtlase lingiga, siis enne sellele vajutamist kiisige saatjalt {ile mis see on.

23 https://www.ekool.eu/terms/data_processing_principles_et.html
24 https://www.ekool.eu/terms/privacy_et.html

25 https://www.facebook.com/

26 http://viirused.ee/facebook-viirus/
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Lisaks tuleks viltida iga méngu vi muu rakenduse kasutamist Facebooki kaudu, sest ka seda
voidakse hikkida. Kui Te olete langenud iikskdik millise Facebooki viiruse ohvriks, siis

peaksite kohe muutma oma Facebooki salasona, et véltida identiteedivargust.

Andmekaitse Inspektsiooni kodulehel27 on pakutud nduandeid kiimne erineva turvalisuse ja
privaatsuse probleemi lahendamiseks. Néiteks peaks ebasobivast sisust (ka ebasobivatest
fotodest) teada andma Facebooki halduritele. Samuti tuleks Facebooki halduritele teada anda
kui on kahtlus, et on loodud sinu nimeline libakonto ja kui tde-poolest on tegemist identiteedi
vargusega, tuleks sellest teavitada ka politseid. Palju saad aga dra teha ka ise, {ile tasub vaadata
oma isiklikud andmed, sétted, mis puudutavad seda kes ja kui palju minu infot ndevad ning ka

piirata otsingutulemustesse oma info kuvamist.

Facebooki saab logida parooliga, lisaks on voimalik kasutada erinevaid voOimalusi

kahekordseks autentimiseks, mille kohta saab tdpsemalt lugeda lisas 1, punktis 3.

5.4 Kahoot

Kahooti nimetati kdige enam Opet toetavate keskkondade seas — kokku 178 korda. Kahootos
vOimaldab Gpetajatel ja Opilastel teha koostddd ning luua ja jagada teadmust nii klassiruumis
kui selle viliselt. Kahoot on veebipdhine méngulist dpet pakkuv keskkond, mis to6tab hésti
ka nutivahenditel. See ei ole otseselt sotsiaalmeedia vahend, kuid seda kasutatakse lisaks
haridusele ka stinnipaevadel, pulmades ja muudel suuriiritustel. Kahootis saab luua nelja tiitipi
ménge — test, hédletus, arutelu ja ,jdrjesta” tiilipi kiisimusi. Nende loomiseks peab olema
loodud ka kasutajakonto (sisse saab logida parooliga), kuid méngu mangimiseks piisab vaid
sisenemisest keskkonda ja sisestada sinna mingu loonud inimese poolt antud méngu kood.
Keskkonda konto loomisel kiisitakse siinniaecga, kasutajanime, meiliaadressi ja parooli.
Kahooti mingimisel ei kogu Kahoot mingeid isikuandmeid. Kiill aga konto loomisel
saadetakse tutvumiseks Kahooti turvalisuse ja privaatsuse tingimused, mille jargi annate
keskkonda oma isikuandmete sisestamisega automaatselt loa neid toddelda vastavalt
turvalisuse ja privaatsuse tingimustes toodud sétetele. Alla 13 aastastelt lastelt ei koguta mingit
muud infot, kui ainult siinniaega, kasutajanime, parooli ja e-maili aadressi. Viimast ainult
selleks, et saata parooli uuendus, kui see on ununenud. Teistelt rollidelt voib Kahoot koguda
ka muud infot. Saadud andmeid vdib Kahoot kasutada niiteks uudiskirjade vdi reklaamise
saatmiseks; teenuse muutmise kohta info edastamiseks; teenuse parandamiseks, analiiiisiks,
pettuste tuvastamiseks ning ennetamiseks ja audititeks. Andmeid vdidakse avaldada

kolmandatele osapooltele néiteks neile, kes pakuvad Kahootile majutuse ja hoolduse teenust,

27 http://www.aki.ee/et/uudised/uudiste-arhiiv/kuidas-kaitsta-oma-andmeid-facebookis
28 https://getkahoot.com/support/faq/
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analiiiisi, klienditeenindust, e-posti haldust, auditeerimist jms. Tdiskasvanu saab esitada
avalduse oma lapse ja enda kohta kogutud andmete vaatamiseks, parandamiseks,
ajakohastamiseks, varjamiseks v3i kustutamiseks. Kasutaja saab loobuda turundusliku sisuga
e-mailide saamisest, vajutades e-kirjas olevale listist eemaldamise taotluse lingile. Kahooti
méngu loomisel saab valida kas see on avalik — kéttesaadav koikidele Kahooti kasutajatele voi
on see privaatne. Valik sisestatakse méngu loomisel. Alla 16 aastased lapsed ei saa luua ega
otsida avalikke minge. Samuti ei saa nad ise jagada méinge ega kasutada jagatud méinge kiill
aga saavad méngida neid ménge, mille koode nad teavad ja saavad ka oma méngu koodi
teistele delda. Uhe erisusena alla 16 aastaste laste kontode puhul on veel see, et nad ei saa sisse
logimisel kasutada e-posti aadressi vaid peavad sisse logima kasutajanimega. Tépsemaid

satteid vaata lisast 1, punktist 4.
5.5 Google drive

Google drive voimaldab andmeid hoida Google serverites. Google drive rakendust
kasutades tekib kaust nii kasutaja arvuti kdvakettale kui Google serverisse ja kaustas
olevatele failidele pdéseb ligi iga seadmega, mis voimaldab internetitihendust. Kaustas
olev fail on alati siinkroniseeritud kdikide kontoga ithenduses olevate seadmetega

(Aasamaie, 2012).

Google drive keskkonda nimetati kiisitluses 358 korral. Google drives29 on mugav teha
tthistood. Kas tootada vilja koos mond dokumenti voi lisada sinna dokument kellelegi
iilevaatamiseks ja kommenteerimiseks. Algselt on loodud dokumendid privaatsed ja
nidhtavad ainult selle loojale. Dokumente saab aga teiste kasutajatega jagada.
Jagamiseks on kolm voimalust — dokumendi saab méérata avalikuks, nii, et igaiiks,
kui ta selle otsinguga veebist leiab, saab sellele ligi vOi saab votta jagamiseks
dokumendi lingi — siis pddseb dokumendile ligi igaiiks, kellel on link ja kolmandaks
saab dokumendile ligipddsu anda vaid konkreetsele inimesele 14bi tema meiliaadressi.
Lisaks saab maédrata kas edastatav dokument on saajale ainult vaatamiseks,
kommenteerimiseks v0i saab ta seda ka muuta. Google drive keskkonda saab iiles

laadida ka néiteks MS Wordis tehtud dokumente.

Kuna Google drive on osa Google iildisest kontost, siis kehtivad sellele samad

turvalisuse ja privaatsuse tingimused, mis iildiselt tervele Google kontole. Tdpsemaid

29 https://www.google.com/drive/
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satteid ja nende kasutussoovitusi vaata lisast 1, punktist 5.

Alljargnevalt on kdikide kirjeldatud keskkondade kohta koostatud {ldine
iilevaatetabel (Tabel 5), lihtudes Euroopa Liidu andmekaitse direktiivis (1995) toodud
peamistest privaatsuse riivet puudutavatest probleemidest. Lisaks on vilja toodud ka

keskkondadesse autentimise voimalused.

Tabel 5 Keskkondade kasutustingimused

Moodle eKool Face- Kahoot | Google
book drive
Autentimine Parool Parool Parool Parool Parool
ID kaart | ID kaart 2x 2x
m-ID m-1D autenti- autenti-
Panga- mine mine
link
Alaealistele  kasutajatele - - X X X
kitsendatud  privaatsuse
sitted
Kasutajale selgitatakse - X X X X
milliseid andmeid tema
kohta kogutakse
Kasutajale selgitatakse mis X X X X X
otstarbel tema andmeid
kogutakse
Kasutajale selgitatakse mis X X X X X
tingimustel tema andmeid
edastatakse kolmandatele
osapooltele
Kasutajale selgitatakse - - X X X
kuidas tema  andmeid
kaitstakse
Kasutajal on vdimalus X X X X X
kiisida mis andmeid tema
kohta kogutud on ja neid
vajadusel muuta lasta
Kas on kirjas, kes vastutab | Kasutaja | Kool ja | Kasutaja | Kasutaja | Kasutaja
andmete kasutamise eest kasutaja
Turvalisuse ja privaatsuse | Vaata Vaata Vaata Vaata Vaata
sitted lisa 1 lisa 1 lisa 1 lisa 1 lisa 1
pt 1 pt 2 pt3 pt 4 ptS

Kokkuvotteks on tegemist viie viga erineva keskkonnaga. Kui Moodle ja eKool on
keskkonnad, mis on spetsiaalselt loodud Gppimisega seotud keskkondadeks, siis on ka
nende turvalisuse poliitika vastavalt {iles ehitatud. Turvalisuse ja privaatsuse sétted on

seatud voimalikult rangeks, et andmed kuidagi ei lekiks ja kasutajatele endale pole ka
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antud voimalusi neid sétteid oluliselt muuta.

Facebook, Kahoot ja Google on aga ériettevotted, mis teenivad oma kasutajaskonnaga
tulu ja sellest tulenevalt on nende algsed vaiksesétted jéetud lisna vabadeks ja kasutaja

peab ise hoolsalt kasutustingimusi jilgima ja sétteid vajadusel rangemaks muutma.

Kahoot on oma funktsionaalsuselt viga viike ja ei kogu mingeid erilisi andmeid
kasutajate kohta. Alla 13 aastastelt ei kogu iildse isikuandmeid ja iile 13 aastastelt
saadud andmeid kasutatakse peamiselt individualiseeritud reklaamide saatmiseks voi

keskkonna parendamiseks.

Facebookil on piris palju privaatsusega seotud sitteid, mida kasutaja saab muuta, et
oma privaatsust tagada. Sdtete muutmisega saab viltida ebasoovitavat sisu ja isegi

viiruste levimist.

Sama on Googlega — kasutajal on voimalik mitmeid sitteid muuta, et kaitsta oma
privaatsust. Google drive kiill (erinevalt teistest Google rakendustest, nt Google maps,
photos, youtube, gmail, play, chrome jm) ei edasta kasutajatele reklaame ega kasuta
muud moodi inimeste turvalisust ja privaatsust dra. Drive rakenduses on Google korge

prioriteet kaitsta inimeste sisestatud dokumente.
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6 Arutelu ja jareldused

Teoreetiliste materjalide ldbitootamisel leidis autor, et Opetajate ja Opilaste
digipddevuste kasvu panustatakse tidna Eestis kasvava trendina, kuid seda peamiselt
selles suunas, et Opetajad tooksid Oppetddsse sisse digivahendeid, kasutaksid erinevaid
e-keskkondi, kombineeriksid e-Opet klassikalise kontaktdppega ja toodaksid
kvaliteetseid e-Oppematerjale (vt pt 1). Vihem réégitakse turvalisuse piddevustest,
kuigi need on padevusmudelites sonastatud ja ka riiklikesse Oppekavadesse sisse
kirjutatud. Néiteks eeldatakse Opilastelt seda, et nad arvestaksid digitegevustes teiste
inimeste privaatsusega ja ihiste kasutustingimustega ning kaitseksid oma
isikuandmeid ja ennast veebipettuste, ohtude ning kiiberkiusamise eest (vt pt 1.1).
Opetajatelt eeldatakse, et nad soovitaksid, edendaksid ja dpetaksid digitaalse teabe ja

tehnoloogia turvalist, seaduslikku ja eetilist kasutamist (vt pt 1.2).

Digipadevuste nduded ei ole tekkinud niisama, vaid kogu turvalisuse teema on aasta-
aastalt maailmas muutunud ja on veelgi muutumas jirjest olulisemaks. Jirjest enam
voetakse kasutusele erinevaid e-keskkondasid, kasutatakse erinevaid rakendusi,
nutiseadmeid ja suheldakse sotsiaalmeedias ka e-Oppe tundide ja tegevuste
labiviimisel (vt pt 2.2). Samuti kasutavad rakenduste loojad dra kasutajate lohakat
suhtumist turvalisuse ja privaatsuse sétetesse ning niiteks miilivad oma ari huvides
klientide andmeid edasi kolmandatele osapooltele. Uldiselt annab iga rakendus
kasutajakonto loomisel kasutajale tutvumiseks kasutustingimuste lepingu, millest
peaks selguma mil maiéral kasutaja isikuandmeid kasutatakse ja mis vdimalusi
keskkond sitete muutmiseks pakub (vt pt 2.1). Kui keskkonna kasutustingimused
tunduvad kasutajale kahtlased ja ei ole vdimalik aru saada milliseid isikuandmeid
kogutakse ja mis eesmaérkidel, oleks mdistlik sellisesse keskkonda kasutajakontot

mitte luua ja leida mdni selgemate tingimustega keskkond.

Magistritdo empiirilisest osast selgus, et valimis olnud koolides peetakse tdnast e-Oppe
mabhtu iildiselt optimaalseks, kuid trend on pigem kasvav. Samas vdib eeldada, et e-
Oppe maht on koolides kasvamas, eriti kui arvestada, et valimis olid digitaalselt

aktiivsed koolid. Digitaalselt madalama aktiivsusega koolid muutuvad aja méodudes
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samuti aktiivsemaks ja ka neil korduvad suure tdendosusega sarnased probleemid, mis

tdna esinevad digitaalselt aktiivsetel koolidel (vt pt 4.1).

Digipoorde programmid ja e-Oppe arenemine iildiselt on toonud dppetddsse kasutusele
palju e-keskkondasid. Uurimuses toodi Opilaste, Opetajate ja haridustehnoloogide
poolt kokku vilja 160 erinevat keskkonda, mida nad dppetdds kasutavad. Nende seas
on nii e-Oppe keskkondasid, dppeinfosiisteeme, Oppematerjalide kasutamise ja tihistoo
tegemise keskkondi, erinevaid rakendusi ja ménge, sotsiaalmeediakeskkondi,
blogikeskkondi jne (vt pt 2.2). Keskkondade valik on lai ja on hea niha, et neid
vOoimalusi ka kasutatakse. Samas tuleks erinevate keskkondade kasutuselevotul
arvestada sellega, et Opilased peavad ka koikidesse nendesse keskkondadesse tehtud
kasutajanimed ja paroolid meeles pidama voi need kuhugi tiles kirjutama. Kas nad
suudavad koik paroolid meeles pidada, panevad need paevikusse kirja, voi kasutavad
igas keskkonnas sama parooli, ei olnud selle uurimuse fookus, kuid igal-juhul ei ole
esimene neist valikutest kuigi reaalne ja kaks jiargmist ei ole kuigi turvalised. Seega
tuleks koolides kindlasti dpilastele anda nduandeid paroolide loomise ja ka nende
sdilitamise osas. Soovitada voiks selliseid keskkondi, kuhu saab sisse logida kas ID-
kaardi voi m-IDga ja kasutada kahetasandilist autentimist, kus see vdimalik on (vt pt

2.2).

Kuigi iildiselt loovad dpilased keskkondadesse kontosid ise, selgus uurimusest, et abi
vajavad nad kdige enam just paroolide taastamise osas. Ja samas kiisimuses jadvad
nad ka kdige enam ilma abita sest Opetaja voimuses ei ole dpilase konto taastamine
vOi uue parooli tellimine. Nii, et sageli tuleb samasse keskkonda luua uus konto. Palju
vajatakse abi ka keskkondadesse konto loomisel ja keskkonna kasutamisel. Tapselt
samuti, samades asjades, jifivad ka Opetajad Opilaste ndustamisel hitta. Onneks
leiavad Opetajad abi kas oma kooli haridustehnoloogilt, IT-to6tajalt voi teiselt

kolleegilt. Vahel otsitakse abi ka Internetist (vt pt 4.3).

Uuringust torkas silma sage sotsiaalmeedia kasutus. Kdige rohkem turvalisusega ja
privaatsusega ette tulnud probleeme esines just Facebooki kasutamisel (vt pt 4.2).
Seega, isegi, kui Facebooki ei kasutata otseselt oppetdo ldbiviimiseks, voiks koolis
mone arvutitunni voi muu sobiva tunni sisuks olla Facebooki turvalisuse ja privaatsuse
sdtete lidbiarutamine, jérgides niiteks kiesoleva magistritod tulemusena valminud

turvalisuse ja privaatsuse sitete kasutamise nduandeid (Lisa 1). Facebookil on palju
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selliseid satteid, mida kasutaja saab ise reguleerida, seega selline sétete iile arutlemine
aitaks Opilastele kas meenutada vdi meeles pidada, et sellised sétted, millega on
voimalik oma turvalisust ja privaatsust kaitsta, on olemas enam-vihem igas e-

keskkonnas ja eriti tuleb nendele tdhelepanu poorata avatud keskkondades.

Uuringust selgus, et Opilased eelistavad pigem suletud keskkondasid voi siis ka
vastavalt vajadusele kombineeritud keskkondasid (vt pt 4.1). Selline eelistus viitab
suuremale privaatsuse vajadusele ja tasub moelda sellele, kuidas avatud keskkondade
kasutamine voib Opilaste opikditumist mojutada. Autor vaib tuua tuua niite isiklikust
kogemusest, avalikus blogis teiste Opilaste toode kommenteerimise kohta, mida autor
tegi nii minimaalselt kui véimalik, kuid nii palju kui vajalik kursuse l4bimiseks. Sama
oli ka avalikus blogis oma kodutodde avaldamisega. Teades, et need t66d on
kéttesaadavad kogu maailmale, et nende iileslaadimise hetkest v3ib need keegi kohe
omale alla laadid, sai ka neisse kirja vaid minimaalne ja iildine arvamus. Parast kursuse
16ppemist muutis autor keskkonnas, kuhu nouti kodutddde lisamist, selle keskkonna
privaatsussitteid ja piiras kodutdodele ligipddsetavust. Avatud keskkonnas dppetdd
labiviimise peab viga histi labi mdtlema, et mitte vihendada dpilaste motivatsiooni ja
pohjustada negatiivset opikogemust. Samuti tuleks arvestada, et Opilaste avalikult
esitatud motteavaldused ja kodutdod voivad neile tekitada soovimatut digijélge, mis
voib tulevikus vahendada nende voimalust kandideerida monele tookohale. Avalikult
esitatud t60d voivad tekitada ka ohu, et neid hakatakse koolikaaslaste poolt kiusama,

kuna t66 oli kas liiga ndrk, ebasobival teemal vdi hoopis liiga hea.

Oma teadlikkust e-keskkondades valitsevatest ohtudest peavad pigem heaks nii
Opilased kui Opetajad, samuti peetakse turvalisuse ja privaatsuse sitete muutmise
voimalusi olulisteks, kuid ikkagi esineb nditeks Facebookiga (kus saaks védga palju
oma turvalisuse ja privaatsuse kaitseks dra teha) probleeme ja dpilased tunnistavad ka
seda, et tegelikult nad tutvuvad sétetega vaid moni kord voi siis pigem iildse mitte.
Opetajate ja haridustehnoloogide osas on olukord veidi parem, nad viidavad, et nad
pigem tutvuvad keskkondade privaatsussitetega. Kuna iildjuhul luuakse uude e-
keskkonda kasutajakonto kontakttunnis koos Opetajaga, siis voiksid dpetajad konto
loomisel koos Opilastega iile vaadata keskkonna kasutamise leping ja uurida
turvalisuse sdtteid. Arvestades, et praegused, nii Opilaste kui Opetajate poolt

viljatoodud pohjendused, miks nad sageli sétetega ei tutvu, on pigem seotud sellega,
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et otseselt viga suuri probleeme pole veel eriti paljudel ette tulnud, seega lihtsalt ei
poorata nendele tdhelepanu ja ei raisata nende lugemisele aega. Samuti selgus pime
usaldus, et kui paljud teised kasutavad mingit keskkonda, siis Opetajad jéreldavad, et
see on turvaline, haridustehnoloogid aga eeldavad, et Opetajad ise tutvuvad
keskkondade sdtetega. Seega kui kumbki pole sdtetega tutvunud, voibki juhtuda, et

postitatud materjalid on kogu maailmale néhtavad (vt pt 4.2).

Uldisemalt avaldati toe osas soovi saada teadlikkumaks e-keskkondade turvalisuse ja
privaatsuse probleemide osas, mis voivad tekitada Opilastele soovimatut digijélge.
Mainiti ka vajadust saada lisainfot keskkondade turvalisuse ja privaatsuse sétete osas

(vtpt4.3).

Enamlevinud keskkondade turvasitete analiiiisist selgus, et selliste teenusepakkujate
poolt, kes pakuvad koolidele teenust lepingu alusel, vastutavad turvalisuse ja
privaatsuse tagamise eest ise ja on seega ka vOimalikud sétted turvaliselt &ra
seadistanud, jitmata kasutajatele — Opetajatele ja Opilastele, erilise vdimaluse neid
sitteid muuta. Sellisteks on nditeks Moodle ja eKool. Seevastu Facebooki sitetes on
palju, mida kasutaja peaks teadma ja ise muutma, sest selle keskkonna eesmirk ei ole
tagada kellegi privaatsust, vaid pigem soodustada info levikut ja sotsiaalset suhtlemist,
jéttes selle otsustuse, kui palju ta oma andmeid kaitseb, kasutaja poolele. Kui dpilased
on enamjaolt harjunud Moodle ja eKooliga, kus probleeme ei esine nii palju kui nt
Facebookis ja nad midagi ise seadistada ei saa, ei ole viga imeks pandav, et nad ei
taipa neid sétteid vaadata ka teistes keskkondades, seetdttu ka enamus viljatoodud
probleeme puudutavad just avatud keskkondi, kus andmete avalikustamise mahu
otsustus on nende endi kdes, mitte teenusepakkuja kées. Ka Google drive ja e-Gppes
kasutatavate véiksemate rakenduste sitteid tasub kasutajal iile vaadata, olemaks
veendunud, et keskkonda konto loomisel ja tingimustega ndustumisel (mida sageli ei
loeta), ei avaldataks enda kohta liiga palju infot, mis voib pohjustada turvalisuse voi

privaatsuse probleeme (vt pt 5).
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Kokkuvote

Opetaja vottis kasutusele uue e-keskkonna. Kasutajakonto loodi dpetaja juhendamisel
kontakttunnis. Samal ajal tutvuti ka keskkonna kasutustingimuste ning turvalisuse ja
privaatsuse sitetega. Opetaja juhtis tihelepanu, et kui nad postitavad keskkonda oma
essee, saavad nad médrata, kellele see t60 ndhtav on — kas ainult Opetajale voi koikidele
klassikaaslastele. Opilastele oli nduanne arusaadav ja kellelgi ei tekkinud probleemi
sellega, et nende poolt esitatud t66 oleks olnud kéttesaadav nendele, kellele nad seda

avaldada ei soovinud.

Selline oleks ideaalne stsenaarium, ldhtuvalt kédesoleva magistritdd tulemusena
selgunud vajadustest. Selliste vajadusteni jouti ldbi todle piistitatud eesmaérgi ja

uurimiskiisimuste.

T66 eesmérgiks oli jouda soovitusteni, millele koolides kasutusel olevate e-

keskkondade turvalisuse- ja privaatsussitete juures tdhelepanu pdorata.
Uurimiskiisimusteks olid:

- Kas Eestis kehtivatesse digipddevuste nouetesse on sisse kirjutatud turbe
teemalisi padevusi?

- Milliseid e-Oppe keskkondasid Eesti koolides kasutatakse ja milliseid
probleeme on nende kasutamisel ette tulnud?

- Millised on nende keskkondade turvalisuse- ja privaatsuse sitted ning kuidas

neid sétteid kasutada, et oma turvalisust ja privaatsust kaitsta?

Eesmaérgi saavutamiseks ja empiirilise uurimuse labiviimiseks analiitisiti to6 esimestes
kahes peatiikis Opilaste ja Opetajate turbeteemalisi digipddevusi, erinevat tiilipi e-
keskkondade positiivseid ja negatiivseid kiilgi ning késitleti turvalisuse ja privaatsuse
temaatikat iildiselt. Analiilisist selgus, et Opilaste ja Opetajate digipddevusi kiill

tostetakse, kuid tlildiselt ei pdorata tdhelepanu turvalisust tdstvatele padevustele.

To66 kolmandas peatiikis toodi vdlja uurimismeetodid ja kirjeldati valimit. Andmete
kogumise meetodiks valiti kiisitlusankeet, mis voimaldas saada voimalikult laialdase

tagasiside.
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To6 neljandas peatiikis voeti kokku ankeetkiisitluse kdigus selgunud tulemused.
Uldiselt toetasid tulemused ka teoreetilisi andmeid, kuigi arvestades turvalisuse ja
privaatsuse temaatika olulisust teoorias, eeldas autor, et vastajad on turvalisuse
probleemide ja privaatsuse riivamisega rohkem kokku puutunud, kui kiisitluses vélja

toodi.

Viiendas peatiikis analiiiisiti ka ankeetkiisitlusest selgunud enamkasutatavate e-
keskkondade turvalisuse ja privaatsuse sétteid. Kiisitluses nimetati kokku 160 erinevat
keskkonda. Autor jagas iile kiimne korra nimetatud keskkonnad funktsionaalsuse jérgi
viide gruppi: e-Oppe keskkonnad, Oppeinfosiisteemid, Oppetdoks kohandatavad
keskkonnad, doppematerjalide jagamise keskkonnad ja e-Opet toetavad rakendused
ning analiiiisis igas grupis kodige rohkem nimetatud keskkondade kasutustingimusi
ning turvalisuse ja privaatsuse sétteid. Iga sétte juurde lisas autor kas omapoolse voi

keskkonna loojate poolt antud soovituse sitte kasutamiseks.

Uurimusele piistitatud eesmérgi saab lugeda téidetuks — t66 tulemusena on lisas 1 vélja
toodud enamkasutatavate e-keskkondade turvalisuse ja privaatsuse sitted koos nende

kasutamise soovitustega.

Edasisteks uurimisvOoimalusteks samas valdkonnas vdiks olla sarnase uurimuse
labiviimine niiteks kolme aasta pérast kui Opilastel ja Opetajatel on olnud voimalik
tosta ka oma péddevusi turvalisuse ja privaatsuse osas ja vorrelda neid tulemusi
kdesoleva magistritoo tulemustega. Kuna selgus, et paljud vastanud sooviksid rohkem
infot saada oma digijilje vihendamise osas, siis voiks veel uurida millised on Opilaste
kontode loomise harjumused (ja nende loomisel ka paroolide loomise ja hoiustamise
harjumused), kui palju kontosid ja millistes keskkondades on keskmiselt iihel
Opilasel/dpetajal/haridustehnoloogil ja kas ja kuidas nad omavad infot millisesse
keskkonda nad on iildse kunagi konto loonud ning kas ja kuidas nad saaksid selle

kustutada kui nad seda enam ei kasuta.

50



Summary

The topic of the thesis is: ,,Security and Privacy in the E-environments for Stage I1I of

Basic Education and Upper Secondary Education®.

The goal of the thesis is, based on the feedback in surveys, to compile
recommendations what to focus on in the security and privacy settings of the digital

learning environments used in the schools.

Based on needs revealed by results of this masters thesis, the above is the ideal
scenario. Understanding of the needs were reached through the survey, that focused

on following questions:

e whether requirements of digital qualifications include topics of information

security;

o what digital learning environments are being used in Estonian schools and

what kind of problems has occurred;

o what are the security and privacy settings for those environments and how to

use these settings to avoid problems in that domain.

To reach the goal of the task and for conducting the empirical research, in the first two
chapters analysis covers teachers and students security oriented awareness, positive
and negative aspects of different digital learning environments and touches in broader
sense on security and privacy topics. Analysis reveals that digital qualifications of
teachers and students are being raised, but is less focused on security related topics. A
theoretical part of the thesis reveals an observation, that use of open environments is

gaining popularity.

Third chapter describes the methodologies used in the research and explains the
properties of the survey sample. A questionnaire was chosen as the mean of the
survey, which enabled wide selection of responses. Questionnaire was filled in 507

times.
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Fourth chapter summarises the survey results. Survey results largely supported the
theoretical base, although considering the importance of security and privacy topics

the author expected higher awareness on that topic than the result indicated.

Fifth chapter analyses the privacy and security settings of the most commonly used
digital learning environments. In total of 160 different environments were mentioned
in the survey results. Author selected environments mentioned more than on 10
occurrences and bucketed them based on the functionality into 5 categories : digital
learning environments, learning management systems, digital environments that can
be adapted for learning, learning materials distributions systems and applications that
support digital learning. Each bucket was analysed for usage agreement criteria and
security and privacy settings. For each setting author added usage recommendations

based on her own experience or used environment creators recommendations.

Goal of the study can be declared successfully achieved - privacy and security settings
enlisting, together with usage recommendation for most used digital learning
environments is resulted in appending #1 in the thesis. Wider goal of raising awareness

of the topic, can be achieved by distributing the publication of this work.

Suggestions for further research in this domain are repeating similar research in 3 years
- the time students and teachers have had time to increase their qualifications on
privacy and security - and compare the results with this thesis. The study revealed, that
many would like to learn more about reducing their digital footprint. That suggests
that additional study about practices of new account creation and credentials
management would be beneficial. Also it would be useful to research the number of
accounts in which environments individuals have, do they have full awareness of
existing accounts they have ever created and whether the accounts could be closed in

case not being used.
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Lisa 1 E-keskkondade turvalisuse- ja privaatsuse sétted ja

soovitused nende kasutamiseks

1.1 HITSA MOODLE

ADMINISTRAATORI SATTED

Séte Vaikesite Kirjeldus ja soovitus
Kaitse Vaikimisi: Jah Kui kasutaja on unustanud parooli ja
kasutajanimesid tellib parooli uuenduse, siis ei kuvata

talle seda, millisele meiliaadressile see
uuendus saadetaks. Site kaitseb selle
eest, et kui keegi pahatahtlikult tellib
sinu konto alt parooli uuenduse, siis ta ei
saa teada millisele meiliaadressile see
laks.

Sunni kasutajaid | Vaikimisi: Ei
sisse logima

Kuna Moodlesse saab teha ka avalikke
kursuseid, millel saab osaleda ilma
sisselogimiseta, ei pea koiki kasutajaid
sundima keskkonda sisse logima. Kui
aga Moodlet kasutatakse ainult suletud
kursuste jaoks, voib sund-logimise sisse
lilitada.

Profiili Vaikimisi: Jah
vaatamiseks
peab olema sisse
logitud

Selle sittega saab inimesi sundida
sisenema reaalse kontoga (mitte
kiilalisena).

Kui seda sétet mitte kasutada, voib
juhtuda, et moni kasutaja postitab oma
profiilile reklaame vdi muud sobimatut
sisu, mis kuvatakse vilja ka
otsingumootorites.

Kui kasutaja ei ole sisse loginud reaalse
kontoga, ei ole tal voimalik ka teiste
profiile vaadata.

Kasutajapiltide | Vaikimisi: Ei
nigemiseks
sunni kasutajaid
sisse logima

Kui seda sétet mitte kasutada, siis peab
arvestama, et reaalse kontoga mitte
sisseloginud kasutajad ei nde ka teiste
kasutajate profiilipilte.

Ava Google’s Vaikimisi: Ei

Kui see séte on lubatud, voimaldatakse
Moodlele kiilalisena ligipddasu Google
konto kaudu.

Arvestama peab, et see site voimaldab
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nidhtamatu juurdepdisu kursustele, kus
kiilaliste juurdepéés on lubatud.

Profiili ndhtavad
rollid

Vaikimisi rollid, mis
kuvatakse kasutajaprofiilis ja
osalejate lehel, on: Opetaja
(toimetaja), Tuutor, Oppija,
Vaatleja

Rollid mida saab juurde lisada, on:
Manager (konkreetse kooli
peakasutaja/haldur), Kursuse looja,
Kiilaline, Autoriseeritud kasutaja, kes ei
ole kursusele registreerunud,
Administraator (HITSA to6taja).

See séte tagab, et pahatahtlikud
kasutajad ei tuvastaks milline teistest
kasutajatest on nditeks Administraator.
Kui lisaks rollile on ndhtav ka tema
kontoga seotud e-posti aadress, voib ta
plitida Administraatori e-maili paroole
dra arvata, et padseda ligi
Administraatori kontole.

Uleslaaditava
faili maksimum-
suurus

Vaikimisi: 1Gb

Selle sittega madratakse iileslaaditavate
failide maht kogu Moodles. See séte
tagab, et keskkonda ei laetaks iiles liiga
suuremahulisi faile mis voivad
keskkonna t66d takistada.

Kasutaja Vaikimisi: 100Mb Mabht, mida kasutaja saab oma
ruumilimiit privaatses failialas talletada. Tagab
selle, et kasutajad ei kasutaks Moodlet
isiklike suurte failide hoiustamise
kohana.
Luba sildid Vaikimisi on kasutusel Selle site keelamine tavakasutajatele
EMBED ja turbemeede, et tavakasutajad | tagab selle, et keegi ei saaks lisatud
OBJECT ei saa manustada HTMLina lisada Moodlesse mond
multimeediumi (nt Flashi viirust sisaldavat sisu.
objekte) teksti, kasutades
oma HTML-koodis silte
EMBED ja OBJECT (selle
toimingu saab teha
meediumilisandmoodulite
filtri abil).
Luba Vaikimisi puhastab Moodle | Vdimalik on teatud usaldusviirsetele
usaldusvairne alati teksti, mida kasutajad kasutajatele anda voimalus lisada neid
sisu sisestavad, ja eemaldab koik | funktsioone oma sisusse ilma

kahtlased/ohtlikud skriptid,
meediumid jms, mis voivad
pohjustada turberiske.

vahelesegamiseta. Selle siisteemi
lubamiseks tuleb esmalt lubada see séte
ja seejérel anda kindlale Moodle rollile
Oigus Usaldusvéadrne sisu. Selles rollis
olevate kasutajate loodavaid voi
iileslaetavaid tekste ei puhastata.
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Opikeskkonna Vaikimisi: pole médratud Kui teie dpikeskkonnas on kindlaks
kasutuspdhimdte médratud pohimdtted, millega kdik
te URL registreeritud kasutajad peavad enne
tutvuma ja ndustuma, siis sisestage siin
vastav veebiaadress, muudel juhtudel
jatke see vili tiihjaks. See vili vdib
sisaldada mis tahes avalikku
veebiaadressi. Tegemist on kasutajate
teavitamisega vOimalikest turvalisuse ja
privaatsuse sétetest.
Kiilalistele Vaikimisi: pole méiératud Kui teie dpikeskkonnas on kindlaks
moeldud médratud pohimdtted, millega kdik
Opikeskkonna kiilaliskasutajad peavad enne tutvuma ja
pohimdtete URL ndustuma, siis sisestage siin vastav
veebiaadress, muudel juhtudel jatke see
véli tithjaks. See vili voib sisaldada mis
tahes avalikku veebiaadressi. Tegemist
on kasutajate teavitamisega voimalikest
turvalisuse ja privaatsuse sitetest.
Sisselogimata kasutajate juurdepddsu
saab keelata sund-sisselogimise séttega.
Ainult Vaikimisi: Jah Rémpspostitajate eest kaitsmiseks on
registreerunud nende kasutajate profiilikirjeldused
kasutajate peidetud, kes pole iihelegi kursusele
profiilid registreerunud. Uued kasutajad peavad
registreeruma viahemalt {ihele kursusele,
et nad saaksid oma profiilikirjeldust
muuta.
Mitu korda Vaikimisi: pole méiératud Selle séttega saab méérata nurjunud
lubatakse sisselogimiskatsete arvu, mille jérel
sisestada valet konto lukustatakse. Selle sétte
kasutajanime ja rakendamine kaitseb kasutajakontot
parooli parooli lahtimurdmise eest.
Konto Vaikimisi: 30 min Selle sittega saab médrata aja, mille
lukustamise moddudes lubatakse uuesti sisestada nii
jélgimise aken mitu korda parooli, kui see oli eelmise
sittega lubatud.
Konto Vaikimisi: 30 min Saab miirata mitme minuti parast
lukustamise suletud konto uuesti avatakse parooli
kestus sisestamiseks.
Parooli- Vaikimisi: Jah Selle sitte lubamisel hakkab Moodle
pohimdtted kasutajate paroole vordlema kehtivate

paroolipohimdtetega.
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Kui seda séitet muuta, siis eiratakse
parooli sisestamisel allpool kehtestatud
noudeid.

Parooli pikkus, | Vaikimisi: 8 Paroolid peavad olema vidhemalt nii
paroolis mitu tdhemérki pikad. Parooli pikkus
kasutatavad voiks olla seadistatud vihemalt 14
numbrid, tdhemaérgi pikkuseks. Parool peaks
viiketdhed, sisaldama vahemalt iihte numbrit, iihte
suurtéhed, suurtédhte ja tihte siimbolit. Selliselt
stimbolid seadistatud parool on paremini kaitstud
lahtimurdmise eest.
Jarjestikuseid Vaikimisi: 0 Parool ei peaks sisaldama jarjestikuseid

identseid mérke

identseid mérke. Selle keelamiseks
sisestage véértus 0.

Selliselt seadistatud parool on paremini
kaitstud lahtimurdmise eest.

Parooli Vaikimisi: 0 See néitab, mitu korda peab kasutaja
vaheldumise oma parooli muutma enne, kui tal on
limiit lubatud parooli uuesti kasutada. Tagab
kasutaja parooli parema kaitse.
Maksimaalne Vaikimisi: 30 min Sellega séttega médratakse aeg, mille
aeg, mille jooksul tuleb parooli l1dhtestamise
jooksul peab taotlus enne aegumist valideerida.
parooli Site tagab selle, et kui keegi iiritas
lahtestamise murda sisse Moodlesse ja tellis
taotluse parooliuuenduse, siis ei ole tal liiga
valideerima palju aega, et sisse murda ka

meilikontole, et kétte saada parooli
uuendamise link.

Logi parooli

Vaikimisi: Ei

Kui see site on lubatud, lopetatakse

muutmise jirel parooli muutmise jarel koik

vilja brauseriseansid, v.a seanss, kus uus
parool méirati. Sellega tagatakse, et
muudetud parooli jargselt ei oleks
eelmise parooliga vdimalik enam avatud
sessioonide kaudu toiminguid teha.

Rithmapdhise Vaikimisi: Jah Selle sitte lubamisel hakkab Moodle

registreerimise riihma votmete madramisel kontrollima

vOtme vastavust kehtivatele

tingimused paroolipdhimotetele. Kui seda sétet
mitte kasutada, ei kontrollita kas
rithmale méératud paroolid vastavad
paroolipohimotetele.

Meiliaadressi Vaikimisi: Jah Noua meili teel kinnitamist, kui kasutaja
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muutmise muudab oma profiilis meiliaadressi.

kinnitus Kui see séte on sisse liilitatud, saad oma
kontot kaitsta selle eest, et kui keegi on
pahatahtlikult su kontol meiliaadressi
muutnud, siis ei saa ta seda kinnitada
(kui ta ei padse ligi su meilikontole).

Jéta Vaikimisi: valikuline Kasutajanime meelde jatmist ei ole

kasutajanimi soovitav sisse liilitada, valtimaks

meelde automaatset sisse logimist kellegi teise
poolt, kui tal on ligipaés sinu seadmele
(arvuti, telefon vm)

OPETAJA SATTED

Site Vaikesite Kirjeldus ja soovitus

Kas kursus on

Vaikimisi: Peida

Kui soovid kursust dppijatele ndhtavaks

Oppijatele teha, tuleb valida séte ,,Néita®.

néhtav?

Luba kiilalise Vaikimisi tditmata Opetaja saab kursusele lisada kiilalise,

ligipaés kes saab tutvuda kursuse materjalidega
ja Oppetegevustega aga tema tegevusest
ei jad kursusele mingit jilge. Kiilalise
mote on hea, kui soovid oma kursust
avalikkusele ndidata, aga ei soovi, et
kursust vaatlevad inimesed oppet6dd ei
segaks.

Kasutaja Vaikimisi tditmata Saab lisada kursusele koiki Moodle

lisamine kasutajaid, muuhulgas lisada teisi

kursusele Opetajaid voi kiilalisi. Arvestama peab,
et kiilalisena kursusele sisestatud
kasutajat teised kursusel osalejad ei née.

Salasona Vaikimisi tditmata Sead vdimaldab piirata kursusele
ligipddsetavad kiilalised vaid nende
isikutega, kes teavad ligipddsuks
vajalikku salasdna.

Eraldatud Vaikimisi tditmata Opetaja saab moodustada erinevaid

rithmad Oppijate gruppe ja seadistada neid nii, et
grupid ndevad omavahel iiksteise toid
vOi ei nde. Arvestama peab, et kui
Opetaja on kursuse vastavalt
seadistanud, siis Opilased ei nie teisi.

Registreerumise | Vaikimisi tditmata Opetaja saab sisestada kursusele

voti registreerumise salasona, mille abil
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saavad Opilased ennast kursusele
registreerida.

HITSA MOODLE30

1.2 eEKOOL

OPILASE JA LAPSEVANEMA SATTED

Séte

Vaikesite

Kirjeldus ja soovitus

Luban oma

isikuandmeid néha:

- inimesed minu
aadressraamatust

- kooli administraatorid
ja juhtkond

- teised lapsevanemad
(koolis)

- teised Opilased
(koolis)

- kdigil eKooli
kasutajatel

Vaikimisi: Kooli
administraatorid ja
juhtkond

Vaikimisi sétet ei saa kasutaja ise
eemaldada kuna Gpilane ja lapsevanem
peavad olema kittesaadavad Opetajatele
ja kooli juhtkonnale.

Ulejainud valikud voiksid jédda sisse
lillitamata, et véltida oma isikuandmete
lekkimist.

Luban oma

kontaktinfot (aadress,

telefon, e-post) niha:

- inimesed minu
aadressraamatust

- kooli administraatorid
ja juhtkond

- teised lapsevanemad
(koolis)

- teised Opilased
(koolis)

- kdigil eKooli
kasutajatel

Vaikimisi: Kooli
administraatorid ja
juhtkond

Vaikimisi sétet ei saa kasutaja ise
eemaldada kuna Gpilane ja lapsevanem
peavad olema kittesaadavad Opetajatele
ja kooli juhtkonnale.

Ulejainud valikud voiksid jédda sisse
lillitamata, et véltida oma
kontaktandmete lekkimist.

Uudised ja erinevad

teated

- soovin eKooli
internetikeskkonnas
néha teateid ja
reklaami

- palun saatke mulle e-
postiga tasuta eKooli
uudiskiri

Vaikimisi on koik
kolm valikut aktiivsed

Vaikimisi sétted saab eemaldada. Kui
need eemaldad, véldid reklaame ja
eKooli uudiskirju.

30 https://moodle.hitsa.ee/
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- palun saatke mulle e-
posti teel eKooli
partneritele pakkumisi
ja teavitus

eKools1

1.3 KAHOOT

KASUTAJA SATTED

Séte

Vaikesite

Kirjeldus ja soovitus

Saada mulle e-kiri kui
keegi jagab minuga
oma Kahooti mingu

Vaikimisi sisse
lilitatud

Vaikimis sitte saab eemaldada. Kui
selle eemaldad, ei saa sa teadet selle
kohta kui keegi on sinuga méngu
jaganud.

Saada mulle e-kiri kui
minu ming on esile
tostetud

Vaikimisi sisse
lilitatud

Vaikimis sétte saab eemaldada. Kui
selle eemaldad, siis sa ei saa esile
tostmise kohta teavitust.

Muuda oma poolt
koostatud méng
avalikuks voi1
privaatseks

Vaikimisi on tdidetud
site avalik

Kui soovid méngu muuta privaatseks,
muuda sétet vastavalt.

KAHOOT32

1.4 FACEBOOK

TURVALISUSE SATTED

Séte

Vaikesite

Kirjeldus ja soovitus

Saa FB teavitus ja e-
maili teavitus, kui
keegi logib sinu
kontole sisse monest
voorast seadmest

Vaikimisi on sisse
lillitatud valik ,,Ara
saa teavitusi®

Soovituslik on sétted sisse
lillitada, sest vastasel korral
teavitust ei tule ja sa ei joua kiirelt
reageerida. Kui oled sellise
sonumi saanud ja veendunud et
sisseloginu ei ole sina, siis proovi
kiirelt ise sisse logida ja muuta
parooli. Kui see enam vdimalik
pole, proovi tellida parooli
uuendus, kui ka see enam

31 https://ee.eckool.eu/index_et.html

32 https://create.kahoot.it/login
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voimalik pole, siis teavita FB
haldureid konto ro6vimisest.

Kaheastmeline
autoriseerimine

Vaikimisi ei ole iihtegi

valikut tehtud

Kaheastmeline autoriseerimine
raskendab voi muudab vdimatuks
sisselogimise parooli draarvamise
teel. Saad selleks kasutada
erinevaid voimalusi. Nt 1) saad
tellida oma telefonile smsi teel
lisakoodi, mida kiisitakse lisaks
FB paroolile. 2) usb pulgale
salvestatavad koodid, mida saad
kasutada lisaks paroolile 3)
telefoni laetud rakendus mis
genereerib sulle koodi, mida saad
kasutada lisaks paroolile 4)
koodikaart, selle saad genereerida
FBst ja vélja printida, seal on
toodud hulk tihekordseid koode,
mida on mugav kasutada néiteks
reisil olles.

Avalik voti

Vaikesitet ei ole

maéaratud

See ei ole reeglina
tavakasutajatele mdeldud.
Kasutatakse siis, kui sinu arvutis
olev rakendus suhtleb ise
automaatselt FBga. Siis pead
genereerima omale Open PGP
standardi jargse kriiptovotme,
mille avaliku osa salvestad siia FB
sdtetesse ja privaatset votit
kasutab sinu rakendus.

Rakenduste salasonad

Vaikesitet ei ole

maéaratud

Siin saad genereerida omale
ithekordsed salasonad, mida saad
kasutada FB kaudu rakendustesse
logimiseks. Niiteks saab neid
paroole kasutada Xboxi,
Spotifysse voi Skype logimisel.
Selliste paroolide kasutamine
kaitseb sind FB paroolide
Ongitsemise eest, kuna iga parool
kehtib ainult {ihe korra ja selle
teadasaamisel ei saa keegi su
kontole ligi.

Tuvastatud seadmed

Vaikesitet ei ole

maéaratud

Kui logid siin nimekirjas olevatest
seadmetest FBsse, siis ei saa sa
sisselogimisel teavitust - et sisse
on logitud voorast seadmest.
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Kui kasutad FBd niiteks avalikust
kohvikust ja lubad sealse seadme
oma ,,usaldatud seadmete*
nimekirja (sulle kuvatakse enne
,trusted sites* teavitus ekraanile.
Kui sa sellesse ei siivene ja
vajutad ,,jah®, siis oledki selle
avaliku kohviku seadme oma
usaldusviirsete seadmete
nimekirja lisanud. Kui niiiid keegi
sellest seadmest sinu FBsse logib,
el saa sina selle kohta teavitust.
Sama kehtib telefonide kohta. Kui
sinu mobiiltelefon on lubatud
seadmete nimekirjas ja sa kaotad
oma telefoni, siis saab telefoni
leidja (eeldusel, et ta saab telefoni
sisse), sisse ka sinu FB kontole,
ilma, et sina selle kohta teavituse
saaksid. Seega tuleks siin
kuvatavat nimekirja aeg-ajalt iile
vaadata ja puhastada (nt kui oled
kiilastanud mond avalikku
internetipunkti voi kaotanud oma
telefoni).

Usalduskontaktid

Vaikesitet ei ole
maéaratud

Usalduskontakt on kontakt, kelle
saad médrata puhuks, kui sa tihel
hetkel ei pddse ise oma kontole
enam ligi — nt kas oled unustanud
parooli (vdi on su konto
kaaperdatud) ja taastamist oma e-
mailile tellida ei saa sest sul pole
enam ligipadsu ka oma
meilikontole, siis saad
usalduskontaktiks médratud sobra
e-postile tellida oma parooli
taastamise teate. Usalduskontakt
on soovituslik méérata.

Kust olete sisse loginud

Vaikesitet ei ole
maéaratud

Siin saad kontrollida millistest
seadmetest oled sisse loginud ja
kas need on sinu omad. Kui keegi
saab su kontole ligipéddsu, ei
pruugi ta alati sellest kuidagi
maérku anda — ta ei postita su
ajajoonele midagi, ta ei vita su
kontot iile, vaid lihtsalt jélgib su
tegevust. Siin saad iile vaadata
kehtivad sisselogimise seansid ja
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need vajadusel tiihistada.
Kindlasti tuleks siis ka vahetada
parool, et voorast seadmest enam
sisse logida ei saaks.

Pirandihalduse
kontaktisik

Vaikesitet ei ole
maéaratud

Kui sinuga midagi juhtub, saab
siin médratud inimene teha su
ajajoonele iihe postituse, millega
saab teavitada su kontakte
juhtunust. Samuti saab ta vastata
uutele sorakutsetele. Teha ei saa
tavapostitusi, vaadata sdnumeid,
logida sinu kontole, muuta pilte
vOi postitusi, eemaldada kontakte.
Pérandihalduse kontaktisik on
soovituslik méérata.

Deaktiveeri oma konto

Vaikesitet ei ole
maéaratud

Konto deaktiveerimine muudab
sinu profiili kittesaamatuks ja
eemaldab su nime ning
profiilipildi enamiku asjade
juurest, mida oled FBs jaganud.
Moned asjad voivad endiselt
teistele ndhtavaks jdéda, nagu
nditeks sinu nimi nende sobralistis
ja sinu poolt saadetud sdnumid.

PRIVAATSUSATTED JA TOORIISTAD

Site Vaikesite Kirjeldus ja soovitus

Kes ndevad minu | Vaikimisi: sObrad. | Soovi korral saad vaikesitet

tulevasi postitusi? Valida saad ka: muuta aga ildiselt on see site
- avalik levinuim.

- sOprade sorad

- vilja arvatud need
sobrad

- need kindlad sobrad
- ainult mina

Lisaks saab iile vaadata oma
vanemate posttuste ligipddsud ja
neid vajadusel muuta.

Oma postituste privaatsuse taset
saad muuta postituse tegemisel.
Nii tehtud valiku jitab FB
meelde, seega jagatakse sinu
koiki tulevasi postitusi sama
publikuga kuni sa seda sétet
muudad.

Lisa ,,Avalik”, kui
valik oma
jagamissitete
valikusse. See site on
ainult alaealistel
kasutajatel

Vaikimisi ei ole valik
,,2Avalik* kuvatud

Kui sa selle valiku teed, siis
kuvatakse sinu postituste juures
ka wvalikut ,,Avalik* selles listis,
kust saad nmaddrata, kellele
postitus avaldatakse. See valik
voiks olla keelatud.
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Kes saavad mulle
sObrataotlusi saata?

Vaikimisi: igaiiks.
Valida saab ka valiku
sOprade sorad.

Vaikevairtus on ildiselt
turvaline valik, kui sa vOOraste
sobrakutseid vastu ei vota. Sitet
saab muuta ka kinnisemaks, nii,
et sObrakutseid saavad saata vaid
soprade sobrad. Ka selle valiku
puhul on soovitav vodraid mitte
vastu votta sest viirused levivad
ka sobrakutsete kaudu ja vodrad

voivad hakata sulle saatma
viirustega linke vms.
Kes saavad mind e- | Vaikimisi: igaiiks. | Kasutaja privaatsuse
posti jargi otsida? Valida saab ka: kaitsmiseks. Valik, kas soovid, et
- igaiiks sind leitakse e-posti aadressi jargi
- soprade sdbrad vOi mitte.
- sobrad
Kes saavad mind | Vaikimisi: igaiiks. | Kasutaja privaatsuse
telefoninumbri  jérgi | Valida saab ka: kaitsmiseks. Valik, kas soovid, et
otsida? - igatiks sind leitakse telefoninumbri jargi
- soprade sobrad vOi mitte.
sobrad
Kas lubad FB vilistel | Alaealistel vaikimisi | Kui séte on vilja liilitatud, siis ei
otsingumootoritel vélja lilitatud. | leia iildised otsingumootorid (nt
leida infot sinu FB | Téiskasvanutel Google) sinu FB konto kohta
konto kohta? vaikimisi sisse | infot. Kui see séte pole sul olnud
lillitatud konto loomise hetkest alates vilja

lillitatud ja muudad sétet vanal
kontol, siis pead arvestama
moningase viivitusega, et kdikide
otsingumootorite lehed jouaksid
selle info uuendada.

Alaealistel on  vaikesittena
margitud valik ,,aktiveeri, kui ma
saan 18, Taiskasvanutel on see
site vaikimisi sisse lilitatud — st
otsingumootorid leiavad iiles
info FB konto kohta.

AJAJOONE JA MARKIMISTE SATTED

Séte

Vaikesite

Kirjeldus ja soovitus

Kes saab minu
ajajoonele postitusi
teha?

Vaikimisi: sObrad.
Valida saab ka ainult
iseendale

Sdtet on voimalik ka kinni keerata
soprade eest ja jétta avatuks ainult
endale. See oleks turvaline valik,
sest soprade postituste kaudu voib
su ajajoonele sattuda midagi, mida
sa ei soovi seal ndha.

Kinnita sOprade
poolt sinu
markimised

Vaikimisi: keelatud.
Valida saab ka
lubatud.

Kui moni sdber margib (tagib) sind
oma postitustes, siis juhul, kui see
sdte on sisse liilitatud, ei ilmu viide
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(tagimised) enne kui
need ilmuvad
ajajoonele

sinu kohta enne postituse juures
nidhtavale, kui sa ei ole seda ise
lubanud. Selle sitte eesti keelne
tolge on veidi segadust tekitav. Séte
on sisse lilitatud, kui oled teinud
valiku ,,Lubatud“ (enable). Ehk, et
lubatud on see, et mirkimise puhul
saad sa selle enne lubamist iile
kontrollida.

Kes néeb postitusi

Vaikimisi: sobrad

Vaikeséte on piisavalt turvaline kui

teised
ajajoonele
postitanud?

on su

Igaiiks/sOprade
sObrad/sdbrad/ainult
mina/kohandatud

kuhu mind mérgitud | Igatiks/soprade oled sobraks valinud vaid omale
on? sObrad/sdbrad/ainult | tuttavad ja heatahtlikud inimesed.
mina/kohandatud Sdtet saab muuta ka kinnisemaks
aga ka avatumaks soOprade
sopradele  vdi  koigile  FB

kasutajatele.
Kes nieb seda, mida | Vaikimisi: sGbrad Vaikesdte on sobiv, kui oled

sobraks valinud vaid omale tuttavad
ja heatahtlikud inimesed. Sdtet saab
muuta ka kinnisemaks aga ka
avatumaks sOprade soOpradele voi
koigile FB kasutajatele.

Vaata iile maérked,

Vaikimisi: keelatud.

Kui séte on sisse liilitatud — ehk

mida sobrad sinu | Valida saab ka | voimalus on keelatud, siis ei saa
postitustele lisavad, | lubatud. sOber ennast sinu ajajoonel
enne, kui need markida (tagida) enne, kui sa pole
Facebookis ilmuvad seda lubanud.
Kui oled postituses | Vaikimisi: Sobrad Kui sind on kellegi postituses
margitud, keda | Valida saab  veel | mirgitud (tagitud), siis saad selle
soovid selle | ainult  mina  vOi | sdttega midrata, kes veel saavad
lugejaskonda lisada, | kohandatud selliseid postitusi ndha. Vaikeséite
kui nad sinna veel ei on sobiv valik.
kuulu?

BLOKEERIMISE SATTED
Site Vaikesite Kirjeldus ja soovitus
Piiratud nimekiri Vaikimisi ei ole | Inimene, kelle sa lisad piiratud

midagi méératud

nimekirja ei nde enam sinu postitusi
mida jagad sOpradega. Ndevad sinu
avalikke postitusi ja sinu soprade
postitusi teie iihiste tuttavate kaudu.
Kui sa oled kellegi siia nimekirja
lisanud, siis selle kohta FB temale
teavitust ei saada. Siia voib lisada
nditeks kasutajad, kes ei ole sinu

suhtes heatahtlikud ja
kommenteerivad su postitusi
halvustavalt.
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Blokeeri kasutajad

Vaikimisi ei ole

midagi méératud

Blokeeritud inimest listi lisatud
kasutaja ei saa enam sinu ajajoonele
midagi postitada, ei saa sulle
sonumeid saata ega lritustele
kutsuda, ega ka sobrakutset saata.
Siia on moistlik lisada kasutaja kes
lisake eelmisele piiratud nimekirja
sattunud isikutele nditeks saadab
sulle ka ebameeldiva sisuga
sOnumeid

Blokeeri sdnumid

Vaikimisi ei ole

midagi médratud

Kui sa blokeerid kelleltki tulevad
sonumid voi videokoned, siis ei saa
need kasutajad enam sinuga ithendust
votta ka FB Messengeri api kaudu.
See ei tdhenda, et ta ei saa sind enam
mirkida (tagida) postitustes voi ndha
su postitusi. Siia v0id sisestada
kasutaja kes sulle ebameeldiva sisuga
sonumeid saadab kuid muul moel su
privaatsust ei héiri.

Blokeeri rakenduste
kutsed

Vaikimisi ei ole

midagi médratud

Kui kellegi rakenduste kutsed
blokeerid, ignoreerid selle isiku kdiki
tulevasi rakenduste kutseid. Et
konkreetse sObra kutseid blokeerida,
kliki "Ignoreeri selle sobra koiki
kutseid". Siia void lisada kasutajad,
kes saadavad sulle hiirivalt palju
erinevaid rakenduste kutseid.

Blokeeri
kutseid

urituse

Vaikimisi ei ole

midagi médratud

Kui blokeerid trituste kutsed teatud
isikult, ignoreerid automaatselt koiki
tulevasi  Urituste kutseid sellelt
sObralt. Siia void lisada sobrad, kelle
drituste kutseid sa saada ei soovi.

Blokeeri rakendusi

Vaikimisi e1 ole

midagi médratud

Siia saad méérata rakendused, millele
sa ei soovi enam oma infot avaldada.
Kui olete varem sellele rakendusele
avaldanud oma e-posti aadressi siis
saab see rakendus sulle jatkuvalt kirju
saata. Kui sa ka neid enam ei soovi,
siis pead vajutama nende kirjade all
olevatele ,,eemalda mind kirjasaajate
listist™ lingile.

Blokeeri lehti

Vaikimisi ei ole

midagi méératud

Kui blokeerid Lehekiilje, ei saa see
Leht enam sinu postitustega suhelda,
sinu postitustele vastata v0i neid
meeldivaks lisada. Sa ei saa enam
selle Lehekiilje ajajoonele postitada
ega Lehekiiljele sonumeid saata. Kui
oled hetkel Lehekiilje meeldivaks
lisanud, eemaldab blokeerimine selle
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| meeldivate ja jélgitavate hulgast.

AVALIKE POSTITUSTE SATTED

Séte Vaikesite Kirjeldus ja soovitus

Kes saavad mind | Vaikimisi: Sobrad. | Su sobralisti liikmed néevad su

jélgida? Voimalik valida ka | postitusi vaikimisi, samas saad iga
Avalik uue postituse juures sdtet muuta nii,

et see postitus oleks avalik.

Kes saavad | Vaikimisi: SGbrad. | Sinu avalikke postitusi saavad

kommenteerida sinu | Voimalik valida ka | kommenteerida need inimesed, kelle

avalikke postitusi? Avalik ja Soprade | oled siit séttest valinud — kas sobrad,
sobrad. soprade sobrad voi koik FB
kasutajad. Vaikeséte on sobiv valik.

Avalike  postituste | Vaikimisi:  Avalik | Saad méérata kas sa saad teavitusi

teavitused Voimalik valida | kui keegi mitte sOpradest hakkab
veel ka  Soprade | sind jédlgima vOi jagab, mairgib
sobrad ja  Mitte | meldivaks vOi kommenteerib su
keegi avalikke postitusi. Vaikesdte on

sobiv.

Avalik profiili info Vaikimisi: Sobrad. | Selle séttega saad médrata milline
Voimalik valida | grupp inimesi saab sinu avalikku
veel ka Avalik ja | profiili pilti ja muud profiili infot
Soprade sobrad meeldivaks maérkida voi neid

kommenteerida. Vaikeséte on sobiv.

Kommentaaride Vaikesdte: Viljas. | Kui kommentaaride pingerida on

pingerida Voimalik valida ka | sisse liilitatud, nded oma avalike
Sees. postituste juures kodige olulisemaid

kommentaare kdige esimesena. Sétte
sisse lillitamine ei ole tavakasutajal
oluline. Voib olla oluline avaliku elu
tegelaste kontodel, kelle postitused
saavad véga palju kommentaare.

Kasutajanimi Vaikesitet pole | Sa saad oma kasutajanime muuta
méératud. kuid selle muutmisel miéira selline

kasutajanimi, mille jérgi su sobrad
sind ka edaspidi dra tunnevad.

Twitter Kui sul on Twitteri konto, siis saad

selle sitte alt mugavalt {ihendada

FBga. Siis saavad su Twitteri sobrad

jalgida su FB postitusi ja vastupidi.
RAKENDUSTE SATTED

Site Vaikesite Kirjeldus ja soovitus

Rakendused,  kuhu | Kuvatakse Siin  saad ndha  millistele

oled sisse loginud | rakenduste nimekiri | rakendustele oled lubanud

FBga ligipddsu oma andmetele ja seda

vajadusel muuta.

Rakenduse ndhtavus | Vaikimisi: Ainult | Selle séttega saad miérata kes
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mina.

Valida saab veel:
Avalik, Sobrad,
Kohandatud

ndevad, et sa seda rakendust
kasutada. Vaikesite on sobiv valik.

Info, mida sellele
rakendusele annad

Siin kuvatakse iga
rakenduse kohta see
info mida rakendus
nduab

Saad otsustada, kas sa kasutad
rakendust voi mitte. Kui sa ei
soovi rakendusele oma infot anda,
siis saad selle rakenduse oma
loetelust kustutada voi rakenduse
sdtete alt piirata, mida sa soovid
sellele ndidata ja mida mitte.

Rakendused,
veebilehed ja
pluginad

Vaikimisi: sisse
lilitatud. Saab valida
ka: vélja liilitatud

Lubab sul kasutada rakendusi,
pluginaid, ménge ja veebilehti. Kui
sdte vélja liilitada, siis ei saa sa
enam rakendustesse 1dbi FB sisse
logida, sdbrad ei saa sinuga labi
rakenduste tthendust votta,
rakenduste postitused
eemaldatakse sinu ajajoonelt.
Uldiselt on vaikesite sobiv valik.
Kui aga rakenduste info hakkab
héirima, voib sétte vilja liilitada.

Miéngude ja
rakenduste teavitused

Vaikimisi: Sisse
lilitatud. Voimalik
ka: vilja lilitatud.

See site kontrollib méngude
kutseid, médngude uuendamise ja
staatuste infot. Sdtte
véljaliilitamine ei takista sul
ménge mangida, keelad vaid nende
teavitused. Liigse info kuvamise
mottes on soovituslik site vilja
lillitada

Teiste kasutatavad
rakendused

Vaikimisi on sisse

lilitatud valikud:

- sugu

- minu postitused

- slinnipdev

- pere ja suhted

- haridus ja t66

- tegevusalad,
huvid

- minu veebileht

- minu rakenduste
aktiivsus

- kas olen vorgus

Lisaks saab sisse

liilitada valikud:

- kodulinn

- praegune elukoht

- huvitun

- usulised ja
poliitilised vaated

Kui sinu sober kasutab rakendusi,
saavad need rakendused 14bi tema
konto ligi ka sinu infole, mis on
sinu sétetes valitud.

Kui sa ei taha, et soOprade
rakendused pédseksid ligi sinu
infole, liilita need valikud vilja.

74




Vanemad mobiilse Vaikimisi: Sobrad. See site kontrollib nende
Facebooki versioonid | Valida saab  ka: | postituste privaatsust, mis tehakse
Avalik, Soprade | vanade mobiilsete FB
sobrad, Sdbrad, | versioonidega, millel pole olnud
Ainult mina, | voimalust valida, kellele oma
Kohandatud postituse avalikuks teed (nt
vananenud BlackBerry versioon).
Vaikesite on sobiv valik.
FACEBOOKI REKLAAMID
Site Vaikesite Kirjeldus ja soovitus
Minu FB kéitumise | Vaikesite: Selle sdttega saab FBIl lubada
jargi reklaamide | Sisseliilitatud. hinnata oma kditumist FBs ja selle
pakkumine Voimalik ka: | jargi teha endale personaalsemaid
Viljaliilitatud pakkumisi reklaamide alal. Kui
séte vilja liilitada, ei tdhenda see, et
reklaame enam iildse ei ndeks, vaid
siis nded suvalisi reklaame. Séte on
pigem soovituslik hoida
sisselilitatuna, kuid, kui soovid
ndha ka sind mittehuvitavaid
reklaame, siis liilita site vilja.
Minu FB kéitumise | Vaikesite: Selle sittega saad FBI lubada
jargi reklaamide | Sisseliilitatud. jagada infot sinu
pakkumine ka teistes | Voimalik ka: | reklaamieelistuste kohta ka
rakendustes Viljaliilitatud teistele rakendustele. Kehtib sama
reegel, mis eelmise sétte juures.
Sinu tegevus postituse | Vaikesdte:  Ainult | Kui mérgid midagi meeldivaks,
juures nédidatakse | minu sobrad. | jagad midagi voi kommenteerid
postituse kohal | Véimalik valida ka: | midagi, siis ndidatakse seda
jooksvalt vilja Mitte keegi. postituse juures tileval vélja nt

,.Kati mérkis selle hiljuti
meeldivaks* voi ,,Kati hiljuti
kommenteeris seda“. Sate on
soovitav vilja liilitada oma
privaatsuse kaitsmise mottes.

Reklaamieelistuste
lisamine

Saad lisada FB poolt kuvatavate
reklaamide hulka ka ennast
huvitavaid teemasid, neid
teemadena dra markides. Néiteks,
kui sind huvitab ujumine, siis void
sinna lisada mérksona ,,ujumine®,
siis kuvatakse sulle reklaamide
alale ka ujumisega seonduvaid
reklaame. Eelistusi on soovitav
info saamise mottes lisada.

FACEBOOKS33

33 https://www.facebook.com/
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1.5 GOOGLE DRIVE

SISSELOGIMINE JA TURVALISUS

Site Vaikesite Kirjeldus ja soovitus
Parool ja Vaikeséte puudub Tugev parool sisaldab segamini
sisselogimisviis numbreid, téhti ja stimboleid. See

ei tohiks sarnaneda iihelegi péris
sOnale ja seda peaks kasutama
ainult Google konto jaoks.

Soovitav on lisada kaheastmeline
autentimine. Seadistage kas teie
telefonile saadetakse ithekordselt
kasutatav kood voi installeerite
telefoni koodide genereerimise
rakenduse Autenthicator.

Lisaks voite seadistada
varuvoimalused, et saaksite sisse
logida siis, kui teie teisi samme ei
saa kasutada.

- iihekordsed prinditavad
padsukoodid voimaldavad
sisse logida oma telefonist
eemal viibides, nditeks
reisimise ajal

- hankige oma telefoni Google'i
viip ja puudutage
sisselogimiseks lihtsalt Jah

- turvavoti on viaike USB seade,
mida kasutatakse
sisselogimiseks.

Kahekordset autentimist tuleks

kindlasti kasutada.

Konto taastevalikud Vaikeséte puudub Madrake kindlasti konto
taastamise e-posti aadress ja
telefoninumber.

Kui unustasite parooli voi ei
pdise kontole juurde, kasutab
Google neid sitteid, et teie
juurdepédis kontole taastada.

Seadmetoimingud ja | Vaikesdte puudub Siin nédete 28 viimase pdeva
maérguanded turvalisusega seotud tegevusi.
Naiteks néete, kui olete muutnud
oma parooli vai lisanud kontole
telefoninumbri. Turvalisuse
huvides saate selle alusel
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kontrollida teavet kahtlasest
tegevusest.

Viimati kasutatud
seadmed

Vaikesidte puudub

Kontrollige, millised seadmed on
teie kontole juurde padsenud ja
maédrake, kuidas soovite saada
hoiatusi, kui Google'i hinnangul
on toimumas midagi kahtlast.

Turvahoiatuste satted

Vaikesite puudub

Valige, milliseid teavitusi ja kuhu
te sooviksite saada. Telli kas
teavitus e-postile voi sms
telefonile.

Uhendatud
rakendused ja saidid

Vaikeséte puudub

Vaadake, millistel rakendustel ja
saitidel olete lubanud oma
kontoga tihenduse luua, ja
eemaldage need, mida te rohkem
ei usalda.

Slvestatud paroolid

Vaikesite puudub

Chrome'is ja Androidis
kasutatavad paroolid
salvestatakse Google Smart Locki
ja peetakse koigis sisse logitud
seadmetes teie jaoks meeles.
Uute rakenduste ja saitide puhul
kiisitakse teilt, kas soovite, et
Google Smart Lock peaks teie
parooli meeles. Google Smart
Lock on turvaline lahendus
paroolide meelespidamiseks.

ISIKLIK TEAVE JA PRIVAATSUS

Séte

Vaikesite

Kirjeldus ja soovitus

Teie isiklik teave

Vaikesite puudub

Hallake oma pohiandmeid, et olla
teistele leitav Google'i toodetest
Hangouts, Gmail ja Maps, ning
muuta teiega ihenduse votmine
lihtsamaks. Muuta saab nime,
telefoni, e-maili, aadressi,
stinnipédeva, sugu. Seadistada saad
ka seda, kas teised ndevad sinu
sugu ja siinniaastat.

Jagatud soovitused

Vaikesite puudub

Selleks, et aidata teistel
kasutajatel leida veebist lahedaid
asju, voidakse teie tegevust (nt
arvustusi, lisamisi, jalgimisi,
jagamisi jne) kasutada koos teie
nime ja fotoga kaubanduslikus voi
muus reklaamikontekstis.

Kui tegemist on jagatud
soovitustega reklaamides, saate
valida, kas teie nime, fotot ja
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tegevust voib kasutada, et aidata
teistel leida asju, mis teile
meeldivad (ja véltida asju, mis
teile ei meeldi).

Kui olete noorem kui 18-aastane,
voite niha teiste jagatud soovitusi,
kuid teie enda profiilinimi ja -foto
ning tegevus ei ilmu jagatud
soovitustega reklaamides ja teatud
muudes kontekstides.

Blokeeritud kasutajad

Vaikesite puudub

Blokeerige teisi Google’i

kontosid. Blokeerimine on
toetatud monel, kuid mitte
koikidel Google’i toodetel.

Asukoha jagamine

Vaikesite puudub

Asukoha jagamine vdimaldab teil
oma seadmest jagada oma
praegust asukohta valitud
inimestega.

Oma asukoha jagamist teistega
voite alustada oma
mobiilseadmest

Otsingu sétted

Vilja liilitatud

SafeSearch aitab teil Google'i
otsingutulemustes blokeerida
sobimatud voi vulgaarsed
kujutised. SafeSearchi filter pole
100% tépne, aga see aitab viltida
enamikku vigivaldset ja
tdiskasvanutele moeldud sisu.
Seega on site soovtav sisse
lillitada.

Otsingu sétted

Kasuta privaatseid
tulemusi

Privaatsed tulemused aitavad leida
teie jaoks asjakohast sisu, sh sisu
ja thendusi, mida néete ainult
teie. Seadistada saab ka valikud:
Ara kasuta privaatseid tulemusi.
Soovitav on siiski kasutada
privaatseid tulemusi.

Otsinguajalugu

Sisse liilitatud

Kui olete sisse logitud, saate
asjakohasemaid tulemusi ja
soovitusi, mis Idhtuvad teie
otsingutegevusest. Kui soovite
Google eest oma otsinguajalugu
varjata, siis on sdte soovitav vélja
lilitada.

Veebi ja rakenduste
tegevus

Sisse liilitatud

Paljud Google tooted, nagu
Google Now ja Google+
kasutavad teie veebi ja rakenduse
tegevust oma soovituste ja
vérskenduste parendamiseks.
Selle seadistuste peatamine piirab
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nende voimet pakkuda teile sellist
laadi isikupérastatud sisu.

Isegi siis, kui see sdte on peatatud,
voib Google salvestada ajutiselt
otsinguid, et parandada aktiivse
otsinguseansi kvaliteeti.

Sitte véljaliilitamine ei kustuta
teie varasemat tegevust. Kui
soovite Google eest oma tegevusi
varjata ja ei soovi saada
isikupédrastatud soovitusi, siis on
soovitav see site vélja liilitada.

Asukohaajalugu

Sisse lilitatud

Kui selle sitte vélja liilitate, ei
lisata kohti, kuhu te oma
seadmetega ldhete, enam teie
asukohaajaloo kaardile. See piirab
aja jooksul ménede Google'i
toodete, nagu Google Mapsi ja
Google Now funktsionaalsust.
Kui kasutate selliseid tooteid nagu
Otsing ja Maps, voidakse teie
privaatse veebi- ja rakenduse
tegevuse lihe osana salvestada
moned teie tegevusega seotud
asukohaandmed.

Asukohaajaloo peatamine ei liilita
teie seadme asukoha aruandlust
vOi asukohateenuseid vélja.
Ajaloo peatamine ei kustuta ka
eelnevat tegevust. Kui soovite
Google eest oma asukohti varjata,
lillitage see site vilja.

Seadme teave

Sisse liilitatud

Satte viljaliilitamine tdhendab, et
saate tulevaste siindmuste kohta
vihem meeldetuletusi ja sellised
funktsioonid nagu kdnetuvastus
(eriti teie kontaktiloendi nimede
puhul) ei pruugi olla enam tépsed.
Seadistus ei mdjuta teabe
talletamist teatavate teiste
Google'i toodete (nagu kalender,
kontaktandmed v&i Play) poolt.
Selle sitte peatamine ei kustuta
eelnevat sisu. Kui te ei soovi
Google poolt siindmuste teavitusi
v0i kOnetuvastust, on soovituslik
see sétte vilja liilitada.

Haail- ja helitegevus

Sisse lilitatud

Haail- ja helitegevuse peatamine
vOib piirata voi keelata
funktsioone, néiteks héélotsingu
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alustamist véljendiga ,,Ok
Google“, ja vihendada
kdnetuvastuse tidpsust Google'i
erinevates toodetes, mis kasutavad
teie haélt.

Seadistus ei mojuta teabe
salvestamist teiste Google'i
toodete (nditeks Voice) poolt,
mida vdidakse kasutada teie heli-
ja hailsisendite kogumiseks ning
talletamiseks. Samuti voib Google
jétkata heliandmete kogumist ja
salvestamist anoniitimselt.

Selle seadistuse peatamine ei
kustuta varasemat tegevust. Kui te
ei kasuta hédle- ja helitegevust,
siis on see sitte soovituslik vélja
lillitada.

Youtube
otsinguajalugu

Sisse lilitatud

YouTube'i otsinguajaloo
véljaliilitamine tdhendab, et
tulevased otsingud ei kajastu teie
otsinguajaloos ja neid ei kasutata
paremate soovituste tegemiseks.
Sétte véljaliilitamine ei kustuta
eelnevat tegevust. Kui teie jaoks
ei ole Youtube otsinguajalugu
oluline talletada, on see séte
soovituslik vilja liilitada.

YouTube't vaatamiste
ajalugu

Sisse lilitatud

YouTube'i vaatamiste ajaloo
véljaliilitamine vOib muuta teie
vaadatud videote otsimise
raskemaks ja v3ib tdhendada ile
Google'i vihem uute videote
soovitusi.

Ajaloo peatamine ei kustuta
eelnevat tegevust. Kui te ei pea
oluliseks Youtube vaatamiste
ajaloo salvestamist, siis on
soovituslik see site vilja liilitada.

Reklaamide sétted

Sisse lilitatud

Kui lilitate reklaamide
isikupdrastamise vélja

néete endiselt reklaame, kuid need
on teile vahem kasulikud;

teil ei ole enam voimalik osa
reklaame blokeerida voi
summutada;

teie ndhtavad reklaamid voivad
olla seotud vaadatava veebilehe
teemaga;

teie reklaamisétetesse salvestatud
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teemad eemaldatakse. Kui te ei
pea oluliseks isikupdrastatud
reklaami, siis on sétte
véljaliilitamine soovituslik.

Reklaamide sétted

Vaikesite puudub

Eemaldage ebameeldivad teemad
ja lisage need, mis teile
meeldivad, et muuta teile
nihtavad reklaamid teile
kasulikumaks. Teemasid lisatakse
juurde ka mone Google'i teenuse
kasutamisel (néiteks YouTube'ist
videot vaadates).

Hallake oma sisu

Vaikesite puudub

Teie juhite oma Google'i konto
sisu isegi siis, kui 1opetate
Google'i toodete kasutamise voi
otsustate oma konto téielikult
kustutada.

Kopeerige likskdik millal oma
konto sisu kasutamiseks mones
teises teenuses voi kontol voi
laadige oma andmed alla.
Soovituslik siis, kui soovite
Google konto kustutada.

Maiérake konto
usaldusisik

Vaikesidte puudub

Kinnitage pereliige v3i sdber, kes
osa teie konto sisust alla laadib,
kui konto jaab teie madratud
ajaperioodiks tdhelepanuta.
Pérast teie méératud
aegumisperioodi késitletakse
kontot passiivsena.
Aegumisperiood algab viimasest
Google'i kontole sisselogimisest.
Passiivse konto automaathaldur
teavitab teid enne
aegumisperioodi 16ppu
tekstsonumi voi meili (valikuline)
teel.

Usaldusvéérne kontaktisik on
soovituslik lisada.

Konto kustutamine

Vaikesite puudub

Soovi korral andke Google'ile
korraldus oma konto
kustutamiseks.

GOOGLEs34

34 https://myaccount.google.com/
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Lisa 2 Kiisitlusankeet

Rolli valik ja haridusasutuse nimetamine

Palun vali roll, kellena kiisimustikku téidad ja nimeta kool, kus dpid voi todtad. Ma
ei vordle koolide vastuseid omavahel ega too vilja vastuseid koolide kaupa, kuid
vajan iildinfot mitmest erinevast koolist kokku vastati.

Vali, mis rollis kiisimustikku tdidad*
Koolijuht
Haridustehnoloog v&i haridustehnoloogi iilesandeid téitev isik
Opetaja
Glimnaasiumi dpilane (10.-12.klass)
PG&hikooli opilane (7.-9.klass)

Nimeta haridusasutus, kus opid voi tootad*
Opilane

Klass *
7
8
9
10
11
12

Uldine e-ppe kasutus koolis

1. Milliseks hindad oma digipddevusi arvuti ja nutiseadmete kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

2. Milliseks hindad oma Gpetajate padevusi e-Oppe kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
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Muu:

3. Milliseid e-keskkondi kasutatakse teie koolis? Nimeta koik, mida kasutanud oled
(nt Moodle, Facebook, Opiveeb, Edmodo, isiklik blogi, Google Sites, vms)*

4. Jarjesta enamkasutatavuse jarjekorras - milliseid seadmeid kasutatakse e-Oppes
koige enam, keskmiselt, kdige vihem: A-Arvutiklassi arvuteid; B-Kooli siile- voi
tahvelarvuteid; C-Opilaste isiklikke vahendeid*

5. Kuidas hindad e-keskkondade kasutuse mahtu teie koolis?*
Viheseks
Pigem viheseks
Piisavaks
Pigem paljuks
Liiga paljuks
Muu:

6. Kui tihti kasutatakse dppetdos e-keskkondi?*
Kord kuus
Kord nédalas
Nédalas moned korrad
Iga pdev
Iga tund
Muu:

7. Kui tihti kasutatakse Oppetdos sotsiaalmeediat?*
Kord kuus
Kord nédalas
Nédalas moned korrad
Iga pdev
Iga tund
Muu:

8. Kui dpetaja palub luua e-keskkonda konto, siis luuakse see iiheskoos klassis?*
Ei
Pigem ei
Ei tea
Pigem jah
Jah
Muu:

9. Kui dpetaja palub luua e-keskkonda konto, siis annab ta teile juba valmis
kasutajanimed ja paroolid?*
Ei
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Pigem ei
Ei tea
Pigem jah
Jah

Muu:

10. Kui opetaja palub luua e-keskkonda konto, siis peab iga Opilane selle loomisega
ise hakkama nt kodutoona?*

Ei

Pigem ei

Ei tea

Pigem jah

Jah

Muu:

11. Kas koolis kasutatavad e-keskkonnad voiksid sinu arvates olla:*
Avatud (koik, kes keskkonda sisenevad, saavad lugeda iilesandeid ja tehtud t6id)
Suletud, kuid avatud grupile (keskkonda saab siseneda parooliga ja sisestatud
infot ndevad vaid grupi litkmed)
Kinnised (keskkond vdimaldab teha iilesandeid nii, et vastuseid ndeb ainult
Opetaja)
Vastavalt vajadusele voiks kasutada erinevaid keskkondi kombineeritult
Muu:

12. Kuidas eelistaksid e-Opet kasutada?*
Keskkondi voiks kasutada koolis tundide ajal
E-Ope on kasutusel ainult kodutéddes
E-Oope on kasutusel osaliselt (nt pooled tunnid on e-Oppes ja pooled
kontakttundidena)
E-Ope on kasutusel tdies mahus, kontakttunde ei toimu
Muu:

Turvateadlikkus ja suhtumine

13. Kas noustud viitega, et keskkondade turva- ja privaatsussitted on olulised *
Ei
Pigem ei
Enam-vihem
Pigem jah
Jah

14. Kui vastasid “Pigem jah” vo6i “Jah”, siis méirgi miks sinu arvates need sétted on
olulised:
Saan teada, kas peale minu on veel kellelgi ligipdds minu andmetele (nt
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isikuandmetele, hinnetele, iileslactud toodele)

Kas saan materjalidele ligi ka ilma internetiiihenduseta (offline toOtamise
voimalus)

Kas (ja mis aja jooksul) mul on pédrast keskkonnast lahkumist sealt oma (voi
Opetaja) materjale kitte saada (alla laadida)

Kes vastutab, kui keskkond suletakse ja ma ei saa enam oma materjale kétte
Muu:

15. Kas tutvud enne uue keskkonna kasutuselevéttu selle turvalisuse ja privaatsuse
sdtetega?*

Ei

Pigem ei

Moni kord

Pigem jah

Jah

Muu:

16. Kui vastasid “Ei” vdi “Pigem ei”, siis mérgi peamised pohjused, miks sa turva- ja
privaatsussétetega ei tutvu:
Kuna nii paljud kasutavad seda keskkonda, siis ei saa siin midagi mulle
mittesobivat olla
Mul on seda keskkonda vaja kasutada, ma ei saa ldhtuda turva- voi
privaatsussétetest
Mul ei ole selleks aega, need on tavaliselt liiga pikad ja keerulised
Need on sageli inglise keelsed ja ma ei saa nendest aru
Muu

17. Kas oled teadlik erinevatest ohtudest, mis vdivad erinevates keskkondades, turva-
ja privaatsussitteid eirates voi neid mitte teades, ette tulla?*

Ei

Pigem ei

Nii ja naa

Pigem jah

Jah

18. Kui vastasid “Pigem jah” voi “Jah”, siis mérgi peamised allikad, mille abil oled
teadlikuks saanud:

Opetaja (muu kooli td6taja) on koolis ridkinud

Ema - isa (teised ldhedased) on kodus radkinud

Sobrad on radkinud

Oled ise lugenud

Muu:

19. Kas mone keskkonna kasutamisel on sul esinenud mingeid turva- voi
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privaatsusprobleeme?*
Jah
Ei

20. Kui vastasid "Jah", siis palun nimeta keskkond ja kirjelda esinenud probleemi (nt:
minu t60 oli kdigile ndhtav ja see tekitas minus ebamugavust; - mu hinne oli teistele
nihtav ja see tekitas minus ebamugavust; - minu t66le antud kommentaar oli teistele
néhtav ja see tekitas minus ebamugavust; - keegi on keskkonnast minu t66 kustutanud
voi seda muutnud; - keegi on minu t66 keskkonnast alla laadinud, vahetanud minu
nime oma nime vastu ja selle koolile esitanud; - olin unustanud oma parooli ja ma ei
saanud seda taastada, vaid pidin looma uue konto, sellega seoses ei saa ma eelmise

kasutajakonto alla jdénud toid katte.

Toe Vajadus

21. Kui sul on mure e-keskkondadega, siis tead kelle poole pdorduda?*

Ei

Pigem ei
Nii ja naa
Pigem jah
Jah

22. Kellelt sa kdige meelsamini e-keskkondadega seoses abi kiisiksid?*

Opetaja (vdi muu kooli td6taja - haridustehnoloog, IT-tugi)
Vanematelt voi teistelt tdiskasvanud lahedastelt

Klassi- voi koolikaaslastelt

Sobralt

Internetist

Muu:

23. Millist abi oled vajanud ja saanud e-keskkondade kasutamisel koolist?*

Keskkonda konto loomine

Parooli vahetus, kui see on ununenud

Keskkonna kasutamise juhendamine voi juhendid algtasemel
Keskkonna lisavoimaluste juhendid voi juhendamine
Keskkonna privaatsussitete tutvustamine

Keskkonna muude turvasétete muutmine

Juhendamine keskkondade avatuse ja suletuse kohta (kes millist infot ndevad)
Internetis  turvalise kditumise juhendamine koolis kasutusel

keskkondade osas, sh sotsiaalmeedia kasutamine Sppetoos
Keskkonna sulgemine
Muu:

24. Kui oled mdnes kiisimuses jadnud abita, siis millises kiisimuses?
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25. Mis teemadel tunned, et kool vdiks veel tuge pakkuda?*
Pakkuda e-ohutuse intsidentide lahendamisel tuge (nt kui oled saanud kahtlase
sisuga meili ja ei tea mida sellega teha vdi on keegi andnud sulle faile
méilupulgal, mida sa ei julge oma arvutiga tihendada vdi on keegi avaldanud sinu
kohta mingi info, mille avalikuks olemist sa ei soovi, kuid ei tea kuidas
probleemi lahendada jms)
Tutvustada Opilastele e-keskkondade turvalisuse ja privaatsuse sétteid ja tuua
nditeid esinenud probleemidest ja nende lahendustest
Pakkuda infot e-keskkondade turvalisuse ja privaatsuse probleemide kohta, mis
voivad tekitada Opilastele soovimatut digijélge
Muu:

26. Kas soovid veel midagi infoks lisada?
Opetaja
Uldine e-6ppe kasutus koolis

1. Milliseks hindate oma digipadevusi arvuti ja nutiseadmete kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

2. Milliseks hindate oma padevusi e-0ppe kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

3. Milliseks hindate oma kooli 7-12 klassi Opilaste digipddevusi arvuti ja nutiseadmete
kasutamisel?*

Halvaks

Pigem halvaks

Keskmiseks

Pigem heaks

Heaks

Muu:
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4. Milliseks hindate oma kooli 7-12 klassi Opilaste padevusi e-Oppe kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

5. Milliseid e-keskkondi kasutate dppetdds? Nimetage koik, mida kasutanud olete.
Niiteks: Moodle, Facebook, Opiveeb, Edmodo, isiklik blogi, Google Sites, vims*

6. Jarjestage enamkasutatavuse jérjekorras - milliseid seadmeid kasutatakse e-Oppes
koige enam, keskmiselt, kdige vihem: A-Arvutiklassi arvuteid; B-Kooli siile- voi
tahvelarvuteid; C-Opilaste isiklikke vahendeid*

7. Kuidas hindate e-keskkondade kasutuse mahtu teie koolis tildiselt?*
Viheseks
Pigem véheseks
Piisavaks
Pigem paljuks
Liiga paljuks

8. Kuidas hindate e-keskkondade kasutuse mahtu oma ainetes?*
Viheseks
Pigem véheseks
Piisavaks
Pigem paljuks
Liiga paljuks

9. Kui tihti kasutate oma ainetes e-keskkondi?*
Ei kasuta tildse
Kord kuus
Kord néddalas
Mbobned korrad néadalas
Iga paev
Iga tund
Muu:

10. Kui tihti kasutate dppetdds sotsiaalmeediat?*
Ei kasuta tildse
Kord kuus
Kord néddalas
Moned korrad nidalas
Iga paev
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Iga tund
Muu:

11. Kui palute opilastel luua e-keskkonda konto, siis teete seda itheskoos klassis?*
Ei
Pigem ei
Moni kord
Pigem jah
Jah
Muu:

12. Kui palute opilastel luua e-keskkonda konto, siis teete konto Opilaste eest ise
valmis?*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

Muu:

13. Kui palute dpilastel luua e-keskkonda konto, siis peab dpilane selle loomisega ise
hakkama saama nt kodutoona?*

Ei

Pigem ei

Moni kord

Pigem jah

Jah

Muu:

14. Kas koolis kasutatavad e-keskkonnad voiksid olla pigem:*
Avatud (koik, kes keskkonda sisenevad, saavad lugeda iilesandeid ja tehtud t6id)
Suletud, kuid avatud grupile (keskkonda saab siseneda parooliga ja sisestatud
infot ndevad vaid grupi litkmed)
Kinnised (keskkond voimaldab teha iilesandeid nii, et vastuseid ndeb ainult
Opetaja)
Vastavalt vajadusele voiks kasutada erinevaid keskkondi kombineeritult
Muu:

15. Kuidas eelistaksite e-Opet kasutada?*
E-Ope on ainetunnis lisavédrtus, keskkondi vdiks kasutada koolis tundide ajal
E-Ope on kasutusel ainult kodutéddes
E-Ope on kasutusel osaliselt (nt pooled tunnid on e-dppes ja pooled
kontakttundidena)
E-Ope on kasutusel tiies mahus, kontakttunde ei toimu
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Muu:
Turvateadlikkus ja suhtumine

16. Kas noustute véitega, et keskkondade turva- ja privaatsussitted on olulised*

Ei

Pigem ei
Enam-vdhem
Pigem jah
Jah

17. Kui vastasite “Pigem jah” voi “Jah”, siis markige miks teie arvates need sitted on
olulised:

Saan teada, kas ma saan keskkonda seadistada nii, et minu materjalid ja dpilaste
poolt esitatavad t66d on ndhtavad ainult mulle voi jddvad need ndhtavaks
koikidele

Kas saan materjalidele ligi ka ilma internetiiihenduseta (offline todtamise
voimalus)

Kas (ja mis aja jooksul) mul on pérast keskkonnast lahkumist sealt oma (voi
Opilaste) materjale kétte saada (alla laadida)

Kes vastutab, kui keskkond suletakse ja ma ei saa enam oma materjale kitte
Muu:

18. Kas tutvute tavaliselt enne uue keskkonna kasutuselevottu selle turvalisuse ja
privaatsuse sitetega*

Ei

Pigem ei
Modni kord
Pigem jah
Jah

Muu:

19. Kui vastasite “Ei” voi “Pigem ei”, siis mérkige peamised pohjused, miks te turva-
ja privaatsussitetega ei tutvu:

Kuna nii paljud kasutavad seda keskkonda, siis ei saa siin midagi mulle
mittesobivat olla

Mul on seda keskkonda vaja kasutada, ma ei saa ldhtuda turva- voi
privaatsussétetest

Mul ei ole selleks aega, need on tavaliselt liiga pikad ja keerulised

Kui seal oleks midagi olulist, siis haridustehnoloog (v6i muu kooli turbe eest
vastutav isik) tutvustaks mulle neid ise

Muu:

20. Kas olete teadlik erinevatest ohtudest, mis voivad erinevates keskkondades, turva-
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ja privaatsussatteid eirates vOi neid mitte teades, ette tulla?*
Ei
Pigem ei
Nii ja naa
Pigem jah
Jah

21. Kui vastasite “Pigem jah” voi “Jah”, siis mérkige peamised allikad, mille abil olete
teadlikuks saanud:

Haridustehnoloog (v6i muu kooli turbega tegelev to6taja) on radkinud

Oleme Opetajatega omavahel arutanud

Sobrad voi tuttavad on rédkinud

Olen ise lugenud

Muu:

22. Kas mone keskkonna kasutamisel on teil esinenud mingeid turva- voi
privaatsusprobleeme?*

Jah

Ei

23. Kui vastasite “Jah”, siis palun nimeta keskkond ja kirjelda esinenud probleemi:
Toe vajadus

24. Kui Opilastel on esinenud probleeme e-keskkondade kasutamisega, siis nad
poorduvad abi saamiseks teie poole?*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

25. Milliste e-keskkondade kasutamise probleemidega on Opilased teie poole
poordunud?*
Keskkondadesse konto loomine
Parooli vahetus, kui see on ununenud
Keskkonna kasutamine
Keskkonna turva- ja privaatsussitete tutvustamine ja/voi muutmine
Keskkondade avatuse ja suletuse teemadel (kes millist infot ndevad)
Internetis turvalise kditumise teemadel koolis kasutusel olevate keskkondade
osas, sh sotsiaalmeedia kasutamine dppetdos
Keskkonna sulgemine
Muu:
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26. Milliste e-keskkondade kasutamise probleemide lahendamisega te pole ise toime
tulnud ja olete vajanud teiste abi?*
Keskkondadesse konto loomine
Parooli vahetus, kui see on ununenud
Keskkonna kasutamine
Keskkonna turva- ja privaatsussdtete tutvustamine ja/voi muutmine
Keskkondade avatuse ja suletuse teemadel (kes millist infot ndevad)
Internetis turvalise kditumise teemadel koolis kasutusel olevate keskkondade
osas, sh sotsiaalmeedia kasutamine dppetdos
Keskkonna sulgemine
Muu:

27. Kui teil on mure e-keskkondadega, siis teate kelle poole podrduda?*
Ei
Pigem ei
Nii ja naa
Pigem jah
Jah

28. Kellelt te e-keskkondadega tekkivate kiisimuste puhul abi saate voi kelle poole
suunate Opilase, kui te ise ei oska teda aidata?*

Oma kooli haridustehnoloogilt (voi haridustehnoloogi {ilesandeid téitvalt

isikult)

Oma kooli IT-juhilt (véi teiselt IT-to6tajalt)

Monelt teiselt oma kooli opetajalt

Mone teise kooli tootajalt

Sopradelt - tuttavatelt

Monest hariduse vorgustikust

Internetist

Muu:

29. Kui olete mdnes kiisimuses, millega olete edasi poordunud, jdénud abita, siis
millises kiisimuses?

30. Mis teemadel tunnete, et kool voiks teile voi Opilastele tuge pakkuda?*
Juhendada (vdi anda kirjalikke juhendeid) kuidas ma Opetajana saaksin Opilasi
aidata e-ohutuse intsidentide lahendamisel (nt kui dpilane on saanud kahtlase
sisuga meili ja ei tea mida sellega teha vdi on keegi andnud talle faile
méilupulgal, mida ta ei julge oma arvutiga ithendada v3i on keegi avaldanud tema
kohta mingi info, mille avalikuks olemist ta ei soovi, kuid ei tea kuidas
probleemi lahendada jms)

Juhendada (v&i anda kirjalikke juhendeid) milliseid turvalisuse voi privaatsuse
satteid ma Opetajana uue e-keskkonna kasutuselevotul peaksin Opilastele
tutvustama, et saaksin ka tuua nditeid esinenud probleemidest ja nende
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lahendustest

Pakkuda infot e-keskkondade turvalisuse ja privaatsuse probleemide kohta, mis
voivad tekitada nii Opilastele kui mulle endale soovimatut digijdlge
Muu:

31. Kas soovite veel midagi lisada?
Haridustehnoloog
Uldine e-6ppe kasutus koolis

1. Milliseks hindate oma digipadevusi arvuti ja nutiseadmete kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

2. Milliseks hindate oma padevusi e-0ppe kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

3. Milliseks hindate oma kooli dpetajate digipddevusi arvuti ja nutisecadmete
kasutamisel?*

Halvaks

Pigem halvaks

Keskmiseks

Pigem heaks

Heaks

Muu:

4. Milliseks hindate oma kooli dpetajate padevusi e-Oppe kasutamisel?*
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:
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5. Milliseks hindate oma kooli 7-12 klassi dpilaste digipadevusi arvuti ja nutiseadmete
kasutamisel?*

Halvaks

Pigem halvaks

Keskmiseks

Pigem heaks

Heaks

Muu:

6. Milliseks hindate oma kooli 7-12 klassi Opilaste padevusi e-Oppe kasutamisel? *
Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks
Muu:

7. Milliseid e-keskkondi teie koolis kasutatakse? Nimetage koik, mida teate, et
Opetajad kasutavad vOi kasutate ise?*

8. Jarjestage enamkasutatavuse jéarjekorras - milliseid seadmeid kasutatakse e-Oppes
koige enam, keskmiselt, kdige vihem: A-Arvutiklassi arvuteid; B-Kooli siile- voi
tahvelarvuteid; C-Opilaste isiklikke vahendeid*

9. Kuidas hindate e-keskkondade kasutuse mahtu teie koolis tildiselt?*
Viheseks
Pigem véheseks
Piisavaks
Pigem paljuks
Liiga paljuks

10. Kui tihti kasutatakse dppetoos e-keskkondi?*
Ei kasutata tildse
Kord kuus
Kord néddalas
Moned korrad nidalas
Iga pdev
Iga tund
Muu:

11. Kui tihti kasutatakse dppetd0s sotsiaalmeediat?*
Ei kasutata {ildse
Kord kuus
Kord nédalas
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Mbo6ni kord nédalas
Iga paev

Iga tund

Muu:

12. Kui dpilastel palutakse luua e-keskkonda konto, siis tehakse seda iiheskoos klassis
Opetaja juhendamisel?*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

Muu:

13. Kui opilastel palutakse luua e-keskkonda konto, siis dpetaja teeb konto Opilaste
eest ise valmis?*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

Muu:

14. Kui opilastel palutakse luua e-keskkonda konto, siis peab dpilane selle loomisega
ise hakkama saama nt kodutdona?*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

Muu:

15. Kas koolis kasutatavad e-keskkonnad voiksid olla teie arvates pigem:*
Avatud (koik, kes keskkonda sisenevad, saavad lugeda iilesandeid ja tehtud t6id)
Suletud, kuid avatud grupile (keskkonda saab siseneda parooliga ja sisestatud
infot ndevad vaid grupi litkmed)
Kinnised (keskkond voimaldab teha iilesandeid nii, et vastuseid ndeb ainult
Opetaja)
Vastavalt vajadusele voiks kasutada erinevaid keskkondi kombineeritult

16. Kuidas teie arvates teie koolis voiks e-Opet rakendada?*
E-Ope on ainetunnis lisavéértus, keskkondi voiks kasutada koolis tundide ajal
E-Ope on kasutusel ainult kodutdodes
E-0pe on kasutusel osaliselt (nt pooled tunnid on e-Gppes ja pooled
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kontakttundidena)
E-Ope on kasutusel tidies mahus, kontakttunde ei toimu
Muu:

Turvateadlikkus ja suhtumine

17. Kas noustute viitega, et keskkondade turva- ja privaatsussitted on olulised?*
Ei
Pigem ei
Enam-vdhem
Pigem jah
Jah

18. Kui vastasite “Pigem jah” vdi “jah”, siis kirjeldage miks teie arvates need sétted
on olulised:
Saan teada, kas ma saan keskkonda seadistada nii, et minu materjalid ja dpilaste
poolt esitatavad t66d on nédhtavad ainult mulle v3i jddvad need ndhtavaks
koikidele
Kas saan materjalidele ligi ka ilma internetiiihenduseta (offline todtamise
voimalus)
Kas (ja mis aja jooksul) mul on pédrast keskkonnast lahkumist sealt oma (voi
Opilaste) materjale kétte saada (alla laadida)

Kes vastutab, kui keskkond suletakse ja ma ei saa enam oma materjale kétte
Muu:

19. Kas tutvute tavaliselt enne uue keskkonna kasutuselevottu selle turvalisuse ja
privaatsuse sitetega*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

Muu:

20. Kui vastasite “Ei” voi “Pigem ei”, siis mirkige peamised pohjused, miks te turva-
ja privaatsussitetega ei tutvu:
Kuna nii paljud kasutavad seda keskkonda, siis ei saa siin midagi mittesobivat
olla
Mul on see keskkond vaja kasutusele votta, ma ei saa ldhtuda turva- voi
privaatsussitetest
Mul ei ole selleks aega, need on tavaliselt liiga pikad ja keerulised
Kuna keskkonna votavad kasutusele Opetajad, siis peavad Opetajad ise sitetega
tutvuma ja neid pilastele tutvustama, see pole minu iilesanne
Muu:
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21. Kas olete teadlik erinevatest ohtudest, mis voivad erinevates keskkondades, turva-
ja privaatsussitteid eirates v3i neid mitte teades, ette tulla?*

Ei

Pigem ei

Nii ja naa

Pigem jah

Jah

22. Kas mone keskkonna kasutamisel on teil esinenud mingeid turva- voi
privaatsusprobleeme?*

Ei

Jah

23. Kui vastasite “Jah”, siis palun nimetage keskkond ja kirjeldage esinenud
probleemi:

Toe vajadus

24. Kui Opetajatel on esinenud probleeme e-keskkondade kasutamisega, siis nad
podrduvad abi saamiseks teie poole?*

Ei

Pigem ei

Moni kord

Pigem jah

Jah

25. Milliste e-keskkondade kasutamise probleemidega on Opetajad voi Opilased teie
poole podrdunud?*
Keskkondadesse konto loomine
Parooli vahetus, kui see on ununenud
Keskkonna kasutamine
Keskkonna turva- ja privaatsussitete tutvustamine ja/voi muutmine
Keskkondade avatuse ja suletuse teemadel (kes millist infot ndevad)
Internetis turvalise kéditumise teemadel koolis kasutusel olevate keskkondade
osas, sh sotsiaalmeedia kasutamine oppetdos
Keskkonna sulgemine
Muu:

26. Kas mones kiisimuses, millega on teie poole pdordutud, olete vastamisega hétta
jaanud? Mis kiisimuses?*

27. Kas Opetajad on teie poolt soovitatud e-keskkonnad kasutusele votnud?*
Ei
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Pigem ei
Modni kord
Pigem jah
Jah

Muu:

28. Mis voiks olla pdhjuseks, kui dpetaja ei vota soovitatud keskkonda kasutusele?*
Ta ei oska seda kasutada ja ei kiisi ka abi
Ta ei ole pohimdtteliselt huvitatud e-Oppest ja e-Oppe keskkondadest
Ta ei pea keskkonda omale sobivaks funktsionaalsuse tottu
Talle ei sobi keskkonna turvalisuse- vdi privaatsuse sitted
Muu:

29. Mis teemadel tunnete, et kool vOiks Opetajatele/Opilastele voi ka teile tuge

pakkuda:*
Juhendada (voi anda kirjalikke juhendeid) kuidas saaks Opilasi aidata e-ohutuse
intsidentide lahendamisel (nt kui dpilane on saanud kahtlase sisuga meili ja ei
tea mida sellega teha voi on keegi andnud talle faile mélupulgal, mida ta ei julge
oma arvutiga iithendada voi on keegi avaldanud tema kohta mingi info, mille
avalikuks olemist ta ei soovi, kuid ei tea kuidas probleemi lahendada jms)
Juhendada (v0i anda kirjalikke juhendeid) milliste turvalisuse vdi privaatsuse
sitetega peaks uue e-keskkonna kasutuselevotul tutvuma (ja tutvustama
Opetajatele/Opilastele). Anda ka niiteid esinenud probleemidest ja nende
lahendustest
Pakkuda infot e-keskkondade turvalisuse ja privaatsuse probleemide kohta, mis
voivad tekitada nii Opilastele, Gpetajatele, kui mulle endale soovimatut digijilge
Muu:

30. Kas soovite veel midagi lisada?
Koolijuht
Uldine e-ppe kasutus koolis

1. Milliseks hindate oma kooli Opetajate digipddevusi arvuti ja nutiseadmete
kasutamisel?*

Halvaks

Pigem halvaks

Keskmiseks

Pigem heaks

Heaks

Muu:

2. Milliseks hindate oma kooli Opetajate padevusi e-Oppe kasutamisel?*
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Halvaks
Pigem halvaks
Keskmiseks
Pigem heaks
Heaks

Muu:

3. Milliseks hindate oma kooli haridustehnoloogi (v0i tema iilesandeid téitva isiku)
oskuseid toetada opetajaid e-Oppe kasutamisel?*

Halvaks

Pigem halvaks

Keskmiseks

Pigem heaks

Heaks

Muu:

4. Kuidas hindate e-keskkondade kasutuse mahtu teie koolis iildiselt?*
Viheseks
Pigem véheseks
Piisavaks
Pigem paljuks
Liiga paljuks
Muu:

5. Kui dpilastel palutakse luua e-keskkonda konto, siis milline viis selleks oleks kodige
parem?*
Konto luuakse koolis iitheskoos, haridustehnoloogi juhendamisel
Konto luuakse koolis itheskoos, dpetaja juhendamisel
Opetaja vdi haridustehnoloog teevad ise kontod valmis ja jagavad opilastele
kasutajanimed ja paroolid
Opilased  vdiksid  konto  luua  iseseisvalt  niditeks  kodutddna
Muu:

6. Kas koolis kasutatavad e-keskkonnad vdiksid olla teie arvates pigem:*
Avatud (koik, kes keskkonda sisenevad, saavad lugeda iilesandeid ja tehtud t6id)
Suletud, kuid avatud grupile (keskkonda saab siseneda parooliga ja sisestatud
infot ndevad vaid grupi litkmed)
Kinnised (keskkond voimaldab teha iilesandeid nii, et vastuseid ndeb ainult
Opetaja)
Vastavalt vajadusele voiks kasutada erinevaid keskkondi kombineeritult

7. Kuidas teie koolis voiks e-Opet rakendada?*
E-Ope on ainetunnis lisavédrtus, keskkondi vdiks kasutada koolis tundide ajal
E-Ope on kasutusel ainult kodutdodes
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E-0pe on kasutusel osaliselt (nt pooled tunnid on e-Gppes ja pooled
kontakttundidena)

E-Ope on kasutusel tiies mahus, kontakttunde ei toimu

Muu:

Turvateadlikkus ja suhtumine

8. Kas ndustute viitega, et keskkondade turva- ja privaatsusséitted on olulised?*
Ei
Pigem ei
Nii ja naa
Pigem jah
Jah

9. Kas tutvute tavaliselt enne uue keskkonna kasutuselevdttu selle turvalisuse ja
privaatsuse sdtetega?*

Ei

Pigem ei

Modni kord

Pigem jah

Jah

Muu:

10. Kui vastasite “Pigem jah” voi “jah”, siis mérkige peamised pohjused, miks te
turva- ja privaatsussétetega ei tutvu:
Kuna nii paljud kasutavad seda keskkonda, siis ei saa siin midagi mittesobivat
olla
Mul on see keskkond vaja kasutusele votta, ma ei saa ldhtuda turva- voi
privaatsussétetest
Mul ei ole selleks aega, need on tavaliselt liiga pikad ja keerulised
Muu:

11. Kas leiate, et koolis uue e-keskkonna kasutuselevotul peaks haridustehnoloog
Opetajatele keskkonna turva- ja privaatsussétteid tutvustama?*

Ei

Jah

12. Kui koolis puudub haridustehnoloog, siis kes peaks turva- ja privaatsussétteid
Opetajatele tutvustama?*

13. Kas leiate, et koolis uue e-keskkonna kasutuselevotul peaks dpilastele keskkonna
turva- ja privaatsussétteid tutvustama?*

Ei

Jah
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14. Kes peaks teie arvates koolis uue e-keskkonna kasutuselevotul Opilastele
keskkonna turva- ja privaatsussitteid tutvustama: Mérkige koik sobivad.
Haridustehnoloog
Opetajad
IT-juht (vdi muu IT-to6taja)
Muu:

15. Kas olete teadlik erinevatest ohtudest, mis voivad erinevates keskkondades, turva-
ja privaatsussitteid eirates vOi neid mitte teades, ette tulla?*

Ei

Pigem ei

Nii ja naa

Pigem jah

Jah

16. Kas mone keskkonna kasutamisel on teil esinenud mingeid turva- voi
privaatsusprobleeme?*

Ei

Jah

17. Kui vastasite “Jah”, siis palun nimetage keskkond ja kirjeldage esinenud probleemi
Toe vajadus

18. Kui teie kooli Opetajatel voi teil endal esineb probleeme e-keskkondade
kasutamisega, siis kelle poole te abi saamiseks saate podrduda?*

19. Kas teil on tulnud juhtkonna tasandil lahendada mond keskkondade turvalisuse voi
privaatsusega ette tulnud probleemi? Millist, palun kirjeldage:*

20. Millistel keskkondade turvalisuse ja privaatsuse teemadel arvate, et kool vajaks
nduandeid, soovitusi voi juhendeid?*
Kuidas kool saaks Opilasi aidata e-ohutuse intsidentide lahendamisel (nt kui
Opilane on saanud kahtlase sisuga meili ja ei tea mida sellega teha voi on keegi
andnud talle faile mélupulgal, mida ta ei julge oma arvutiga ihendada v3i on
keegi avaldanud tema kohta mingi info, mille avalikuks olemist ta ei soovi, kuid
ei tea kuidas probleemi lahendada jms)
Milliste turvalisuse vOi privaatsuse sdtetega peaks uue e-keskkonna
kasutuselevotul Opetaja/Opilane tutvuma, milliste sdtete eiramine vOi mitte
teadlik olemine voib kaasa tuua probleeme ja kuidas neid véltida/lahendada
E-keskkondade turvalisuse ja privaatsuse probleemide kohta, mis vdivad
tekitada nii Opilastele, Opetajatele, kui kogu koolile soovimatut digijélge
Muu:
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21. Kas soovite veel midagi lisada?
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