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Sissejuhatus

Néotuvastus on tegevus, millega inimesed puutuvad kokku igapdevaselt. See on iiks
faktoritest, mille abil loome seoseid, mis aitavad teisi inimesi dra tunda ning mis mojutab
tugevalt meie sotsiaalset kditumist. Ténapdeval on enamustel dokumentidel, millega me enese
identiteeti tdendame, meie ndoga pilt korval ning ndotuvastamine ja selle abil seoste loomine
on enamuse inimeste jaoks {isnagi harjumuspérane tegevus. Seega piiiitakse seda ka arvutite
ning tehisintellekti juures rakendada, kuid selle puhul tuleb vilja, et tegu on palju keerukama

probleemiga kui esmapilgul voib tunduda.

Automaatse ndotuvastuse valdkond hakkas arenema koos arvutite arenguga 1960. aastatel, kui
teadlased alustasid t66d arvutite kallal, mis suudaksid tuvastada inimeste nidgusid (Dowden,
kuupédev puudub). Sellest ajast peale on ndotuvastussiisteemid teinud suure sammu edasi ning

tanapdeval on tegu vagagi populaarse valdkonnaga.

Kaasaja tehnikahiiud, nagu Microsoft, Google, Facebook ja Apple, panustavad viga suuri
summasid tehisintelligentsi uuringutesse ning tiheks selliseks nditeks on 2012. aastal
toimunud lisraeli ettevotte Face.com, mis pakkus ndotuvastust, ostmine Facebooki poolt 55

miljoni dollari eest (Constine, 2012).

Modernsed ndotuvastussiisteemid suudavad kohati nédgusid dra tunda juba sama histi kui
inimesed. Kuid seda ainult teatud tingimuste juures ning vajakajadmisi on veel palju, kuna
ndotuvastust mojutavad ddrmiselt palju erinevaid tegureid — nurk, emotsioon, valgustus,
keskkond jms (Li & Jain, 2011).

Vaatamata puudustele, on ndotuvastusel nditeks silmaiirise vOi sOrmejélje tuvastusega
vorreldes, mitmed eelised. Seda saab teha suhteliselt kaugelt, ilma et inimene peaks peatuma
ning oma sorme millelegi panema vai silma kuhugi fokuseerima. Lisaks puudub vajadus selle

protsessi kdigus inimesega suhelda voi teda juhendada (NEC, kuupéev puudub).

Néotuvastussiisteemid on leidnud juba ka aktiivset rakendamist. Niiteks kasutatakse seda
edukalt sotsiaalmeediates nagu Facebook ja Snapchat. Kui laadida Facebooki iiles pilt, mis
sisaldab inimeste nédgusid, liritab siisteem automaatselt sildistada nio mone kasutaja sobraga.
Snapchat kasutab samas nédgudele erinevate filtrite lisamise voimalusi, rakendades selleks

samuti ndotuvastuse erinevaid meetodeid.



Samas ei ole ndotuvastus ainult suurte tehnoloogiahiidude pirusmaa, vaid on olemas ka
vabavaralisi lahendusi, mis vdimaldavad igal arendajal niotuvastust oma rakendustes

kasutada.

Antud t66 eesmérgiks on anda {ilevaade nédotuvastuse olemusest, kirjeldada erinevaid
olemasolevaid raamistikke nédotuvastuse rakendamiseks ning luua vabavaralisel ndotuvastusel
pohinev autentimisrakendus. Loodav rakendus voiks olla aluseks arendajatele, kes soovivad

oma rakendusse nidotuvastuse abil autentimist lisada.

Autentimine tdhendab kasutaja tuvastamist ja kontrollimist, kas ta on tegelikult ka see, kes
vdidab ennast olevat. Seega peab loodav autentimisrakendus peaks olema piisavalt lihtne, et
seda saaks rakendada erinevates tingimustes ning samas piisavalt tdpne, tagamaks siisteemi
turvalisuse. Ndotuvastust autentimisrakenduse juures plaanib autor rakendada {ihe osana sisse

logimise protsessist.

To606 autor valis antud teema isiklikust huvist masindppe ja tehisintelligentsi vastu. Eestis kiill
tehakse antud valdkonnas t66d, niiteks on Tartu Ulikoolis kaitstud 2016 aastal inglise keelne
bakalaureuse t60 Zepp Uibo poolt, pealkirjaga ,,Ndotuvastuseks treenitud tehisnirvivorkude
vordlemine, kuid eesti keelset kirjandust ndotuvastuse valdkonnas sisuliselt ei dnnestunud
leida, seega voiks antud t60 ndidata lugejatele, et ndotuvastusega alustamine ei ole liiga

keeruline ning julgustama arendajaid valdkonnaga rohkem tegelema.

Esimeses peatiikis antakse iilevaade ndotuvastust puudutavast teooriast, kuidas see toimib ja
millised meetodeid kasutatakse. Teine peatiikk keskendub néotuvastust pakkuvatele
tooriistadele, lisaks pannakse paika kriteeriumid vabavaraliste ndotuvastussiisteemide
vordlemiseks ning nendele pohinedes tehakse ka analiilis neljale konkreetsele vabavaralisele
tooriistale. Lisaks antakse iilevaade tasulistest lahendustest ning nende vdimalustest. Kolmas

peatiikk kirjeldab loodavat rakendust — selle ndudeid, arendamise protsessi kui ka testimist.



1. Naotuvastus

Kéesolevas peatiikis antakse iilevaade ndotuvastusest. Automaatne ndotuvastus, Kui oma ette
valdkond, hakkas arenema 1960. aastatel ning on muutunud tédnapdeval viagagi pupulaarseks.
Samas on tegu keerulise valdkonnaga, mille probleemid ulatuvad privaatsusest kuni keeruliste

algoritmide kasutamiseni.

Alljargnevates alapeatiikkidest kirjeldatakse esmalt ndotuvastuse siisteemide arengut 14bi aja,
seejarel teises alapeatiikis tuuakse vilja erinevaid aspekte, mis muudavad ndotuvastuse
rakendamise keerulisemaks. Kolmas alapeatiikk rddgib sellest, kuidas ndeb vilja
ndotuvastamise protsess. Viimases alapeatiikis antakse lilevaade nédotuvastuse metoodikatest

ja moningatest olulistest algoritmidest.
1.1.Naotuvastussusteemide ajalugu

Tavalise inimeste jaoks on ndotuvastus ddrmiselt lihtne ja automaatne tegevus, arvutite jaoks
on tegu aga keerulise probleemiga, milles on nad alles hiljuti joudnud inimestega vorreldavate
tulemusteni. Automaatne néotuvastus, kui valdkond ei ole viga vana, see hakkas arenema
koos arvutite ning raalndgemise (ingl computer vision) ja mustrite tuvastamise (ingl pattern

recognition) arenguga (Dowden, kuupdev puudub).

Néotuvastuse liheks esimeseks oluliseks verstapostiks ajaloos peetakse 1960ndaid, kuna sel
ajal tootas vélja Woodrow W. Bledsoe, esimese poolautomaatse ndotuvastussiisteemi, mida
kasutasid USA luureagentuurid. Siisteemi puuduseks oli see, et inimene pidi piltidelt
tuvastama silmade, korvade, nina ja suu asukoha. Tarkvara pohines v&imel eraldada
kasutatavaid omadusi ning arvutada nende punktide vahelist kaugust ja suhet, mida seejarel

omakorda vorreldi olemasolevate andmetega.

Jargmine samm automatiseerituse poole astuti 1970ndatel, kui Goldstein, Harmon ja Lesk 161d
slisteemi, mis kasutas 21 spetsiifilist markerit, néiteks juuksevérv ja huulte paksus. Sarnaselt
Bledsoe loodud siisteemile, leidis antud siisteem rakendust USA luureagentuurides. Ka selle
stisteemi puhul oli vaja inimesepoolset panust, et siisteem suudaks teha arvutusi (Mayhew,

2015). Seega oli ndotuvastuse teadusharu endiselt vdike ning pigem nisi ala.

Suurem samm ndotuvastuse automatiseerimise poole, astuti 1990ndatel aastatel, kui

ndotuvastuse protsessis hakati rakendama matemaatilisi meetodeid. See areng oli maérgilise



tahtsusega, sest selle abil ndidati, et ndo vdimalikuks tuvastamiseks, juhul kui pilt oli dige
nurga all ning siisteemi jaoks kohandatud, laks vaja vihem kui sadat parameetrit ja vaértust.
Sellele jargnes omavaartusvektorite kogumi (ingl eigenface) kasutamise protsessi teke, mis on
teerajaja tdnapdevasele ndotuvastusele, tdnu sellele protsessile, suudeti ndgusid reaalajas
tuvastada (Mayhew, 2015). Omavéirtusvektorite arvutamise protsessis kasutati vektoreid, et
luua ruudukujulisi  vidikseid alasid — omavaartusvektoreid — ndost, mida kasutati

identifitseerimiseks ja vordlemiseks.

See avastus oli teerajajaks ndotuvastuse populariseerimisele, tdstes huvi ndotuvastuse kui
valdkonna vastu, lihtsustades ja standardiseerides nédotuvastuse protsessi (Dowden, kuupdev
puudub). Esimene suurem avalikus kohas ndotuvastuse kasutamine toimus 2001. aastal USA-
s Super Bowli suurvoistluse kdigus, kui turvakaameratest saadud pilte vorreldi kurjategijate
politsei andmebaasis olevate piltidega. Sellega suudeti tuvastada 19 isikut, kelle puhul oli

avatud protsess vahistamismaaruseks.

Peale omavéirtusvektorite protsessi teket hakkasid naotuvastuse valdkonnaga seotud
projektid saama rohkem rahastust, nii avalikust sektorist kui ka eracttevotetelt. Peale seda on
automaatne ndotuvastus arenenud kiirelt edasi. Néotuvastussiisteemid on muutunud
odavamaks, lihtsamaks ja kiiremaks, tdnu millele on nad leidnud kasutust ka erasektoris.
Ténapdevane automaatne ndotuvastussiisteem toimib teatud tingimustes juba inimesega

vordvéirsel tasemel, kuid siiski on iildiseid probleeme, mis vajavad lahendamist.

1.2.Probleemid naotuvastuses

Néotuvastussiisteemidel on endiselt palju erinevaid probleeme. Need probleemid jagunevad
ildiselt kahte suurde kategooriasse — sotsiaalsed ja tehnilised probleemid. Mdlemad

kategooriad tostatavad keerulisi probleeme, mis raskendavad ndotuvastuse kasutamist.

Sotsiaalsed probleemid on niiteks see, kus ja kuidas inimestele aktsepteeritavalt
ndotuvastussiisteeme kasutada. Tehniliste alla paigutuvad erinevad probleemid, mis on seotud
ndotuvastuse protsessiga — alates pildilt ndo ja selle votmefaktorite leidmisega, kuni néo
vordluseni, et isikut tuvastada. Samas on sotsiaalsed ja tehnilised probleemid ka paljuski
omavahel seotud, niiteks voib tuua turvalisusprobleemi — kuidas ja millised andmed inimese

kohta kuhugi salvestatakse.



1.2.1. Sotsiaalsed probleemid naotuvastusel

Niotuvastussiisteemi edukaks rakendamiseks on enamasti vajalik, et inimesed oleksid ndus
tegema siisteemiga koost6dd, see tdhendab nad ei varja oma nidgu ega takista kuidagi muud
moodi siisteemi t6dd. Mitte koostddd tegev inimene on néotuvastuse jaoks jéllegi eraldi
tehniline probleem, mis tdstab siisteemi keerukust méargatavalt (Li & Jain, 2011). Samas on
hea siisteemi {ilesehituse puhul vdimalik tagada inimese koostdd, selleks peaks inimene

teadma kuidas, miks ja millal siisteem teda jalgib.

Ténapdevastel ndotuvastussiisteemidel on palju erinevaid vdimalikke rakendamise kohti.
Need siisteemid peavad suutma toimida ilma, et inimene peaks peatuma ja kuhugi pikemaks
ajaks vaatama ning seejuures peavad siisteemid tagama naotuvastuse tdpsuse. See omakorda
loob vdimaluse, et sellised siisteemid vdivad toimida tdiesti anoniilimselt, nii et inimene ei ole
siisteemi olemasolust teadlik, niitena saab tuua ihe sellise rakendamise kohana
turvakaamerate siisteemid. Sellisel puhul jdib inimesel &ra voimalus jélgimisest
keeldumiseks. Seega on privaatsus oluline aspekt, millele tuleb modelda

ndotuvastussiisteemide rakendamisel.

Kuigi enamus inimesi ei mdtle selle peale, tegelevad nad nidgude tuvastamisega igapdevaselt.
Seetottu peaks olema ndotuvastamise protsess inimese jaoks loomulik tegevus. Tegelikult ta
seda ei ole, sest enamasti me ei matle teist inimest kohates selle peale, et meie aju on parajasti
tegemas ndotuvastust — see toimub meie jaoks automaatselt. 2015. aastal viidi Suurbritannias
1abi 1000 poes kdiva inimese seas kiisitlus, kas tehnoloogiad, mis muudaksid peos kiigu
personaalsemaks, oleksid toredad voi jubedad, paigutati erinevad néotuvastuse rakendused
jubeda poolele (RichRelevant, 2015). See tdhendab, et inimesed peavad selgelt mdistma, miks
ndotuvastussilisteeme kasutatakse ning milline on inimese jaoks siisteemi olemasolust saadav

kasu. Vastasel juhul voib loodetav kasu poorduda siisteemi jaoks hoopis kahjuks.
1.2.2. Tehnilised probleemid naotuvastusel

Néotuvastuse probleem on tehnilisest aspektist mittelineaarne, kus nédotuvastamise
Onnestumine soltub iga pildi puhul paljudest erinevatest faktoritest. Neid faktoreid on
erinevaid — valgus, kaamera nurk ja kvaliteet, ndoilmed jms. Tehniliste probleemide all vdib

vélja tuua neli iildisemat alamkategooriat:

e Suur varieeruvus ndo omadusjoontes;
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e Mitmemdodotmelisus;
e Viike vordlusandmete kogum;

o Keeruline mittelineaarne mitmekesisus.
(Li & Jain, 2011).

Suur varieeruvus nio omadusjoontes tihendab seda, et ndotuvastussiisteem peab olema
suuteline tuvastama sama isikut, kellel on piltidel erinev ndoilme voi kes nditeks kannab
habet. Lisaks peab ta suutma aru saada muudest inimlikest faktoritest nagu vananemine,

haigused ja vigastused.

Inimene on mitmemddétmeline objekt, samas on pildid kahemddtmelised. Kuigi tinapédeva
uusimad tehnoloogiad, nagu Facebooki DeepFace’, suudavad rakendada normaliseerimise
etapis 3D modelleerimist, mis tdstab margatavalt ndotuvastuse tdpsust. Ndo leidmist pildilt
segab enamasti ndotuvastuse jaoks pildil kaasas olev ebaoluline info, mida on samuti vaja

toodelda.

Viikese  vordlusandmete kogumi all moistetakse seda, et enamasti on
ndotuvastussiisteemidel inimese kohta, kelle ndgu iiritatakse tuvastada, viga viike treening- ja
vordlusandmete baas. See tihendab, et nendest andmetest ei suudeta luua piisavat ildistust

eduka nédotuvastuse tarbeks (Li & Jain, 2011).

Keeruline mittelineaarne mitmekesisus tiéhendab seda, et tdnapdevased ndotuvastus-
siisteemid peavad olema suutelised tuvastama ndgu piltidelt, kus taust, valgus, nurk ja muu

umbritsev ei ole seda soodustav, milleks varasemad lineaarsed meetodid e1 olnud suutelised.
1.3.Naotuvastuse protsess

Niotuvastus on visuaalne mustrituvastuse probleem, kus ndgu on kujutatud kolmemdotmelise
objektina, mida mdjutavad valgus, poos, emotsioonid ja muud faktorid, mis tuleb tuvastada
tuginedes olemasolevatele vordlusandmetele ehk piltidele. Enamus rakendusi kasutavad ndost
kahemodotmelisi pilte, kuid rakendused, mis vajavad kdrgemat turvalisuse ja kindluse taset,

peavad kasutama kolmemootmelisi pilte (Li & Jain, 2011).

Automaatne niotuvastuse protsess koosneb klassikaliselt neljast etapist. Esimene on kujutiselt
ndo avastamine, teiseks normaliseerimine, kolmandaks on piirjoonte ja tunnuste eraldamine

ning viimasena vastendamine vordlusandmetega (vt Joonis 1). Iga samm Kirjeldab keerukust,

! https://pdfs.semanticscholar.org/6235/a7dfeecd449396ac03573bc117h54849397e.pdf

11



millega peab iiks tavaline ndotuvastussiisteem hakkama saama, et toimida edukalt (Introna &

Nissenbaum, 2009).

- Magu koos Joondatud Mao -
Piltvideo . - N&o ID
omadusjoontega nagu Biiri o andmed -
. ) = . L o joonte ja ndo o Vordlusandmetega »
N&o avastamine > Nom imine "|tunnuste eraldamine vastendamine
*
F—
Andmestik
—

Joonis 1. Ndotuvastuse protsessi toimimine. Allikas: (Li & Jain, 2011)

1. Nio avastamine pildilt v3i videolt on inimese jaoks iisna lihtne tegevus, kuid ei ole
seda arvuti jaoks. Arvuti peab suutma otsustada, millised pildi pikslid on osa néost,
millised mitte (vt Joonis 2). Tavalise passipildi pealt, mille taust on selge, on seda
lihtne saavutada, aga nii kui pildi taustale tekivad teised objektid, muutub see
probleem kordades keerukamaks (Introna & Nissenbaum, 2009). Selleks, et videost
ndgusid avastada, kasutatakse mitmeid kaadreid ja ndo jilgimise komponenti. Ndo
avastamise abil tehakse kindlaks, kas ja kus pildil asub nédgu, kuid selle alla kuulub
veel ka ndo piirjoonte ja omaduste —silmad, nina, suu jms — asukoha kindlaks
tegemine. Selleks, et ndgu avastada, kasutatakse enamasti, kas piirjoonte v3i néo
rithmitamise mooduleid. Veel uuritakse ka kogu pilti kui tervikut ruumi, kus négu on
esindatud ainult viikeses osaruumis, mis lihtsustab pildilt ndo leidmist (Li & Jain,
2011). Nédo avastamine on iildise tuvastamise protsessi moistes ddrmiselt oluline

samm, ilma milleta puudub siisteemil ndgu, mida vdrrelda.

Joonis 2. Pildilt tuvastatud ndéigu..

2. Kui pildilt on ndgu avastatud ning taustast eraldatud, tuleb ndgu normaliseerida (vt

Joonis 3). See on protsess, mille kdigus viiakse ndo pilt siisteemi jaoks standardsele
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kujule, et ta vastaks suuruselt, valguselt, poosilt jms siisteemi vordlusandmetega
(Introna & Nissenbaum, 2009). Normaliseerimist tehakse nii geomeetriliselt kui ka
pildi pohiselt. Geomeetrilise normaliseerimise kiigus teisendatakse pilt standardsetele
modtmetele  1dbi  pildi  kédrpimise.  Pildipdhise = normaliseerimise  puhul
standardiseeritakse pildi valguse ja hallskaala (ingl grey scale) omadusi (Introna &

Nissenbaum, 2009). Normaliseerimine tagab selle, et tuvastatud ndo pilti oleks

voimalik vorrelda siisteemil olemasolevate vordlusandmetega.

e

i |

Joonis 3. Siisteemi jaoks normaliseeritud pildid.

3. Piirjoonte ja nido tunnuste eraldamise kdigus eraldatakse normaliseeritud pildilt
esile tousnud oluline info, mida kasutatakse erinevate inimeste ndgude eristamiseks.
Selle kéigus luuakse nendest andmetest biomeetriline mall, mis sisaldab matemaatilist
kujutist néo oluliste omadusjoonte kohta. Saadud mall salvestatakse ning see on
aluseks koikidele ndotuvastus vordlustele (Introna & Nissenbaum, 2009).

4. Nio vordlusandmetega vastendamise protsessis vorreldakse pildilt eraldatud ndo
omadusjooni siisteemis olemasolevate andmetega, kas iihe konkreetse voi mitme
pildiga. On olemas erinevaid mooduleid ndo vdrdlusandmetega vastendamiseks,
soltuvalt sellest millist vastust siisteemilt oodatakse. Selle protsessi 10pptulemuseks
voib olla iiks-iihele vaste ,,jah” voi ,,ei”. Vastuseks voib-olla ka vastete kogum, tiks-
mitmele suhte puhul, kus kdige iilemine vaste on ,,jah“ vastus, mille saavutamiseks
peab siisteem iiletama talle madratud kindluse méadra, alumised vastused on
voimalikud teised variandid, mille siisteem tuvastas. Kui siisteem ei iileta kindluse
médra, ei suutnud siisteem antud ndgu tuvastada ning vastuseks jaib ,,tundmatu® (Li &
Jain, 2011). Selle sammu suurim véljakutse on dige sarnasuse moddiku médramine, et

otsustada, kas pildil oleva ndo puhul on tegu sama ndoga, mis on vordlusandmetes.

Niotuvastamise tidpsus soltub tugevalt sellest, kuidas avastatakse kujutistelt ndod ja kui hésti
suudetakse leitud néod siisteemile kohaselt standardiseerida ning diged andmed eraldada. Ehk
nagu ndha, on tegu keeruka probleemiga, milles edukaks olemisel on siisteemil palju

erinevaid tegureid.
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1.4.Naotuvastusalgoritmid

Kuna néotuvastus on keeruline probleem, siis on 1dbi aja iiritatud sellele 1&dheneda erinevate
nurkade alt ning erinevatel viisidel. Kuid tldiselt on ndotuvastamiseks algusest peale olnud

kaks peamist lahenemisviisi, kuidas seda saavutada. Nendeks on:

e geomeetriline 1dhenemine;

e pildipShine 1dhenemine.
(Tambasis, 2000).

Geomeetriline ldhenemine on vanem ning pohineb ndo omadusjoonte tuvastamisel ja
eraldamisel, mis voib olla vdga keeruline sdltuvalt valgusest, emotsioonidest, nurgast jms.
PildipShisel lahenemisel voeti aluseks iga ndo iildisemad mustrid, mis pdhinevad inimese ja
pildi iseloomulikel omadustel (Introna & Nissenbaum, 2009). Selle abil loodi mallid, millega

suudeti erinevaid ndgusid tuvastada (Tambasis, 2000).

Need kaks erinevat ldhtepunkti on endiselt aluseks paljudele tinapdevastele nédotuvastuse
algoritmidele ning nende rakendamiseks on loodud palju erinevaid algoritme. Modernsed
ndotuvastussilisteemid peavad arvesse votma ning hakkama saama véga paljude faktoritega —
vananemine, nurk, valgus jne. Seega on viljatdotatud palju erinevaid algoritme, kdikide nende
probleemide lahendamiseks. Jargnevalt annab autor {lilevaate kolmest olulisest
traditsioonilisest algoritmist, mida kasutatakse ndotuvastamisel ning mis aitavad moista
tehnilist poolt, kuidas nédotuvastamist teostatakse. Neid kasutatakse ka tdnapédevastes
ndotuvastussiisteemides (nditeks osaliselt raamistikes, mida tutvustatakse peatiikis 2.
,»17Néotuvastuse raamistikud*) koostdos teiste algoritmidega, tagamaks siisteemi voimalikult

hea tulemuse.
1.4.1. Peamise komponendi analtius

Peamise komponendi analiiiisis (ingl Principal Components Analysis, liilhend PCA)
teisendatakse kahemodtmeline pilt ihemdotmeliseks vektoriks, mis jagatakse peamisteks
komponentideks, mida nimetatakse omavairtusvektoriteks. See meetod valib néo
omadusjooned, mis eristuvad kdige rohkem iilejadnud pildist. Sellele jdrgneb lagundamine
(ingl decomposition), mille kéigus jaetakse korvale mitteolulised andmed, kuna 90% olulisest

infost ndo kohta, sisaldub 5-10% leitud komponentidest. Mis tdhendab, et ndo
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identifitseerimiseks vajalik info, on ainult viike kild kogu pildil peituvast infost. (Introna &
Nissenbaum, 2009).

Igat ndo pilti esindab peamiste komponentide ehk omaviartusvektorite kaalutud summa
(omaduste vektor), mis on salvestatud ithemdotmelises massiivis. Iga komponent esindab
kindlat ndo omadusjoont, mis voib olla esindatud originaalpildis. Saadud néopilti vorreldakse
andmebaasis olevate vordlusandmetega, leides nendelt piltidelt komponentide vektorite
vahelise kauguse. Samas ei suuda PCA hakkama saada erinevate variatsioonidega, seega
selleks, et PCA edukalt toimiks, peavad pildid saama siisteemi jaoks korrektselt

normaliseeritud. (Introna & Nissenbaum, 2009).
1.4.2.Lineaarne diskriminandi analuus

Lineaarne diskriminandi analiiiis (ingl Linear Discriminant Analysis, lithend LDA) sarnaneb
PCA meetodile, kuna kasutab samamoodi vektoreid ning iritab samuti ndgu jagada
erinevateks komponentideks. LDA  klassifitseerib tundmatuid ndgusid pdhinedes
treeningandmetele, milleks on siisteemile teadaolevad ndod. See tehnika leiab vektorite abil
ndo omadusjooned, mis aitavad maksimaalselt nigu eristada teistest klassidest ning
minimaliseeriks variatsioonid, mis esinevad iihe ndo piires. Sellise Kklassifitseerimise abil
suudab algoritm teha vahet erinevatel inimestel, samas tuvastada ka iiht konkreetset inimest,
kui tema néopiltidel ei ole toimunud suuremaid muudatusi (vdiksemad muutused emotsioonis,

nurgas, valguses jne) (Introna & Nissenbaum, 2009).

Selleks, et LDA tootaks hasti, on vaja normaliseeritud andmebaasi treeningandmetega, kus on
esindatud iga ndo kohta erinevad otsevaate votted, erineva valgusega, ndoilmega, taustaga
jms. On loogiline, et mida suurem on andmebaas, seda paremini ka LDA toimib ning suudab
voimaldada nidotuvastamist ka viiksemate variatsioonidega tingimustes. Kuid iildiselt nagu ka
PCA, vajab LDA tuvastatava pildi head standardiseerimist, et pilt oleks voimalikult

treeningandmete sarnane.
1.4.3. Elastse graafide kobara vordlemine

Elastse graafide kobara vordlemine (ingl Elastic Bunch Graph Matching, lithend EBGM)
erineb eelmisest kahes algoritmist selgelt, kuna selle pohimdtteks on fakt, et ndos peitub palju
erinevaid mittelineaarseid karakteristikuid, nditeks valgus ja ndoilmed, mida lineaarsete
meetodite nagu PCA ja LDA ei suuda arvesse votta (Introna & Nissenbaum, 2009). EBGMi
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puhul on ndod esindatud graafidena, kus silmad, korvad jms on servadeks ning tippudeks on

kauguse vektorid (Li & Jain, 2011).

EBGM meetod paigutab viikseid numbrite kollektsioone, mida nimetatakse Gabori filtriteks,
erinevatele ndo omadusjoonte aladele. Lisaks arvutatakse ka Gabori filtri kollektsioonidele
véaartus, mida nimetatakse jugadeks (ingl jets). Neid Kkollektsioonide alasid saab vastavalt
véiksematele variatsioonidele kohandada. Gabori filtrite kasutamise eeliseks on fakt, et
sellega saab korvaldada enamuse valguse ja kontrasti muutusest tekkivad variatsioonid, olles
samal ajal piisavalt robustne, et taluda vdiksemaid muudatusi. Seda tdnu sellele, et suudetakse
paremini esindada peamisi ndo omadusjooni, nagu silmad, nina ja suu (Introna &
Nissenbaum, 2009). See algoritm on ndotuvastussiisteemide voimet, tulla toime erinevate

variatsioonidega poosis, nurgas ja emotsioonides, tugevalt parandanud.
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2. Naotuvastuse raamistikud

Kéesoleva t06 iildisemaks eesmérgiks on luua vabavaralisel nédotuvastusel pohinev
autentimisrakendus. Antud peatiikk annab iilevaate nédotuvastuse raamistikest, seda nii
vabavaralistest kui ka kommertslahendustest, et oleks tiielik tilevaade selle kohta, millised
erinevused voi sarnasused on vabavaralistel ja kommertslahendustel. Lisaks teostatakse ka

vabavaraliste raamistike vordlus.

Esimeses alapeatiikis pannakse paika vabavaraliste ndotuvastus raamistike vordlemise alused
ja meetodid. Teises vorreldakse ja antakse iilevaade vabavaralistest ndotuvastusrakendust.
Viimases alapeatiikis antakse iilevaade tasulistest lahendustest, nende vodimalustest ja

piirangutest.
2.1.Vabavaraliste raamistike vordlemise meetod

Selleks, et vabavaraliste ndotuvastusraamistike vordlemine pShineks samadel alustel, tuleb
paika panna konkreetsed tingimused ja kriteeriumid, mida iga raamistiku juures analiiiisitakse.

See tagab, et igast raamistikust antakse pohjalik tilevaade ning lihtsustab valiku tegemist.

Kaasaegsed ndotuvastussiisteemid kasutavad oma protsessis enam kui kolme traditsioonilist
algoritmi, mida kirjeldati peatiikis 1.4 ,Néotuvastusalgoritmid“. Lisaks keerukatele
algoritmidele kasutatakse ka masindpet, et parandada siisteemi vdimet nigusid tuvastada ning
paremini Klassifitseerida. Seega on palju erinevaid aspekte, millega raamistike vordlemise

kdigus arvestama peab.

Vabavaraliste ndotuvastusraamistike vordlemiseks toob autor vélja viis pohilist kriteeriumi,

millele pooratakse jargnevas vordluses tdhelepanu. Nendeks on:

e Toetatud platvormid ja programmeerimiskeel;
e Litsents;

e Niotuvastuse protsess;

e Andmestik ning saavutatud tulemused;

e Dokumentatsioon ning koodinéited.

Tarkvara juures on oluline teada, millistel platvormidel on voimalik seda kasutada, ehk

millistele siisteemidele selle paigaldamist toetatakse. Programmeerimiskeele punkti juures
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tuuakse vilja, mis keeles on raamistik Kirjutatud ning, juhul kui see on voimalik, tuuakse
vélja, millistes keeltes veel saab raamistikku kasutada, niiteks kui seda on vdimaldatud

kasutades raamistiku pakendamist (ingl wrapper) vastavasse keelde.

Kuna vordlusesse voetakse ainult vabavaralised raamistikud, siis on oluline, et nende
litsentsid oleksid sellele ndoudele vastavad. Selleks peab litsents vdimaldama tarkvara vabalt

kasutada, jagada ning tiiendada, selliseks niiteks on BSD? tiiiipi litsentsid.

Niotuvastuse protsessi punkti all iritatakse lahti kirjutada raamistiku protsessi, kuidas
joutakse kujutiselt ndo avastamisest vordlusandmetega vastendamiseni ning ka seda, milliseid

samme selleks ldbitakse ja mis algoritme kasutatakse.

Kaasaegsed nidotuvastussiisteemid kasutavad masindpet oma ndotuvastus mudelite
treenimiseks erinevatel andmestikel, et tagada voimalikult hea tulemus. Seega on oluline
teada, milliseid andmestikke raamistik oma mudelite treenimiseks kasutab ning kuidas ta seda
teeb. Nimelt on siin oluline, et mudeli dpetamiseks kasutatud andmed erineksid tdielikult
andmetest, mida kasutatakse testides, kus tuvastatakse mudeli tdpsust (Giinther, Wallace, &
Marcel, 2012).

Selleks, et vorrelda kui hédsti slisteem suudab ndgusid tuvastada, vaadeldakse siisteemi
tulemusi LFW?® (liihend inglise keelsest nimest Labeled Faces in the Wild) nigude
andmebaasil. LFW on andmebaas, kuhu on kogutud 13 233 pilti 5 750. inimesest. Tulemuse
jaoks peavad siisteemid tuvastama, kas talle ette antud pildipaaril on samad inimesed (Amos,

Ludwiczuk, & Satyanarayanan, OpenFace: A general-purpose face recognition, 2016).

Lisaks on raamistike puhul veel oluliseks ka pdhjalik dokumenteeritus ning korralikud
opetused ja koodindited. Dokumentatsioon on oluline, sest ilma konkreetse juhiseta vdib
osutuda keerukate siisteemide, mida enamus néotuvastussiisteemid on, t60le saamine
probleemiks. Veel tagavad korralik dokumentatsioon ja koodindited esmase koha abi

otsimiseks.
2.2.Vabavaraliste naotuvastus raamistike vordlus

Niotuvastusega tegelevaid raamistikke, teeke (ingl library) ja API-sid (ingl Application
Programming Interface) on palju, kuid enamus neist paraku on tasulised. Seega toob autor

vélja alljargnevates alapeatiikkides vilja neli tooriista, mis on aktiivselt ilal peetud,

2 https://et.wikipedia.org/wiki/BSD-litsents
® http://vis-www.cs.umass.edu/Ifw/
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vabavaralised ja vdimaldavad nédotuvastusega tegelemist. Lisaks teostatakse nende vordlus,

pohinedes eelmises peatiikis kirjeldatud aspektidele.
2.2.1.0penBR

OpenBR*, mille tiispikk inglise keelne nimi on Open Source Biometric Recognition, on
raamistik, mille esialgne idee parineb vajaduse jarele uute masindppe algoritmide kiiremaks
prototiitipimiseks. Hetkel kirjeldab OpenBR ennast kui raamistikku, millega saab uusi
meetodeid katsetada ning olemasolevaid algoritme tédiustada, luues liidese erinevate
rakenduste ning OpenBR-i raamistiku vahel. Lisaks on raamistikus rakendatud peatiikis 1.4
,Nédotuvastusalgoritmid* kirjeldatud PCA ja LDA algoritmid, mida kasutatakse ndotuvastus

protsessis ning lisaks veel mdned teised algoritmid (OpenBR, kuupéev puudub).

Stisteemi on voOimalik paigaldada koikidele suurtematele operatsioonisiisteemidele —
Windows, OS X, Android ja Linux ning OpenBR pohineb C++ programmeerimiskeelel.
Seda on voimalik kasutada ka otse 14bi késurea liidese, mis on omakorda pakendatud kujul
programmeerimiskeele C API. Lisaks on OpenBR pakendatud ka Pythoni jaoks, sisaldades
koiki esialgse C API versiooni funktsionaalsusi, kuid sel juhul toimib siisteem ainult Linuxi ja
OS X operatsioonisiisteemidel. Veel on siisteemil C++ pistikprogrammide (ingl plugin) API,
millega luuakse voimekus raamistikuga uusi algoritme testida ning olemasolevaid tdiendada

(OpenBR, kuupidev puudub).

OpenBR on avalikustatud Apache 2° litsentsiga. Seega vdib raamistikku kasutada nii
akadeemiliste kui ka erasektori projektide puhul, nii kaua kuni projektile nduetekohaselt
viidatakse (Klontz, Klare, Klum, Jain, & Burge, 2013).

Kuigi OpenBR on raamistik, mis vdimaldab teha erinevaid katsetusi masindppe ja
biomeetrilise tuvastamisega, on selle loojad pannud suurt rdhku just raamistiku ndotuvastuse
voimekusele. Néotuvastamise protsessis kasutab OpenBR 4SF algoritmi, mis lébib

ndotuvastamiseks viis etappi:

1. Néio avastamine;

2. Normaliseerimine;

3. Matemaatiline esindamine (mille kaigus kasutatakse PCA-d);

4. Tunnusjoonte eraldamine (mille kdigus rakendatakse LDA-d ja uuesti PCA-d);

4 http://openbiometrics.org/
> https://www.apache.org/licenses/LICENSE-2.0
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5. Vastendamine.
(Klontz, Klare, Klum, Jain, & Burge, 2013).

Stisteemi tulemuseks LFW andmebaasi peal, on avaldatud keskmiseks digesti arvatud piltide
paariks lihe tuhande vale arvamise kohta, 12+2 pilti (Klontz, Klare, Klum, Jain, & Burge,
2013). Arvestades, et LFW sisaldab 13 233 pilti, pole see viga hea tulemus.

OpenBR-i dokumentatsioon on vidga pohjalik. On olemas info selle kohta, kuidas
raamistikku vastavalt platvormile paigaldada kui ka opetused selle kohta, kuidas OpenBR-i ja
ndotuvastust kasutada. Lisaks on olemas iga toetatud programmeerimiskeele kohta korralik
funktsionaalsusi Kirjeldav dokumentatsioon. Koodindited on leitavad raamistiku 1dhtekoodi

Japp/examples® kaustas ning on kirjutatud programmeerimiskeeles C++.

Siiski on OpenBR iisnagi voimekas raamistik, mida saab kasutada viga paljudel eesmérkidel.
Raamistikku on sisseehitatud korralik ndotuvastuse algoritm, mille tulemused on teatud
tingimustes vorreldavad kaubanduslike siisteemidega. Samas pole tegu puhtalt ndotuvastuse
probleemiga tegeleva raamistikuga. See tdhendab, et tarkvaraga tuleb kaasa funktsionaalsust,
mida ei pruugita siisteemide puhul, kus soovitakse rakendada ainult ndotuvastusega

seonduvat, kunagi kasutada.
2.2.2.Dlib

Dlib” on teek, mis sarnaselt OpenBR-ile, on kirjutatud C++ keeles ning mis sisaldab endas
masindppe algoritme. Selle esialgne loomise idee seisneski selles, et luua C++ jaoks
vabavaraline teek, milles oleks vdimalikult palju erinevaid todriistu erinevate algoritmide ja
meetodite kasutamiseks vastavas keeles (King D. E., 2009). Néotuvastus on iiks meetoditest,

mis on Dlib-i implementeeritud.

Teek kasutab enda kompileerimiseks CMake tOoriista, seega on seda voimalik paigaldada
erinevatele platvormidele, nii Windowsi, Maci kui ka Linuxi seadmetesse. Lisaks C++
programmeerimiskeelele, on Dlib-i voimalik kasutada ka Pythoni API-t, mis vdimaldab

kasutada enamuses C++ versiooniga sama funktsionaalsust.

® https://github.com/biometrics/openbr/tree/master/app/examples
" http://dlib.net/
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Dlib toetub Boosti teekile, mis on kogum erinevatest C++ teekidest ning ka sellest ldhtuvalt,
on Dlib-il darmiselt liberaalne Boost tarkvara litsents. See jitab siisteemi rakendamiseks

vabad kéed nii tasuta kui ka tasulistele lahendustele.
Tuvastamine selle raamistiku abil, koosneb jargmistest osadest:

1. Nio avastamine;

2. Néo joondamine;

3. Normaliseerimine;

4. 128-mdotmelise vektoriga ndo kujutise loomine (kasutatakse masindpet ja siigavaid
tehisnarvivorke (ingl deep neural networks));

5. Négude vastendamine (kasutatakse kobaras graafe).
(King D., 2017).

Selle protsessi tulemusena suutsid teegi autorid saavutada vordlusaluse LFW andmebaasi peal
99.38% tulemuse, mis tdhendab, et siisteemile anti kaks néopilti ning ta suudab tuvastada
99.38% korral, kas tegu on sama inimesega. See tulemus on vdrreldav teiste kaasaegsete
ndotuvastussiisteemidega, ka kaubanduslike, ning saavutamiseks treeniti tehisnéarvivorku
kolme miljoni pildi peal, mis koguti erinevatest andmebaasidest, mille seas ei olnud LFW
andmebaasi (King D. , 2017).

Kogu teeki katab véga pdhjalik dokumentatsioon, nii C++ kui ka Pythoni versioonile, ning
on olemas ka juhised, kuidas teeki paigaldada. Teegi C++ versioonile on kirjutatud ka viga
palju koodiniiteid, sealhulgas ka pdhjalik ja histi kommenteeritud néotuvastuse rakendamise

ndide, mis on olemas ka Pythoni versioonile.

DIlib on védga hea tooriist, kuna teegiga tuleb kaasa viga palju masindppe algoritme, seal
hulgas modernne niotuvastusalgoritm. Samas eksisteerib Dlib-i puhul sarnane probleem, mis
tuli vdlja ka OpenBRi puhul — t66riist pakub véga laialdase valiku voimalusi, kus ndotuvastus

on ainult liks viike osakene suurest pildist.
2.2.3.0penCV FaceRecognizer

OpenCV?, taispika inglise keelse nimega Open Source Computer Vision, puhul on tegu
teegiga, mis vOimaldab reaalajas raalndgemisega (ingl computer vision) tegelemist. Selle

algse arendamisega tegeles Intel ning see pohines C keelel. Teek sisaldab nii klassikalisi kui

& http://opencv.org/
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ka kaasaegseid raalndgemise ja masindppe algoritme, millega saab niiteks objekte tuvastada
voi videos olevat inimtegevust klassifitseerida (OpenCV, 2016). Néotuvastuse jaoks on

olemas eraldi moodul FaceRecognizer®, mida tutvustati teegi 2.4 versioonis.

Programmeerimiskeelena kasutatakse OpenCV uusima versiooni 3.2. puhul, sarnaselt nii
OpenBR-ile kui ka Dlib-ile, C++ keelt, samas on tarkvarale loodud liidesed kasutamiseks
Pythoni, C ja Java programmeerimiskeeltes. Platvormidest to6tab OpenCV  koikide
suuremate siisteemide peal — Windows, Android, Linux ja OS X ning teek antakse
avalikkusele kasutamiseks, varasemalt mainitud BSD 3-klausi versiooni litsentsiga (OpenCV,

kuupéev puudub).

Niotuvastamiseks on voimalik FaceRecognizeri mooduli abil kasutada kolme erinevat
meetodit: omavéaartusvektorite kogum (ingl eigenfaces) (kasutab PCA algoritmi), fisherfaces
(kasutab LDA algoritmi) ja lokaalne binaarsete mustrite histogramm (ingl Local Binary
Patterns Histogram, lithen LBPH). Iga mooduli protsess on erinev, seega ei saa tldistust
luua. Esimesed kaks dpivad andmestikus oleva iihe ndo kohta omadusjoonte votmevaértused
koikidelt saadavatelt piltidelt ning loovad selle pohjal omale matemaatilise esitluse néost.
LBPH analiiiisib igat pilti kui eraldiseisvat ja iseseisvat juhtumit, mille tdttu on see meetod
lihntsam, kuid halvemate tulemustega (Arubas, 2016). Moodul eeldab, et andmestik ja
vorreldav pilt on tthtemoodi normaliseeritud, ehk kasutatav pildisuurus on kdikidel piltidel
sama (OpenCV, 2016).

Kahjuks pole FaceRecognizeri puhul vdimalik ametlikult vélja tuua siisteemi tulemusi LFW
andmestiku peal. T66 autor leidis kiill {ihe kommertssiisteemi, mis tdi enda siisteemi LFW
tulemuse vordluse juures vilja ka OpenCV tulemuse, milleks oli 49.6%, kuid mille puhul ei
ole vilja toodud, kuidas see saavutati, seega tuleb antud tulemusse suhtuda skeptiliselt

(Sighthound, kuupédev puudub).

Uldiselt on OpenCV teek histi dokumenteeritud, kuid FaceRecognizeri dokumentatsioon
voiks olla pohjalikum, kuid samas koik esmaselt vajalik on vélja toodud. Moodulil puuduvad
ametlikud koodinéited, kuid erinevaid versioone ja niiteid rakendustest, mis selle pohjal on

ehitatud, on leitavad Internetist.

FaceRecognizeri moodul voib olla esmalt keeruline, millega alustada ning seda korrektselt
toole saada. Samas, kuna tegu on mooduliga OpenCV teegile, siis on vdimalik ehitada viga

vOimas ndotuvastussiisteem, kasutades dra koiki teegi masindppe ja raalndgemise vdimalusi.

® http://docs.opencv.org/3.2.0/db/d7c/group__face.html
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2.2.4.0OpenFace

OpenFace™ on niotuvastussiisteem, mis pdhineb DIlib-i ja OpenCV meetoditel, lisaks kasutab
stisteem Veel siigavat tehisnarvivorku. Erinevalt eelmistest véljatoodud siisteemidest, on selle
puhul tegu tarkvaraga, mis keskendub ainult ndotuvastuse probleemile (Amos, Ludwiczuk, &

Satyanarayanan, OpenFace: A general-purpose face recognition, 2016).

Raamistik on Kirjutatud Pythoni programmeerimiskeeles ning kasutab ka Torchi, mis
voimaldab rakendada siisteemi otse protsessoris. Platvormidest on ametlikult toetatud OS X
ja Linux. Sarnaselt OpenBR-ile, on OpenFace avaldatud Apache 2.0 litsentsiga (OpenFace,

kuupidev puudub).
Néotuvastuse protsess koosneb jargmistest sammudest:

1. Néo avastamine (kasutab Dlib-i vdi OpenCV-d);

2. Joondamine ja normaliseerimine (kasutab Dlib-i ja OpenCV-d);

3. Omadusjoonte votmevéirtuste leidmine (kasutab Dlib-i) ja tehisndrvivorgu
treenimine;

4. Niovastendamine.

OpenFace-l on oma tehisnédrvivorgu jaoks, t66 kirjutamise ajaks, avalikustatud neli erinevat
mudelit. Neist viimast kasutades on OpenFace autorid suutnud LFW andmestiku peal suutnud
saavutada tulemuseks 92.9%, mis on péaris hea tulemus (Amos, Accuracy and Neural

Network Training Improvements, 2016).

Tarkvara dokumentatsiooni leht vdiks olla pdhjalikum, hetkel tundub, et sellele pole viga
palju rohku pandud, kuid tarkvara ldhtekood on see-eest pohjalikult ja korralikult
kommenteeritud. Samas on siisteemile tehtud védga pohjalikud ja korralikud koodindited, mis
katavad véga laia 0sa voimalikust rakendamise spektrist, sisaldades lihtsamaid néiteid piltide

vordlemisest kuni tehisnarvivorgu treenimiseni vilja.

OpenFace puhul on tegu vidga konkreetselt tarkvaraga, mida luues peeti silmas ainult
ndotuvastuse probleemi ning siisteem omab ka vdga hdid koodinditeid. Samas on siisteem
ametlikult toetatud ainult OS X ja Linuxi siisteemidel, kuid see ei tohiks olla suur takistus,

kuna siisteemid, millel OpenFace tugineb, toetavad koiki suuremaid platvorme. See omakorda

19 https://cmusatyalab.github.io/openface/
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pustitab kiisimuse, miks mitte kasutada kohe Dlib-i voi OpenCV-d ning nende vastavaid
ndotuvastussiisteeme. Selle vastuseks on OpenFace tehisndrvivorgu kasutamine, mis tagab

susteemi eduka ndotuvastus voimekuse.
2.3.Ulevaade tasulistest lahendustest

Tasulised lahendused pakuvad ndotuvastuse teenust enamasti rakendusliidese (ingl
Application Programming Interface, lilhend API) kujul. Seega jietakse muretsemine, kuidas
ndotuvastus enda siisteemis t0ole saada, teenusepakkuja hoolde, vdimaldades API

véljakutsumisega saada vastusena oma paringu kohta infot.

Samas luuakse sellise lahendusega oma siisteemile sdltuvus vilise teenusega, mida ise ei
kontrollita. Sellisel juhul voib korduda stsenaarium, mis juhtus 2012. aastal, kui Facebook
ostis tol hetkel turu ainuliidriks olnud Face.com teenusepakkuja ning sulges selle teenuse kuu
peale ostmist, jittes need, kes teenusest sdltusid, sisuliselt alternatiivita, kuna sel hetkel teisi

vordvaarseid API pakkujaid ei olnud (Constine, 2012).

Kéesoleva t60 kirjutamise ajaks, on aga seis ndotuvastuse API-t pakkuvate teenuspakkujate
seas tunduvalt parem, kus oma versioone pakuvad nii suured tehnoloogia hiiud nagu
Microsoft' ja Google®? kui ka alustavad ning viiksemad ettevdtted nagu Face.com-i esimese

alternatiivina loodud Lamba Labs™ voi Kairos**, kuid variante on veel teisigi.

API kasutusele vott loob kiill sdltuvuse vélise teenusega, kuid samas eemaldab see arendajalt
kohustuse Oppida, kuidas ndotuvastus toimib, mil viisil seda on vdimalik oma siisteemis
rakendada ning t66s hoida. Selle kdigega peab tegelema vastav teenusepakkuja ning arendaja
peab looma ainult sideme oma rakenduse ning teenuse vahele ja tegema korrektseid paringuid
API-le. See omakorda sdéstab arendaja jaoks olulist aega ning vGimaldab tegeleda ainult oma

tarkvara arendamisega.

Enamus teenusepakkujaid vdimaldavad ka oma API-t mingi piirini tasuta katsetada voi
kasutada. Piirangud vdivad olla nii ajalised kui ka mahus. Lisaks tavalisele nidgude
vastendamisele pakuvad enamus API-sid ka lisavoimalusi, nagu soo, juuste vérvi, emotsiooni,
vanuse ja tdhelepanu tuvastamine. Ldbi nende voimaluste, saab suhteliselt kergelt muuta oma

rakendust interaktiivsemaks ning kasutaja jaoks lisa vaartust.

I https://www.microsoft.com/cognitive-services/en-us/face-api
12 https://cloud.google.com/vision/

13 https://lambdal.com/face-recognition-api

Y https://www.kairos.com/features

24



API-d enamasti saadavad paringule vastuse JSON formaadis, seega ei sea nad arendaja jaoks
programmeerimiskeeltes ja platvormides enamasti suuri piiranguid, piisab kui slisteem suudab
APl-ga iihenduse Iluua ning korrektselt péringu esitada. Kiill aga tuleb ndustuda
teenusepakkuja kasutustingimustega ja aktsepteerida fakti, et teenus voidakse sulgeda, ilma
véga pika etteteatamisajata. Samuti pole enamasti teada, millised algoritmid on siisteemi taga,
mis vastutavad selle eest, et ndgusid avastada ning tuvastada voi milline ndeb vilja kogu
protsess, kuna valdavalt ei ole tegu avatud lahtekoodiga tarkvaraga, mis on ka loogiline, kuna
iritatakse teenust miilia. Veel ei ole enamasti teada, mis tulemusi on siisteem saavutanud
nditeks LFW v0i mdne muu andmebaasi peal. See-eest on enamustel API-del viga korralik

dokumentatsioon ning korralikud néited, kuidas paringuid teha.

Vorreldes vabavaralisi lahendusi tasuliste versioonidega, siis suurim vahe on siisteemi
kasutusele vOtmise lihtsuses. Tasuliste API-de puhul, piisab sellest, kui loodav tarkvara
suudab vilise teenusega suhelda, vabavaraliste lahenduste puhul tuleb aga oma lokaalsesse
masinasse tarkvara paigaldada ning vastavalt seadistada. Lisaks pakuvad enamus API-sid
rohkem informatsiooni ndotuvastuse tulemuse kohta — sugu, vanus jms. Vabavara puhul kiill
nditeks OpenBR vdimaldab lisaks nédotuvastusele ka vanuse ja soo tuvastamist, kuid teiste

stisteemide puhul tuleb see kas ise luua voi loota, et keegi selle siisteemile lisab.

Juhul kui arendaja eesmirgiks on oma tarkvarasse rakendada nédotuvastuse vdimalusi ning
fakt, et selle toimimine pdhineb vilisel teenusel, ei ole probleem, siis on API kasutusele
votmine mdistlik. Kui aga ei soovita sdltuda teistest teenustest voi iiletatakse tasuta API
kasutamise vOimalusi ja pole soovi teenuse eest tasuda, tuleb podrduda vabavaraliste

lahenduste juurde.
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3. Rakenduse loomine

Antud t60 eesmdrgi iheks osaks on vabavaralisel ndotuvastusel pohineva autentimisrakenduse
loomine. Selles peatiikis antakse iilevaade t60 kdigus loodavast rakendusest, millised olid

selle nouded, kuidas seda loodi ning missugused olid tulemused.

Esimeses alapeatiikis Kirjeldatakse rakenduse olemust ning tehakse sellele nduete analiiiis.
Jargmises alapeatiikis teostatakse, pOhinedes eelmises alapeatiikis tehtud analiiiisile ja
peatiikis 2.2 ,,Vabavaraliste ndotuvastus raamistike vordlus® ldbi viidud vordluse tulemustele
valik, millisele raamistikule rakendus tuginema hakkab. Kolmandas alapeatiikis antakse
iilevaade rakenduse arendamise protsessist ja viimases kirjeldatakse rakenduse testimist ning

selle tulemusi.
3.1.Rakenduse analuus

Lahtudes t00 eesmirgist, tahab autor luua veebirakenduse, mis vodimaldaks kasutaja
autentimist, veebikaamera abil. Soov luua antud t66 raames veebirakendus, tuleb autori

isiklikust huvist ja to0st veebiarenduses.

Idee luua autentimisrakendus pohineb sellel, et tdnapdeval on nutitelefonid vigagi
populaarsed ja nende eesmised kaamerad on muutunud piisavalt heaks, et vdimaldada neid
kasutada ndotuvastuses, mistottu tekkis autoril huvi selle vastu, kuidas oleks voimalik lisada

nédotuvastus, kui suhteliselt lihtne viis kasutaja sisselogimiseks, veebirakendustesse.

Autentimine tdhendab kasutaja identifitseerimist (mitte segi ajada autoriseerimisega, mis
tahendab ligipddsudiguste andmist) ehk tema tuvastamist ja kontrollimist, kas kasutaja on
tegelikult see, keda védidab ennast olevat ning enamasti kasutatakse selleks kasutajanime ja
parooli. Loodavas rakenduses peab kasutaja saama ennast registreerida, lubama siisteemil
enda néost pilte teha ning seejdrel saab kasutaja sisse logida, kasutades selleks kasutajanime,

parooli ja oma néigu.

Selline rakendus voiks leida kasutust personaalsetel kodulehtedel vai portaalides, olles iihe
voimalusena osa kaheastmelises sisselogimise siisteemis. Kaheastmeline sisselogimine
tahendab seda, et algul sisestab kasutaja oma kasutajatunuse ja parooli ning seejarel kiisitakse

kasutajalt veel midagi. Enamasti saadetakse kasutajale telefoni sonumiga kood, mis tuleb
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sisestada, et I0petada sisselogimise protsess. Sellist siisteemi kasutab niiteks Google.

Néotuvastuse voiks kasutusele votta autentimisprotsessi teise astmena.

Kirjeldusest tulevad vélja nduded loodavale siisteemile. Need nduded vdib jagada kaheks —

slisteemi ja kasutaja kohta kdivateks noueteks. Siisteemi kohta kdivad nduded on jargnevad:

e Peab toimima enam kasutatavate brauserite Google Chrome, Microsoft Edge, Firefoxi,
Safari ja Opera viimaste versioonidega;

e Peab omama registreerimise ja sisse logimise funktsionaalsust;

e Peab kasutama nédotuvastust sisse logimise teises astmes;

e Peab salvestama kasutaja andmed;

e Peab kasutajale selgitama, kuidas tema pilte kasutatakse.
Kasutaja kohta kdivad nduded on jargmised:

e Peab saama kontrollida digust oma veebikaamera kasutamise iile;

e Peab saama hallata andmeid, mida tema kohta siisteemis hoitakse.

Kui rakendus vastab neile nduetele, siis on tagatud, et loodav rakendus arvestab ka ptk 1.2
,,Probleemid ndotuvastuses® vilja toodud aspektidega privaatsuse ja kasutaja teadvustamise
osas. Lisaks tagavad antud nduded ka selle, et rakendus vastaks eelnevalt viljatoodud

kirjeldusele.

3.2.Rakenduse loomiseks kasutatava raamistiku valimine

Loodava siisteemi pohjaks saava raamistiku valiku aluseks, sai peatiikis 2.2 ,,VVabavaraliste
ndotuvastus raamistike vordlus® 1dbi viidud vabavaraliste siisteemide vordlus. Eelmises
alapeatiikis viidi 14bi rakenduse analiiiis, et saada teada, millistele tingimustele peab siisteem

vastama.

Pohinedes sellele infole, valis t66 autor oma rakenduse aluseks OpenFace-i, mida kirjeldati
lahemalt peatiikis 2.2.4 ,,OpenFace”. Antud silisteem osutus valituks, kuna t66 autoril on
rohkem kogemust Python-is kui C++ programmeerimiskeeles. Lisaks, kuigi antud siisteem
pohineb nii Dlib-1 kui OpenCV tarkvarale (olid samuti vordluses), siis on tegu siisteemiga,
mis tegeleb konkreetselt ainult ndotuvastuse probleemiga, kasutades Dlib-ist ja OpenCV-st

ainult selle jaoks vajalikke osi.
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Veel oli OpenFace kasuks otsustamisel oluliseks faktoriks koodindited ning just OpenFacel on
olemas koodindide selle kohta, kuidas veebikaamerat kasutades nédotuvastust tehakse. See
ndide saab olema viga oluliseks ldhtepunktiks rakenduse loomisel, kuna sisaldab osaliselt

loodava rakenduse jaoks vajalikke osi.

OpenFace puuduseks voib nimetada suurt hulka teeke, millele toetutakse. Seega voib siisteemi
toole saamine osutuda keerukaks, eriti t00 autorile, kes kasutab Windowsi
operatsioonisiisteemi, mille jaoks puudub ametlik paigaldusjuhend, kuid mida saab tuletada
Linuxi ja OS X juhendist.

3.3.Rakenduse arendus

Autor kasutas loodava rakenduse arenduseks kose mudelit, kus kdige pealt teostati loodava
rakenduse analiilis ning alles seejdrel asuti programmeerima. Rakenduse arendus koosnes

jargmistest sammudest:

1. OpenFace tarkvara paigaldamine;

2. Baasfunktsionaalsuse to6le saamine;

3. Reaalajas veebil pdhineva néite toole saamine:
4

Reaalaja veebi ndite pohjal oma rakenduse arendamine;

Arenduse esimeseks sammuks oli OpenFace lokaalses masinas to6le saamine, mis osutus
tagant jirele vaadetes ka arenduse koige keerulisemaks osaks. Selleks, et OpenFace
paigaldada, jirgis autor nende poolset juhendit™. Seal Kkirjeldatakse, kuidas tarkvara
paigaldada Linuxi ja OS X siisteemidele, kuid t60 autori isiklikus arvutis on kasutusel
Windowsi 8.1 versioon, millele ka esialgu OpenFace paigaldada {iritati. Peale esimest
ebadnnestunud katsetust, mis jdi CMake seadistamise taha seisma, otsustati tarkvara
paigaldada Ubuntu virtuaalmasinasse. Virtuaalmasinas sai autor OpenFace todle, jargides
véga tapselt etteantud juhendit, otsides vahepeal juhendit kirjeldava teksti seest ja seadistuse

failidest teeke, mida paigaldada, et siisteem toimiks.

Peale seda, kui siisteem to6tas, laksid arenduse teine ja kolmas punkt lihtsalt, kuna OpenFace-
ga kaasa tulnud ndited toGtasid korrektselt ja nendega probleeme ei tekkinud. Lisaks ei
pidanud ise ka tehisndrvivorke treenima, sest selle mudelid tulevad siisteemi poolt treenituna

kaasa, mis muidu eeldaks néopiltide andmebaasi ja korraliku riistvara olemasolu.

15 https://cmusatyalab.github.io/openface/setup/
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Baasfunktsionaalsuse testimiseks prooviti piltide vordluse néidet, kus késurealt sai siisteemile
ette anda kaks kogumit pilte, mida siisteem omavahel vordles. Tulemusena kuvas siisteem
késureale, pildil olevate ndgude kauguste suhte, mida madalam see oli, seda toendolisem oli,
et tegu oli sama isikuga (vt Joonis 4). Selle néitega rohkem t66d tehes osutus, et kui suhe oli

alla 0.8, oli mdlemal pildil sama isik.

ain@ain-VirtualBox:~/Documentsfopenface$ python ./demos/compare.py images/fexampl
esf{lennon*,clapton*}
Comparing images/examples/lennon-1.jpg with images/examples/lennon-2.jpg.
+ Squared 12 distance between representations: 8.701
Comparing images/examples/lennon-1.jpg with images/examples/clapton-1.]jpg.
+ Squared 12 distance between representations: 1.083
Comparing images/examples/lennon-1.jpg with images/examples/clapton-2.jpg.

+ Squared 12 distance between representations: 1.198

Comparing images/examples/lennon-2.jpg with images/examples/clapton-1.jpg.
+ Squared 12 distance between representations: 1.462

Comparing images/examples/lennon-2.jpg with images/examples/clapton-2.jpg.
+ Squared 12 distance between representations: 1.626

Comparing images/examples/clapton-1.jpg with images/examplesfclapton-2.jpg.
+ Squared 12 distance between representations: ©.397

Joonis 4. Esimese katsetuse kdivitamise tulemus.

Reaalajas veebil pohinev ndide loob kohalikku masinasse Pythoniga veebiserveri ning kasutab
kliendipoolel JavaScripti ning WebSocketit, et luua suhtlus brauseris toimuva ja veebiserveri
vahel. Avades brauseris kohalikus vorgu (ingl localhost) maératud pordil, tuleb lahti
veebileht, mis kiisib digust kasutada arvuti veebikaamerat. Selle puudumisel annab siisteem

veateate, et ei suutnud veebikaamerat tuvastada ning 1opetab oma tegevuse.

Kui siisteem saab loa veebikaamerat kasutada, siis saab sisestada enda nime ning liilitada
slisteemi treeningreziimi, kus siisteem teeb automaatselt veebikaamerast edastatavast seisust
pilte. Kui siisteemil on mingi kogus pilte tehtud, ning liilitades treeningreZiimi vélja, suudab
stisteem automaatselt piltidelt leida néo ja lisada sinna juurde sildiga, vastavalt treenimisest
saadud infole, inimese nime. Oluline on aga teada, et kui on sisestatud ainult {ihe inimese info,

siis tuvastab siisteem koiki teisi pildilt avastatud inimesi selle iihe sisestatud nimega.

Need kaks néidet aitasid autoril mdista, kuidas OpenFace praktikas toimib ning kuidas peaks
lahenema loodavale rakendusele. Programmeerimist alustas autor sellest, et 161 sisselogimise
ja registreerimise vaated, kasutades selleks Bootstrapi raamistikku, mis vdimaldab Kkiiresti
luua kohanduva kujundusega veebilehekiilgi, ja selle {ihte paljudest valmis koodindidetest.

Selle tulemuseks oli vihese vaevaga loodud viisakad sisselogimise ja registreerimise lehed.

Jargmise sammuna tuli integreerida OpenFace Pythoni serveripoolne loogika ja kliendipoolel

toimuv. Selles toetuti palju reaalaja veebi nditele, tehes vajalikke muudatusi, et siisteem
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toimiks vastavalt peatiikis 3.1 ,,Rakenduse analiilis*“ véljatoodud nduetele. Keerulisemad
muutused seisnesid selles, et kui néite puhul voidi siisteemi treenida jérjest likskdik kui palju
inimesi dra tundma, siis loodud siisteemis saadetakse serverile {ihe konkreetse isiku nimi ja
koik treeningu kéigus serveri poolele saadetud pildid seotakse temaga. Lisaks pidi siisteem
suutma meelde jitta, registreerinud kasutaja informatsiooni, mida néide ei tee. Selle jaoks

kasutati LocalStorage-t, mis voimaldab salvestada informatsiooni kliendi brauserisse.

Sellisel kujul ka antud t66 raames loodud projekti arendus 10ppes. Seega ei saa kindlasti viita,
et tegu oleks valmis versiooniga, mille saab oma silisteemi integreerida ning voimaldada
kasutajatel ndotuvastuse abil sisse logima hakata. Pigem on tegu rakendusega, mida vdib
kasutada ldahtepunktina enda rakenduse jaoks spetsiifilise lahenduse véljatootamisel, kuna
stisteemi kood on iiritatud hoida vGimalikult lihtne, mille iihe nditena on ka LocalStorage
kasutamine. Reaalses rakenduses ei tohiks olulist kasutaja infot sellisel kujul kindlasti hoida.

T66 tulemusena valminud rakenduse kood on leitav GitHubist®
3.4.Rakenduse toimimine

Kéesoleva t00 kirjutamise seisuga tootab loodud rakendus jéargnevalt. Kasutaja tuleb
veebilehele ning temalt palutakse luba veebikaamera kasutamiseks. Kui siisteemile vastav
luba antakse, saab kasutaja ennast registreerida. Selle peale salvestatakse tema kasutajanimi
LocalStoragesse (taaskord, reaalne rakendus peaks salvestama kogu info ning soovitatavalt
kuhugi mujale, kui LocalStorage, et seda saaks ka teistes masinates kasutada) ja kuvatakse

kasutajale veebikaamera pilt ning palutakse, et kasutaja liilitaks sisse treeningreziimi.

Sellest tuleb vilja iiks tuleviku edasiarenduse voimalus, kuna praegu teeb siisteem
automaatselt, peale treeningreziimi sisse liilitmist, taustal kasutajast pilte, ilma et kasutaja
sellest aru saaks. Rakenduse nouetes oli Kirjas, et kasutaja peab saama oma andmeid hallata,
kuid praeguse versiooni puhul kasutaja ei tea, kui ta just ei oska vaadata LocalStoragesse,
milliseid pilte temast tehtud on ja kui palju neid on, sest siisteem teeb automaatselt neid
jarjest, kuni kasutaja treeningreziimi vélja lilitab. Tuleviku versioonis voiks kasutaja saada

iikshaaval endast pilte teha ning tuleks voimaldada ka piltide haldamine.

Seejidrel, kui kasutaja on siisteemi treeninud ning treeningreziimi véljaliilitanud, kuvatakse
kasutajale veebikaamera pilt, kus tema ndo {imber on roheline raam ning selle kohal tema

kasutajanimi. Kasutaja voib jddda katsetama, kui histi siisteem suudab tema nigu tuvastada

18 https://github.com/ainarend/facerecognition
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erinevate nurkade all, kuid sellega on registreerimine 1oppenud, kuna treeningreziimi teist

korda enam sisse liilitada ei saa.

Sisselogimisel kiisitakse kasutajalt kasutajanime ja parooli, kuid hetkel kontrollitakse ainult
kasutajanime, kuna parooli haldamine peab tulema iga reaalse rakenduse enda poolt ning selle
kontrolli pole keeruline siisteemile juurde lisada. Juhul kui sisestatud kasutajanimi eksisteerib
salvestatud andmete seas, siis kuvatakse kasutajale tema veebikaamera pilt ning kui siisteem
leiab, et veebikaamera pildil olev nigu on sama, mille kohta omatakse treeningu kdigus

saadud informatsiooni, siis logitakse kasutaja sisse (vt Joonis 5).

Login Register

Show vour face

arend. to log we have 10 detect v n the videx

ginarend

Signed in, ainarend

Joonis 5. Sisselogitud kasutaja vaade.

Kui vaadata iile peatiikis 3.1 ,,Rakenduse analiiiis” rakendusele seatud nduded, siis silisteem
toimib edukalt koikides suuremates brauserites, omab ndutud funktsionaalsust, kuid ei
salvesta kogu kasutaja sisestatud informatsiooni. Veel pole ka loodud kasutajale selgitusi,
kuidas temast tehtud pilte kasutatakse, samas erineb see iga reaalse rakenduse puhul ning
oluline on teada, et reaalses kasutuses peaks seda tegema. Kasutaja saab kontrollida, kas lubab

siisteemil oma veebikaamerat kasutada, kuid ei saa hallata seda, mis andmeid tema kohta
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salvestatakse. Seega on rakendusel veel arenguruumi ning mille poole piirgida, kuid tildisem,

antud t60 eesmirgiks piistitatud tilesanne, sai siiski edukalt tdidetud.
3.5.Rakenduse testimine

Rakendust testiti erinevates staadiumites ning kokku viie erineva isikuga. Kokku viidi 1dbi
kaks testimise korda, esimest korda kui saadi to6le reaalajas veebipohine ndide ja teistkorda

kui toimima saadi rakenduse esimene versioon.

Esimest korda testiti seda, kui hdsti suudab OpenFace nidgu tuvastada, kasutades reaalaja
veebindidet. Selle jaoks lisati siisteemi kolm inimest ja lasti teha igast tihest pilte. Esimesel
inimesel lasti teha viis, teisel 8 ja kolmandal 12 pilti. Pilte lasti teha nii, et oleks varieerumist
nurgas, emotsioonis, valguses, kauguses. Pilte tehti Asuse siilearvuti sisse-ehitatud
veebikaameraga ning tulemuseks oli see, et kolmanda isiku tundis siisteem &ra umbes 2m
kauguselt kaamerast ja ka erinevate nurkade all, nii kaua kuni oli nidha tuvastuseks vajalikud
punktid (silmade nurgad, huuled). Esimest inimest, kellest tehti viis pilti, tuvastas siisteem
enamjaolt samuti korrektselt, kuid litkumise peal mitte nii hésti, kui kolmandat voi teist
inimest. Sooline erinevus testkasutajete puhul nédotuvastuse juures siisteemile probleeme ei
valmistanud, pigem oli oluliseks faktoriks see, kui palju hdid pilte ndost treenimise faasis

saadi. Optimaalse kogusena tundub, et piisab kui siisteemil on olemas 10 korralikku pilti.

Teisel testimise korral osales samuti kolm inimest, kellest iiks osales ka esimesel testimisel.
Seekord seletati osalejatele iildiselt kogu protsess, kuidas siisteem toimib ning lasti neil see
omal kéel ldbi teha. Testijad tdid vélja suurima puudusena, et siisteem ei kuvanud vigade voi
Onnestumiste kohta teateid, kui liiguti {ihest etapist teise. Testkasutajale, kes osales ka
esimeses voorus, ji segaseks see, miks treenimise kdigus enam loodavaid pilte ei nde, nimelt
niites kuvati vilja ka treenimise kdigus tehtud pildid, kuid loodud siisteem seda ei tee. Seega
slisteemil on veel arenguruumi, et olla kasutajasobralikum, kuid iildiselt oli see, kuidas

protsess viélja négi, testijate jaoks arusaadav.

Sama testikorra kéigus testiti ka seda, kui lihtne on silisteemi dra petta, kuvades niiteks
inimese pilti telefoni ekraanilt. Selline petmine toimis edukalt, kuna siisteem teeb videovoost
pilte ning seejarel otsib pildilt ndgude kohta informatsiooni. Seega pole hetkel antud kujul
autentimisrakenduse kasutamine veel turvaline. Uhe vdimaliku viisina, kuidas viltida seda, et
esinetakse kellegi teisena, pildi voi video salvestuse abil, on meetod, mis on kasutusel néiteks

BioID API juures ja selleks on nédo elavuse tuvastamine (ingl face liveness detection). See
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tdhendab, et siisteem annab inimesele konkreetseid juhiseid, et liigutada ndgu vasakule-
paremale voi liles-alla ning andes neid juhiseid juhuslikult, tagatakse see, et pildi voi video
salvestusega ei ole vOimalik siisteemi dra petta (BiolD, kuupdev puudub). Konkreetset
meetodit, mis voimaldaks vabavaraliste siisteemidega seda saavutada, pole veel loodud, kuid
to0 autor peab voOimalikuks, et seda on voimalik saavutada, kasutades Dlib-i v61 OpenCV

teeke.

Testimise kdigus leiti siisteemist konkreetseid puudujdéke, mida peaks vOtma arvesse
rakenduse tuleviku versioonides, tagamaks et vabavaralist ndotuvastust saaks edukalt
kasutada autentimise protsessis. Samas andis testimine kindluse, et kasutajate jaoks ei olnud
nende nédgu sisselogimiseks kasutav siisteem liialt voorastav, kui nad olid teadlikud, kuidas

stiisteem toimib.
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Kokkuvote

Kéesoleva t66 eesmargiks oli luua iilevaade ndotuvastuse toimimisest, Kirjeldada erinevaid
vabavaralisi tooriistu, mis vOimaldavad ndotuvastust rakendada ning luua valitud tooriista

pohjal autentimisrakendus.

Eesmirgi saavutamiseks tehti esimeses peatiikis lilevaade ndotuvastuse teooriast, milline on
valdkonna ajalugu, erinevad probleemid nédotuvastuse rakendamisel ning seejédrel uuriti,
kuidas ndotuvastus konkreetsemalt toimib. Teises peatiikis uuriti erinevaid tooriistu, mis
voimaldavad ndotuvastust oma rakendusse lisada. Selle tarbeks pandi paika konkreetsed
kriteeriumid, mida analiiiisiti iga vélja toodud vabavaralise raamistiku juures. Lisaks tehti
iilevaade ka tasulistest voimalustest, millest mugavaim variant on API-de kasutamine. Kolmas
peatiikk kirjeldab OpenFace tarkvaral pohineva rakenduse loomise protsessi, alates nduetest

kuni 186pptulemuse testimiseni vilja.

To6 pea tulemusena valmis esmane versioon ndotuvastust kasutavale veebipdhisele
autentimisrakendusele, seega sai t60 eesmirgiks olnud vabavaral pdhinev autentimisrakendus
loodud, kuigi sellel on véga selgeid puudujidke, mis tuuakse ka t66 kéigus vilja. Rakenduse
ndol on hetkel tegu pigem ldhtepunktina arendajatele, kes soovivad ndotuvastust enda
rakenduses autentimiseks kasutada, kuna palju vajalikku funktsionaalsust, mis tihel korralikul

autentimisrakendusel olema peab, on veel puudu.

Antud temaatikal vOiks edasi uurida, millised on voimalused vabavaraliste ndotuvastus
tooriistadega rakendada néo elavuse testimist, kuna hetkel on siisteemi liiga lihtne éra petta, et
seda saaks kasutada reaalses lahenduses. Tegelikult oleks ndotuvastus kaheastmelises
autentimissiisteemis hea alternatiiv senistele lahendustele. Konkreetse rakenduse raames
tuleks jatkata rakenduse kasutajamugavuste parandamisega, eriti just andmete salvestamise ja

kasutajale kuvamise osas.
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Summary

Authentication Application Based on Open Source Face Recognition

The goal of this thesis was to create an overview of how face recognition systems work,
describe and compare open source toolkits, that allow to implement these systems and to

create an authentication application based on an open source toolkit.

To fulfill this goal, in the first chapter an overview to the theory of face regonition is given —
what is the history of the field, which are the problems that prevent the systems to be used
widely and then more specific look is taken at how traditionally face recognition process
works and what algorithms are used. The second chapter describes different tookits, both open
source and commercial, that help implement face recognition. To compare open source
toolkits a set of criteria rules is put in place, which are analyzed separetly with each open
soure solution. Third chaper gives an overview of what it takes to build an open source

authentication application, from the it’s description to testing of the finished work.

The main result of this thesis work is the alpha version of the open source web based
authentication application, which means that the goal of creating an open source
authentication application is reached, even though there are several flaws in the software, that
are clearly stated also in the thesis. This measn that the software should be taken as a starting
point for developers who look to implement face recognition based authentication into their
own applications. That is because a lot of key functionality that a good authentication

application needs, currently lacks from the software.

Further studies on the topic should focus on implementing the face liveness detection with
open source solutions, because currenty it is too easy to fool the authentication system, for it
to be used in real applications, but there is potential for this system to be a good alternative in
the two step authentication systems. More specificly for this current software, development
and research should continue on improving user experience, handling of user data in process

of saving it and also displaying it to the end user.
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