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Sissejuhatus

Ule 80% veebisaitidest kasutavad oma lehtede kuvamiseks avatud lihtekoodiga
veebiservereid (“Usage of web servers for websites,” 2017). Veebiserverite
jooksutamiseks on olemas kaks pohilist operatsioonisiisteemi liigitust — Unix ja
Windows. Unix all olevatest operatsioonisiisteemidest on umbes 55% erinevad Linuxi

distributsioonid. (“Usage of operating systems for websites,” 2017).
Kéesoleva uurimistoo peamistes eesmarkideks on:

1) Teada saada erinevaid Linuxi veebiserverite poolt kasutatavaid turvameetmeid,

neid analiiiisida ja vorrelda.

2) Uurida, mida on veebiserverite turvamiseks seni tehtud ja mis probleeme on

esinenud.

3) Vilja selgitada, millist veebitarkvara valitakse stistemmiadministraatorite poolt ja

miks.

Uurimuse probleem seisneb selles, et enimkasutatud veebiserverid ei pruugi olla kdige
turvalisemad ja sellepérast oleks vaja teada saada ja hiljem edastada info uuringutes
osalejatele, kui turvalised on hetkel kasutuses olevad Linuxi veebiserverid. Teema on
aktuaalne, sest tdnapédeval on veebiserverite turvalisus vdga oluline ja enamasti on

veebiserverid iiles seatud just Linux operatsioonisiisteemis.

T66 teoreetilises 0sas, esimeses peatiikis, on antud iilevaade erinevatest avatud

lahtekoodiga Linuxil saadavatest veebiserveritest.

Teises peatiikis on késitletud nende turvalisust. Selle all tuuakse vilja peamised
veebiriinnakute meetodid. Seal on ka juttu sellest, kuidas tagada veebiserverite
turvalisus ja ka operatsioonisiisteemide turvalisus, kuhu veebiserver paigaldatud on.
Samuti on toodud vélja paar nididet sellest, kuidas planeeritakse veebiserverite

turvalisust tosta.

Kolmandas peatiikis on viidud virtuaalmasina peal olevate serverite peal erinevad DoS
(Denial of Service) riinnakud. Katsetatud on, kui kiiresti laeb leht dra erinevaid

riinnakuid kasutades. Kasutusele on ka voetud rakendus nende riinnakute peatamiseks.



Neljandas peatiikis on lahti seletatud Google Formsi kiisimustik, mis on veebiserverite
turvalisuse teemal ja suunatud siisteemiadministraatoritele ja t66 viiendas peatiikis on

selle vastuseid analiiiisitud ning nende pohjal on tehtud uurimuse kokkuvdte.

Ténan oma juhendajat Edmund Laugassonit hea koostod ja asjalike nduannate eest.



1 Linuxi erinevad avatud ldhtekoodiga veebiserverid

Ule 80% veebisaitidest kasutavad oma lehtede kuvamiseks avatud lihtekoodiga
veebiservereid (“Usage of web servers for websites,” 2017). Veebiserverite
jooksutamiseks on olemas kaks pohilist operatsioonisiisteemi liigitust — Unix
(koikidest kasutajatest umbes 66%) ja Windows (koikidest kasutajatest umbes 33%).
Unix all olevatest operatsioonisiisteemidest on umbes 55% erinevad Linuxi
distributsioonid. (“Usage of operating systems for websites,” 2017) Alljargnevalt on
vilja toodud kdoige populaarsemate avatud ldhtekoodiga Linux veebiserverite

kirjeldused.
1.1 Apache HTTP Server

Koige populaarsem veebiserver Apache HTTP Server, mis on tuntud ka kui httpd, aga
ka lihtsalt Apache, tuli esmalt vélja 1995 aastal. Apache on olnud kdige populaarsem
veebiserver alates 1996. aastast. Kodikidest maailma veebisaitidest iile 50% kasutavad
Apachet. Apache veebiserverit kasutatakse enim Linuxi masinates aga seda saab
kasutada ka OS X ja Windows masinates. Apache kasutab modulaarset arhitektuuri.
See tihendab, et serverile saab lisada mooduleid, millega saab serveri omadusi
laiendada (Muilwijk, 2016). Kuna Apache on kodige populaarsem veebiserver, siis
tiheks eeliseks on viga hea dokumentatsioon. Apache serverit kasutatakse, sest see on

paindlik, voimas ja laialdaselt toetatud. (Ellingwood, 2015)
1.2 NGINX

NGINX on populaarsuselt teine avatud ldhtekoodiga veebiserver, mida kasutavad
ligikaudu 33% kdikidest maailma veebisaitidest (“Usage of web servers for websites,”
2017). Nginx iiheks eeliseks on selle kiirus. Nginx kasutab asiinkroonseid sokleid ja
ei tekita péringute peale palju eraldi protsesse. Uks protsess iihel protsessori tuumal
saab hakkama tuhandete lihendustega, sellepdrast on protsessori ja milu kasutus
Nginx’il palju madalam. Nginx on ka lihtsam kasutada, konfiguratsiooni failid on
lihtsamini loetavad ja muudetavad kui nditeks Apaches ja piisab ainult paarist reast, et
iiles seada terviklik virtuaal hosti lahendus. Sarnaselt Apachele on ka Nginx
modulaarne (Nedelcu, 2010). Nginx kasutatakse selle efektiivse ressursi kasutuse ja

hea koormuse taluvuse pérast. (Ellingwood, 2015)



1.3 Apache Tomcat

Apache Tomcat on populaarsuselt kolmas avatud ldhtekoodiga veebiserver. Apache
Tomcati kasutavad 0.6% koikidest maailma veebisaitidest (“Usage of web servers for
websites,” 2017). Apache Tomcat erinevad tavalisest HTTP serverist sellepoolest, et
see kasutab veebilehe nditamiseks JavaServer Pages (JSP) tehnoloogiat. JSP kasutab
veebilehe sisu voi kujunduse muutmiseks servlettte. Servletid on Java klassid, mida
kasutatakse diinaamilise veebisisu nditamiseks (Boadas, 2016). Apache Tomcati
kasutatakse selle lihtsuse, paindlikuse, stabiilsuse ja lisa turvalisuse vdimaluse
poolest. (Davis, 2014)

1.4 Node.js

Node.js on populaarsuselt neljas avatud ldhtekoodiga veebiserver. Node.js kasutavad
0.3% koikidest maailma veebisaitidest (“Usage of web servers for websites,” 2017).
Node.js erineb teistest veebiserveritest sellepoolest, et et see kasutab siindmusjuhitavat
arhitektuuri, mis tdhendab, et see ootab siindmuste toimumist ja reageerib neile, mitte
el tee ldbi kindlaksmédratud samme. Samuti on Node.js asiinkroonse I/O v3imeline.
Lébi selliste disainilahenduste on vdimalik Node.js serveriga luua reaalaja rakendusi
(Muilwijk, 2016). Node.js kasutatakse selle Kkiiruse, reaalaja rakenduste,

programmeerimislihtsuse ja tegusa kommuuni pérast. (Pal, 2016)
1.5 Lighttpd

Lighttpd on populaarsuselt viies avatud ldhtekoodiga veebiserver. Lighttpd kasutavad
0.1% koikidest maailma veebisaitidest (“Usage of web servers for websites,” 2017).
Lighttpd on véike ja tShus veebiserver, mis erineb teistest veebiserveritest viikese
malu kasutuse, efektiivse protsessori t66 haldamise ja funktsionaalsuse poolest.
Lighttpd on hea lahendus serveritele, millel on probleeme koormusega. (“Lighttpd,”
2017)



2 Linuxi veebiserverite turvalisus

Tanapéeval on veeb muutunud viga populaarseks ja paljud ettevotted soltuvad veebist
oma igapéevastel tegemistel. Samuti kasutavad miljardid inimesed igapdevaselt veebi.
Sellise populaarsuse kasvu tdttu on kasvanud ka riindajate huvi veebi vastu.
Eksisteerib palju erinevaid vdimalusi, kuidas on vdimalik veebi riinnata (peatiikis 2.1
on populaarsemad neist vilja toodud). Samuti saab &ra kasutada ka néiteks veebilehel
katkist autoriseerimissiisteemi ja sessiooni haldust. Mida rohkem uusi tehnoloogiad
veebis kasutusele voetakse, seda enam riinnakuvariante tekib. (van Goethem, Chen,

Nikiforakis, Desmet, & Joosen, 2014)
2.1 Peamised veebiriinnakute meetodid

Peamised veebiriinnakute meetodid on: Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF), Distributed Denial/Denial of Service (DDOS/DQOS) ja
gSQL Injection.

2.1.1 Cross-site scripting (XSS)

Cross-site scripting (tuntud ka kui XSS v&i CSS) on riinnak, mis juhtub Kkui
diinaamiliselt genereeritud veebilehtedel kuvatakse sisendvilja, mis ei ole odigesti
valideeritud. Seelédbi saab riindaja lehele lisada JavaScripti koodi ja seda kéivitada
veebilehe kiilastaja arvutis. Selline riinnak voib ohustada igat lehekiilge, kus on
kasutajal voimalik sisestada andmeid. Eduka riinnaku korral voib riindaja kitte saada
salastatud informatsiooni, manipuleerida voi varastada kiipsiseid, luua péringuid, mis
tunduvad nagu need tuleksid péris kasutajalt voi kéivitada pahatahtlikku koodi

kasutaja siisteemis. (Spett, 2005)
2.1.2 Cross-site request forgery (CSRF)

Cross-site request forgery on riindemeetod, mille kaudu riindaja saab petta kasutajat
mingit tegevust tegema, kasutades selleks kasutaja digusi ja andmeid. CSRF riinnak
esitab HTTP péringuid kasutaja veebibrauseri kaudu haavatavale veebirakendusele.
Kui kasutaja on veebirakendusse sisselogitud, siis brauser saadab automaatselt

autentimisinfo, mis sisaldub kiipsises, koos piringuga. Piring tdidetakse



veebirakenduse poolt, sest veebirakendus ei saa aru, et paring on vdltsitud. (Kéfer,

2008)
2.1.3 Distributed denial/Denial of service (DDoS/DoS)

Nii Distributed denial of service (DDoS), kui ka Denial of service (DoS) riinnaku
motteks on koormata lile veebiserveri ribalaius ja muud ressursid. Seeldbi muutub
veebiserver teistele kasutajatele kittesaamatuks. D0oS riinnaku puhul kasutatakse iihte
arvutit ja {hte internetiithendust selleks, et koormata veebiserverit TCP/UDP
pakettidega. DDoS riinnak on sarnane DoS riinnakule aga selle tulemus on viga
erinev. Uhe arvuti ja internetiiihenduse asemel kasutatakse mitmeid arvuteid ja
tthendusi. Sellise riinnaku puhul kasutatavad arvutid on tavaliselt mddda maailma
laiali ja on osa niinimetatud botnetist. Kuna veebiserverit koormavad iihe iithenduse
asemel lle sajad vai isegi tuhanded paringud, siis on sellise riinnakuga palju raskem

toime tulla kui tavalise DoS riinnakuga. (Munson, 2009)
2.1.4 SQL injcetion

Kasutades SQL injection riinnakut, saab riindaja muuta diinaamiliselt genereeritud
paringu eeldatavat tulemust veebirakenduses. Sellega voib riindaja saada
autoriseerimata ligipadsu veebirakenduse andmebaasile ja teha andmebaasis sisalduva
informatsiooniga erinevaid toiminguid. Tehtavad toimingud varieeruvad alustades
lihtsalt informatsiooni parimisega voi koodi kédivitamisega kuni terve siisteemi ohtu
seadmiseni vilja. (Umar, Bakar Md Sultan, Zulzalil, Admodisastro, & Taufik
Abdullah, 2016)

2.2 Veebiserveri turvalisuse tagamine

Veebiserverid on juba oma disaini poolest turvalisena loodud. Sellest ei ole aga kasu,
kui nditeks operatsioonisiisteem kuhu veebiserver paigaldatakse, on valesti

seadistatud. Tépselt sama téhtis on ka turvaline veebiserveri konfiguratsioon.
2.2.1 Operatsioonisiisteem

Operatsioonisiisteemi paigaldamisel ei ole vaikimisi kasutusel olev seadistus viga
turvaline. Jélgida tuleb, et paigaldamisel ei tuleks kaasa vorguteenuseid, mida ei ole

vaja. Mida rohkem selliseid teenuseid todtab, seda rohkem porte on avatud, mis
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tdhendab, et riindajal on rohkem vdimalusi riinnaku ldbiviimiseks. Nmap on hea
rakendus, millega kontrollida, millised pordid avatud on. Seda saab teha kdsuga nmap

localhost.

Starting Nmap 7.12 ( https://nmap.org )} at 2017-05-02 13:06 EEST
Nmap scan report for localhost (127.0.0.1)

Host is up (0.00010s latency) .

Other addresses for localhost (not scanned): ::1

Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tep open http

3306/tcp open mysgl

Joonis 1 Nmap poolt kuvatav informatsioon

Koik kasutajakontod, mis tulevad operatsioonisiisteemi paigaldamisega kaasa ja ei ole
kasutusel tuleks inaktiveerida. Igal siisteemiadministraatoril peaks olema oma isiklik
kasutaja ja ei tohiks kasutada vaikimisi loodavat kasutajat, kes on superkasutaja

Oigustes ega root kasutajat.

Hea oleks kui veebiserverile logiks administraator sisse kohalikult aga see pole
tdnapdeval koige praktilisem variant. Selleks et veebiserverile kaugemalt ligipd4dseda
tuleks teha kindlaks, et selline iithendus on turvaline, kasutades selleks {thenduse
loomisel tunnelit ja kriipteerimist. Parooliga sisse logimise asemel tuleks kasutada
sertifikaate. Kaugpdds serverile peaks olema piiratud ainult monele Kindlale

kasutajale. Serverile ligipddsemiseks ei tohiks kasutada ka avalikke arvuteid.

Kui muu tarkvara seda lubab ja konflikte ei teki, siis tuleks operatsioonisiisteemile ja
tarkvarale saadaval olevad turvalisuse uuendused &ra teha esimesel voimalusel, sest
paljud riinnakud on suunatud just veebiserveritele, millel ei ole uuendusi tehtud.

(“Keeping Web and Database Servers Secure,” 2017)
2.2.2 Veebiserver

Peale veebiserveri tuleks dra muuta selle konfiguratsioon, sest paljud vaikimisi

seaded, ei ole turvalised ja vdivad tagada veebiserverile liiga palju ligipadsu.

Ara tuleks keelata Server Signature ja muu taolise siisteemi informatsiooni kuvamine,
sest selline informatsioon aitab riindajal leida tépselt selle versiooni turvaauke. Seda
informatsiooni saab vaadata, kasutades Linuxi kéasureal késku ,,curl -l

http://serveri.aadress/ “. Veebiserveri informatsiooni kuvamist saab vilja liilitada
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veebiserveri  konfiguratsioonifaili  kaudu. Apache puhul tuleb  muuta

letc/apache2/apache2.conf faili. Selle faili 10ppu tuleb lisada juurde 2 rida:

1) ServerTokens ProductOnly. Kui seda véértust pole eraldi madratud, siis on see
vaikimisi ServerTokens Full, mis niitab &ra nii veebiserveri versiooni,
operatsioonisiisteemi tiiiibi ja kasutuselolevad moodulid. Teised véimalikud

ServerTokens valikud on: Major, Minor, Minimal ja OS.

HTTE/1.1 200 OK HTTP/1.1 200 OK
Date: Tue, 02 May 2017 10:0%:53 GMT Date: Tue, 02 May 2017 10:07:59 GMT
Server: Apache/Z.4.18 (Ubuntu) Server: Apache
Last-Modified: Sun, 23 Apr 2017 18:17:36 GMT Last-Modified: Sun, 23 Apr 2017 18:17:36 GMT
ETag: "beb-54dd%814b7000" ETag: "beb-54dd%814b7000"
Accept-Ranges: bytes Accept-Ranges: bytes
Content-Length: 3051 Content-Length: 3051
Vary: Accept-Encoding Vary: Accept-Encoding
Content-Type: text/html Content-Type: text/html
Joonis 2 Vaikimisi kuvatav informatsioon Joonis 3 Informatsioon peale ServerTokens

ProductOnly muudatust

2) TraceEnable Off. Vaikimisi on see sees ja TRACE paring (curl -v -X TRACE
http://serveri.aadress/) annab vastueks 200 OK. Vilja liilitades ei saa teha

enam TRACE péringuid, annavad veateate: 405 Method Not Allowed.

HTTE/1.1 200 OR HTTP/1.1 405 Method Not Allowed

Date: Tue, 02 May 2017 10:11:00 GMT Date: Tue, 02 May 2017 10:12:33 GMT
Server: Apache/2.4.18 (Ubuntu) iii;ﬁ?' Apache/2.4.18 (Ubuntu)
Transfer-Encoding: chunked Content-Length: 298

Content-Type: message/http Content-Type: text/html; charset=iso-8859-1

Joonis 4 Vaikimisi kuvatav TraceEnable Joonis 5 Informatsioon peale TraceEnable vilja
informatsioon lilitamist

Directory listing laseb index.html faili puudumisel vaadata serveris olevaid faile, mis
vOib anda ligipadsu failidele, mida ei tohiks muidu kuvada. Nginx puhul on see

vaikimisi vilja liilitatud.
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Index of /img

Name Last modified Size Description
3 Parent Directory -
@ umel jpe 2016-07-16 14:43 1.1M
@ imeg? jpg 2016-07-16 14:43 1.5M
@ ime3 jpo 2016-07-16 14:43 1.0M

Joonis 6 Serveri /img kaustas olevad pildid

Apache  puhul saab seda  inaktiveerida  1dbi  konfiguratsioonifaili.
Konfiguratsioonifailis tuleb otsida iiles koht, kus on é&ra kirjeldatud serveri poolt

serveeritavad kaustad ja sealt soovitud kaustal eemaldada Indexes véaartus.

<Directory /var/www/> <Directory /var/www/>
Options Indexes FollowSymLinks Options FollowSymLinks
EllowOverride None AllowOverride None
Reguire all granted Require all granted

</Directory> </Directory>

Joonis 7 Kaustade seaded koos Indexes vidrtusega Joonis 8 Kaustade seaded pdirast Indexes

vddrtuse eemaldamist

Peale selle inaktiveerimist kuvatakse alamkataloogi liikudes teade, et selle kausta

kuvamiseks ei ole piisavalt digusi.

Forbidden

You don't have permission to access /img/ on this server.

Joonis 9 Peale DirectoryListing inaktiveerimist kuvatav teade

Kui kasutada veebiserverit, mis kasutab erinevaid mooduleid, siis tuleks
mittevajalikud moodulid inaktiveerida. Apache puhul saab kasutusel olevaid
mooduleid ndha kdsuga: apachectl -M. Mooduleid saab inaktiveerida kdsuga sudo
a2dismod moodulinimi ja aktiveerida kdsuga siida a2enmod moodulinimi. Peale
muudatuste tegemist tuleb alati teha serverile restart kdsuga sudo service apache2

restart. Samuti tuleks voimalusel kasutada veebiserveri kdige uuemat versiooni.
(Kumar, 2015)
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2.3 Plaanid veebiserverite turvalisuse tostmiseks

Veebiserverite turvalisus on tdnapéeval vaga tahtis. Turvalisuse dokumenteerimisega
tegelev organisatsioon OWASP aitab oma informatsiooniga edendada veebi
turvalisust. Luuakse uusi lahendusi selleks, et veebiturvalisust tdsta. Uheks selliseks

lahenduseks on Apache poolt loodav veebiturvalisuse raamistik Milagro.
2.3.1 OWASP

Open Web Application Security Project (OWASP) on iilemaailmne
mittetulundusorganisatsioon, mis tegeleb veebitarkvara turvalisuse edendamisega.
Nende eesmérgiks on teha turvalisus kittesaadavaks inimestele ja organisatsioonidele.
OWASP pakub erinevaid tasuta tooriistu, dokumente ja foorumeid kdoikidele, kes on
huvitatud turvalisuse edendamisest. Niiteks saab seal lehel informatsiooni serveri
konfigureerimise kohta. Samuti on seal viga tipselt vilja toodud vdimalike riinnakute
kirjeldused. (“OWASP,” 2017)

2.3.2 Apache Milagro

Apache Milagro on uus veebiturvalisuse raamistik, mis on hetkel arendusfaasis.
Milagrot arendatakse MIRACL ja Nippon Telegram and Telegraph (NTT) koostd6na.
Milagrol puudub avaliku votme infrastruktuur (public key infrastructure PKI) ja
seetdttu ei ole kasutusel tihtegi parooli. Sellepérast ei ole vaja autentida ennast 1abi
miljonite veebiserverite, sellise vajaduse puudumisel viheneb vdimalusi pettusi 1dbi
viia. See siisteem laseb valida omale “usalduse” pakkujaid, iga selline pakkuja hoiab
enda kées osa sinu pohivotmest. Kolm asja, mida Milagro platvorm teeb, mida pole

kasutuses iiheski teises platvormis:

1. Puudub risk, et keegi riindab ja péddseb ligi paroolide andmebaasile, sest

paroole ei ole vaja kasutada.

2. Muudab kasutajatele autentimise lihtsamaks. Kasutajad vajavad ainult nelja

kohalist PIN koodi, mis on 128-bitise turvalisusega.

3. On voimalik kasutada erinevaid autentimismeetodeid, néiteks biomeetria,

geolokatsioon, riistvara jne.
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Milargo on kiill varajases faasis aga on juba voetud kasutusele Briti maksuametis ja

krediidiagentuuris Experian. (Murphy, 2016)
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3 Riinnakute labiviimine virtuaalmasinates

Viin 1dbi erinevaid DoS (Denial of Service) riinnakuid virtuaalmasinas olevate
veebiserverite peal. Riinnakute labiviimiseks kasutan rakendusi LOIC (Low Orbit lon
Cannon) ja OWASP HTTP Post Tool (OWASP Switchblade 4.0). Proovin riinnakud
1abi Apache ja Nginx veebiserverite peal, mis on paigaldatud Ubuntu Server 16.10
operatsioonisiisteemile. Virtuaalmasinale on antud 1024 megabaiti operatiivmélu ja

tiks protsessorituum.

Molemad serverid kasutavad sama HTML faili, kus on kasutusel ka Twitter Bootstrap.
Leht koosneb pealkirjast, kolmest tulbast, kus on iiks paragrahv teksti ja pilt ning 16pus
veel liks tekstiparagrahv. Lehel kasutusel olevad pildid on koik mahu poolest umbes

1 megabait.

Lorem ipsum

Heading Heading Heading

Donec id elit non mi porta gravida at eget metus. Fusce Donec id elit non mi porta gravida at eget metus. Fusce Donec sed odio dui. Cras justo odio, dapibus ac facilisis
dapibus, tellus ac cursus commodo. tortor mauris dapibus, tellus ac cursus commodo, tortor mauris in_ egestas eget quam. Vestibulum id ligula porta felis
condimentum nibh, ut fermentum massa justo sit amet condimentum nibh, ut fermentum massa justo sit amet euismod semper. Fusce dapibus, tellus ac cursus

risus. Etiam porta sem malesuada magna mollis risus. Etiam porta sem malesuada magna mollis commodo, tortor mauris condimentum nibh, ut
euismod. Donec sed odio dui euismod. Donec sed odio dui fermentum massa justo sit amet risus

B3

View details »
View details » View details »

Lorem ipsum dolor sit amet. consectetur adipiscing elit. Cras condimentum ut purus a porta. Etiam eu velit eget turpis auctor dignissim id sit amet nulla. Nullam ac sem nec ante
varius ultricies. Praesent tincidunt porta mi vitae rhoncus. Sed et urna non nibh lobortis consectetur. Sed efficitur, velit sed convallis feugiat, tellus massa dignissim arcu, vitae
vestibulum quam ligula nec nibh. Quisque volutpat venenatis leo non luctus. Lorem ipsum dolor sit amet, consectetur adipiscing elit. Vestibulum ante ipsum primis in faucibus orci
luctus et ultrices posuere cubilia Curae; Maecenas libero turpis, malesuada a porta sed, pulvinar id lacus. Integer sed risus ac lorem molestie porta vitae nec tellus. Cras
fermentum, nibh eu cursus aliguam, metus neque iaculis lectus, sed aliquam sem ante et felis. Pellentesque id libero varius, convallis justo eu, venenatis velit. Donec varius neque
eget ipsum lacinia gravida. Mauris bibendum venenatis massa id molestie. Pellentesque pulvinar risus lacus, quis elementum nunc hendrerit non

Joonis 10 Kuvatommis veebilehest

Katsetan molema serveriga nelja erinevat stsenaariumi. Esimeseks on lehe laadimine
tavaliselt, ilma riindamata. Teiseks kasutan LOIC rakendust ja méadran
rinnakumeetodiks HTTP ja threadide arvuks 10. Kolmandaks kasutan OWASP
Switchblade rakendust ja méiran iithenduste arvuks 100. Nelja testi puhul kasutan
samuti OWASP Switchblade rakendust aga iihenduste arvuks miédran 150. Igat
stsenaariumi proovin labi kiimme korda, selleks, et keskmine veebilehe laadimiseaeg
madrata. Katsetuste kidigus lehte uuesti laadides kasutan Google Chrome lehe

varskendamisevalikut Empty Cache and Hard Reload, selleks, et kogu leht laetaks
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taielikult uuesti. Lehe laadimiseaja mootmiseks kasutan Google Chrome laiendust
»Page load time“. Peale riinnakute 1dbiviimist nditan, kuidas sellist tiiiipi riinnakuid

peatada, kasutades selleks rakendust Fail2ban.
3.1 Apache

Kasutusel on vaikimisi paigaldatav Apache versioon, mis on 2.4.18. Apache peal lehte
normaalselt laadides jaib lehe laadimiseaeg 1,25 sekundi kanti. Laadides lehte siis,
kui on kasutusel LOIC kaudu tehtav DoS riinnak, siis veebilehe laadimiseacg on
umbes 3,49 sekundit ja veebileht on kasutatav. Kasutades OWASP Switchblade
riinnakut, kus ithenduste arvuks on 100, siis votab lehe laadimine aega umbes 3,62
sekundit ja on kasutatav. Kui kasutada riindamiseks sama rakendust aga ithenduste

arvuks méadrata 150, siis ei lae leht enam tldse éra.
3.2 Nginx

Testimise kdigus on kasutusel vaikimisi paigaldatav Nginx, mille versioon on 1.10.1.
Lehte normaalselt, ilma riindamata, laadides on veebilehe laadimiseaeg umbes 1,5
sekundit. Laadides lehte LOIC riinnaku ajal on veebilehe laadimiseaeg enamasti
umbes 4 sekundit, aga vdga tihti annab server veateate — 500 Internal Server Error,
mis lehe kasutatavust oluliselt mojutab. Lehe laadimine OWASP Switchblade riinnaku
ajal, kui tihenduste arvuks on méadratud 100, votab aega umbes 3,1 sekundit ja leht on
kasutatav. Maérates tihenduste arvuks 150, tduseb lehekiilje laadimiseaeg umbes 3,79

sekundini.
3.3 Fail2ban

Fail2ban on rakendus, mida saab panna jilgima erinevate rakenduste logifailide
tegevust ja mis tuvastab seal kahtlase tegevuse. Peale kahtlase tegevuse tuvastamist
saab rakendus uuendada operatsioonisiisteemi tulemiiiiri reegleid ja keelata teatud
ajaks dra IP aadress, millelt kahtlased péringud tulevad. Seda saab DoS riinnaku puhul

panna jélgima veebiserveri access.log faili.

Rakendust saab paigaldada Ubuntu operatsioonisiisteemi kdsuga sudo apt-get install
fail2ban. Peale rakenduse paigaldamist tuleb luua uus reegel, mis jalgiks kasutusel

oleva veebiserveri logifaili. Need reeglid asuvad failis /etc/fail2ban/jail.conf ja uue
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reegli saab lisada sinna koige I0ppu. Logpath on Nginx puhul
Ivar/log/nginx/access.log. Jargneva reegliga on dra madratud, kui 60 (findtime)
sekundi jooksul tuleb 200 (maxretry) GET péringut, siis IP aadress lisatakse 600

(bantime) sekundiks tulemiitiri.

[http-get—-dos]

enabled = trus

port = http, https

filter = http-get—-dos

logpath = /var/leg/apacheZ/access.log

maxretry 200

findtime &0

bantime = 00

action = iptables[name=HTTP, port=http, protocol=tcp]

Joonis 11 DoS vastane reegel jail.conf failis

Peale selle reegli lisamist tuleb luua ka filter, mida see reegel kasutab. Filter kontrollib
regulaaravaldisega, millised tegevused logifailis lubatakse 14bi ja millised mitte. DoS
riinnaku puhul saab sinna lisada regulaaravaldise, mis kontrollib GET péringuid. Filtri
faili  loomiseks ja  muutmiseks saab kasutada kdsku sudo nano
letc/fail2ban/filter.d/http-get-dos.conf.

[Definition]

failregex = "“<HOST> —.*GET.*/
ignoreregex =

Joonis 12 http-get-dos.conf faili sisu

Peale failide muutmist tuleb Fail2ban taaskdivitada kédsuga sudo service fail2ban
restart. Kui peale Fail2ban seadistamist kdivitada nditeks LOIC riinnak, siis saab
Fail2ban tegemisi jélgida selle logifaili (/var/log/fail2ban.log) abil, kasutades késklust
tail -f /var/log/fail2ban.log.

2017-05-02 13:18:06,8%96 failZban.filter [2502]: INFO [http-get-dos] Found 1%2.168.0.6
2017-05-02 13:18:06, 964 failZban.actions [2502]: NOTICE [http-get-dos] Ban 1%2.168.0.¢

Joonis 13 fail2ban.log faili sisu

Peale IP aadressi blokeerimist saab vaadata blokeeritud IP aadresse tulemiiiiri kaudu,

kasutades selleks kasku sudo iptables -L.

Chain f2b-HTTP (1 references)

target prot opt source destination
REJECT all —- 192.168.0.6 anywhere reject-with icmp-port-unreachable
RETURN all -- anywhere anywhere

Joonis 14 Tulemiiiiri poolt kuvatav informatsioon
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3.4 Kokkuvote

Apache osutus natukene kiiremaks tavatingimustes, aga eriti just LOIC riinnaku ajal,
sest leht vottis kiill laadimiseks kauem aega aga laadis alati lehe 16puks dra. Nginx oli
kiirem OWASP Switchblade riinnaku ajal, eriti just 150 ithendusega riinnaku puhul,
sest selle peale lakkas Apache to6tamast. Kasutades Fail2ban rakendust on nii LOIC
kui ka OWASP Switchblade riinnak ebaefektiivne, sest kohe kui paringud iiletavad

lubatud koguse, siis ei luba tulemiiiir enam neil uusi tthendusi tekitada.

Veebilehe keskmine laadimiseaeg sekundites

45 4,07

4 3,79

3,49 3,62

3,5 3,1

3
2,5

2

1,5

15 1,25

1
0,5

0

Tavaline LOIC 10 threadi Switchblade 100 Switchblade 150
Uihendust Uhendust

B Apache Nginx

Joonis 15 Veebilehe keskmine laadimisaeg sekundites
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4 Kiisitluse metoodika ja valimi kirjeldus

Kiisitluse iiheks eesmérgiks oli teada saada, kuidas erinevad siisteemiadministraatorid
veebiserveri turvalisust moistavad ja kuidas nemad sellega kokku on puutunud.
Teiseks eesmérgiks oli teada saada, millist veebiserverite tarkvara ja
operatsioonisiisteeme siisteemiadministraatorid kasutavad. Pilstitatud eesmérkide

saavutamiseks koostati Google Formsi kiisimustik (LISA 1).
4.1 Kiisitluse metoodika

Kiisitluses olevad kiisimused jagusid kaheks. Esimese poole kiisimused on selleks, et
teada saada ildist informatsiooni: sektor, kus vastaja tootab ning veebiserverid ja
operatsioonisiisteemid, mida ta kasutab. Teises pooles olevad kiisimused on seotud
veebiserverite turvalisusega. Kiisitud on, kas kasutusel olev veebiserveri tarkvara on
kdige uuem versioon ja kui ei ole, siis mis on selle pdhjuseks. Samuti on ka kiisitud
kas veebiserverit on riinnatud ja millist tiiiipi riinnakuga on olnud tegu. Lopetuseks on
palutud hinnata oma veebiserveri turvalisust viie punkti siisteemis ja kirjutada kolm

koige tdhtsamat asja, mida veebiserveri turvalisuse tagamiseks tegema peaks.
4.2 Kiisitluse valim

Kiisitlus saadeti vélja aprillikuus ja selle valimiks oli 25 erinevates sektorites toGtavat
stisteemiadministraatorit, kes olid vélja valitud sihiparasuse alusel. Sektorid jaotusid
kolmeks: erasektor, avalik sektor ja kolmas sektor. Igast sektorist oli valimis inimesi
vordselt. Kiisimustikule vastanuid oli kokku 8, kellest pooled olid erasektorist ja

pooled avalikust sektorist. Kolmandast sektorist vastanuid ei olnud.
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5 Kiisitluse analiiiis

Esmalt  uuriti siisteemiadministraatoritelt, et kui kava on nad
siisteemiadministraatorina  to6tanud.  Vastustest tuli  vélja, et kaheksast
slisteemiadministraatorist neli on to6tanud iile kiimne aasta, kolm 1-5 aastat ja tiks 5-

10 aastat.

ToOaeg slisteemiadministraatorina

W 1-5 aastat
M 5-10 aastat

Ule 10 aasta

Joonis 16 Tdoaeg siisteemiadministraatorina

Jargmiseks kiisisin operatsioonisiisteemide kasutuse kohta. Vastustest selgus, et
operatsioonisiisteemid jaotusid jargmiselt. Kdige populaarsemaks osutus Linuxi
operatsioonisiisteem  Ubuntu, mida oli neli. Sellele jirgnesid Linuxi
operatsioonisiisteem CentOS ja Windows, modlemat oli kolm. Linuxi
operatsioonisiisteemida olid esindatud veel Debian ja Red Hat Enterprise, molemal

iiks. Uks vastanu ei osanud delda, millist operatsioonisiisteemi ta kasutab.
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Operatsioonislisteemide jaotus

Ei oska Oelda; 1

Ubuntu; 4

Windows; 3

Debian; 1

Red Hat Enterprise; CentOS; 3

1

Joonis 17 Operatsioonisiisteemide jaotus

Jargmine kiisimus oli veebiserverite kasutuse kohta. Vastustest selgus, et kdige
populaarsemaks osutus Apache veebiserver. Sellele jargnesid Apache Tomcat, mida
oli 2 ja Nginx, mida oli 1. Kaks inimest ei osanud 6elda, millise veebiserveriga on

tegu ja tiks tdpsustas seda vastates, et nende kool on Tallinna Haridusameti vorgus.

Veebiserverite jaotus

Nginx; 1

Ei oska oelda; 2

Apache; 6

Tomcat; 2

Joonis 18 Veebiserverite jaotus

Selle peale, et kas veebiserveri versioon on kdige uuem, vastas jaatavalt ainult iiks
inimene ja kolm ei osanud 6elda. Need, kes vastasid eitavalt tdid pohjenduseks kas

selle, et neil pole piisavalt ressursse uuendamiseks, veebiserver on seotud mingi muu
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tarkvaraga, mida ei saa uuendada ja ka seda, et kdige uuemad versioonid ei ole

enamasti koige stabiilsemad.

Kisides, kas nende veebiserverit on riinnatud, vastasid viis inimest eitavalt. Kolm
inimest vastasid, et nende veebiserverit on rinnatud. Kaks inimest, kes vastasid, et
nende veebiserverit on riinnatud, toid lisaks vélja, et riinnatud on igat voimalikku
moodi. Uks inimene tdpsustas, et riindamiseks on #ra kasutatud CMS-ide

(sisuhaldussiisteemide) turvaauke.

Paludes hinnata oma veebiserveri turvalisust viiepunkti skaalal, jagunesid vastused
jargnevalt. Kaks vastanut hindasid, et nende veebiserver on véga turvaline ja andsid
omale viis punkti. Kolm vastanut hindasid oma veebiserveri turvalisust neljale

punktile ja kolm vastanut kolmele punktile.

Viimase asjana kiisisin, et mis oleks kolm kdige tdhtsamat asja, mida veebiserveri
turvalisuse tagamiseks tegema peaks. Koik vastanud t3id vélja, et iiheks asjaks oleks
kindlasti tarkvara Gdigeaegne uuendamine. Tépsemalt toodi vélja, et tuleks lisaks
veebiserveri tarkvarale tuleks uuendada ka kogu iilejddnud siisteem, nditeks
operatsioonisiisteem, rakendused, vahekihid/teegid/interpretaatorid ja ka kdik muud
serveris jooksvad teenused, nditeks FTP ja SSH. Kolm inimest toid vélja, et kasutajate
oigused ja ligipdds serverile peaks olema hésti 1&bi moeldud, niiteks peaks olema
ligipads veebiserverile ainult konkreetsetele isikutele, kasutajatel peaks olema tapselt
nii palju oigusi, Kui on vaja ja kirjutamisdigus peaks kasutajal olema vaid viga
kontrollitud keskkonnas. Kaks vastanut tdid vélja, et tdhtis on ka labimoeldud ja
regulaarne varundamine koos kontrollitud taastamisprotseduuriga. Kaks vastanut tdid
vilja ka selle, et veebiserveris jooksvad rakendused peaksid olema histi turvatud. See
tadhendab seda, et veebirakenduse kood peaks olema dige ja kvaliteetne. Lisaks toodi
vilja, et veebiserveril peaks olema turvaline ja piddev seadistus, pohjendades seda
sellega, et administraator peab aru saama, mida ta teeb ja mitte lihtsalt jirgima dpetusi
internetist. Veel toodi vilja, et turvaauke peaks ennctavalt lappima, veebiserveri

majutus peaks hea olema ja ei tohiks jooksutada kaheldava véartusega sisu.
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Kokkuvote

Kéesolevas t60s on antud iilevaade erinevatest Linuxil kasutatavatest veebiserveritest,
veebiserverite turvalisusest, voimalikest riinnakumeetoditest ja plaanidest, millega

planeeritakse veebiserverite turvalisust tosta.

Esimeses peatiikis on vilja toodud ja kirjeldatud erinevaid avatud ldhtekoodiga
veebiservereid Linuxi operatsioonisiisteemile. Tépsemalt on &dra kirjeldatud kui
populaarsed need tdnapdeval on, kuidas need tdpsemalt toimivad ja miks neid

kasutatakse.

Teises peatiikis on juttu veebiserverite turvalisusest. Seal on vilja toodud erinevaid
kasutusel olevaid riinnakumeetodeid. Lisaks on seal selgitatud, kuidas peaks
veebiservereid ja operatsioonisiisteeme seadistama, et need oleksid voimalikult
turvalised. Teise osa l0petuseks on toodud vilja paar voimalust, kuidas tahetakse

veebiserverite turvalisust tulevikus tosta.

Kolmandas peatiikis on virtuaalmasinas olevate veebiserverite peal DoS (Denial of
Service) riinnakud, analiiiisitud, kuidas veebilehte nende riinnakute all kiitub,

selgitatud ja kuidas kasutada rakendust Fail2ban nende riinnakute peatamiseks.

Neljandas peatiikis on selgitatud 14bi viidud Google Formsi kiisimustiku metoodikad
ja valim. Viiendas osas on selle kiisimustikku tulemusi analiiiisitud ja tehtud
kokkuvote. Tulemustest selgus, et uurimuses osalenud Eesti siisteemiadministraatorite
kasutatavate veebiserverite valik {ihtib enamasti veebist leitava statistikaga. Samuti
saadi teada, milliseid riinnakuid on nende veebiserverite vastu kasutatud. Lisaks on

tehtud kokkuvote soovitustest, kuidas veebiserveri turvalisust tdsta.
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Summary

Title: Security Analysis of Web Servers Used in Linux

The purpose of this Bachelors Thesis was to give an overview of the security of

different types of web servers that are used in Linux.
The aims of this thesis were:

1) To find out, analyse and compare the different types of security measures that
are used by Linux web servers.

2) Research what has been done to improve the security of web servers and what
IS being planned.

3) Find out what type of web software is used by system administrators and why.

The first chapter gives an overview on different open-source web servers for Linux,

how populaar they are, how do they work and how populaar they are.

The second chapter is about the security of web servers. Explained there are the
different types of attacks used against web servers, how to configure operating systems

and web servers so that they are secure and the future of security for web servers.

In the third chapter, DoS (Denial of Service) attacks are carried out on virtual
machines and the results are analysed. The installation and usage of a safeguard

application is also explained.

In the fourth chapter a survey on the security of web servers was conducted among
Estonian system administrators and in the fifth chapter the results of the survey are

analysed.
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Lisad

Lisa 1. Labiviidud kiisitluse ankeet

Veebiserverite turvalisus

Minu nimi on Hendrik Spiegelberg. Olen Tallinna Ulikooli Digitehnoloogiate Instuudi informaatika
eriala 1l kursuse tudeng ja teen oma bakalauruse t66d teemal ,Linuxis kasutatavate veebiserverite
turvalisuse analiiiis”. Kiisitlus on anonlidmne ning tulemused grupeerin sektorite I8ikes - erasektor,
avalik sektor ja kolmas sektor. Saadud tulemustena saan vaikese llevaate veebiserverite
turvalisusest. Kisitlusele vastamine vdtab aega vahem kui viis minutit. Kisimuste taga olev tém
tahendab kohustuslikku vastust.

Aitdh juba ette!
Lugupidamisega
Hendrik Spiegelberg

* Kohustuslik

Tootan... *
() FErasektoris
(O Avalikus sektoris

(O Kolmandas sektoris

Kui kaua olete sisteemiadministraatorina téotanud? *
(O Allaaasta

(O 1-5 aastat

(O 5-10 aastat

(O Ule10 aasta
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Millist operatsioonististeemi kasutate? *

(] ubuntu
(] Debian
(] centos

() Eioska celda

] Muu:

Millist veebiserverit kasutate? *

[ Apache
Nginx

Tomcat
Node.JS
Lighttpd

Ei oska delda

O oOo0oo0ogaog

Muu:

Kas Teie veebiserveri versioon on koige uuem? *
O Jah

QO Ei

(O Eioska 6elda
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Kui ei ole, siis mis on selle pohjuseks?

Tele vastus

Kas Teie veebiserverit on riinnatud? *
() Jah
O =

Kui jah, siis millist tltpi rinnakuga oli tegu?

Tele vastus

Kuidas hindaksite oma veebiserveri turvalisust? *

1 2 3 4 ]

vaga O O O O () vigaturvaline

ebaturvaline

Millised oleksid Teie arvates kolm koige tahtsamat asja, mida
veebiserveri turvalisuse tagamiseks tegema peaks? *

Tele vastus

SAADA ARA
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