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Sissejuhatus

Autorit motiveeris antud teemal kirjutama asjaolu, et tegemist on iga pédev jérjest
vajalikuma teemaga ning autor tunneb, et tuleb selles vallas tegeleda rohkem kasutajate
teadlikkuse tdstmisega. Eestis rddgitakse kiiberturvalisusest jarjest enam, ka internetist
on leitav palju harivaid artikleid ja juhendeid veebilehtede turvalisuse kohta, kuid

kahjuks ei poorata kasutajate teadlikkuse tdstmisele siiani piisavalt tdhelepanu.

Kahjuks ei piisa ka alati sellest, et veebileht on turvaline. Vajalik on ka, et sellel

veebilehel kiilastatavad kasutajad kdituksid turvaliselt ja oleksid teadlikult ohtudest.

Kaesolev bakalaureusetoo autori huvi veebilehtede turvalisuse vastu tekkis labi

tooalaste vajaduste ja kogemuste.

Bakalaureusetdd eesmirgiks on tutvustada populaarsemaid riindevoimalusi veebilehtede
vastu ning anda soovitusi rlinnakute véltimiseks ja vaadelda Eesti haridusasutuste

veebilehtede seisukorda.
Eeldatakse, et kdesoleva t66 lugeja on IT-alase taustaga ja saab IT-terminitest aru.

Bakalaureuset6d koosneb kolmest peatiikist. Esimeses peatiikis tutvustatakse
veebilehtede turvalisuse vajadust ning riinnakute eesmirke ja mooduseid. Teises
peatiikis toob autor vélja veebilehtede populaarsemad voimalikud riindekohad ning
nditeid riinnakute valtimiseks veebilehtedel. Viimases peatiikis annab autor iilevaate

Eesti haridusasutuste hetkeseisust ja soovitusi.

Analiitisist saadud tulemus on Autoril soov edastada Riigi Infosiisteemi Ameti

infoturbeintsidentide kisitlemise osakonnale'.

1 https://www.ria.ee/ee/cert.html



1 Veebilehtede turvalisus ja soovitused riinnete

valtimiseks

Kéesolevas peatiikis annab autor iilevaate erinevate kiiberriinnakute stiilidest ja
eesmdrkidest. Samuti kirjeldab veebilehtede turvalisuse vajadust ning toob vilja

soovituslikud kohad, mida jdlgida veebilehtede turvalisuse tagamiseks.

1.1 Riinnakute eesmark

Eesmaérke riinnakuteks on mitmeid. Kdige populaarsem eesmérk on teenida raha
(Kaspersky Lab, 2014), kuid see ei ole alati peamine eesmirk. Nditeks firma, kes
arendab tehnoloogiat sdjavietoostusele voidakse riinnata, et saada kitte informatsiooni,
mis vOib sisaldada sdjavidelist, majanduslikku voi poliitilist véértust riindajale voi
riindaja tellinud kliendile. Sellistel juhtudel voib riindaja olla riigi tellitud voi mdnest

kuritegelikust rithmitusest, kes tegelevad riigi voi mone ettevotte nimel (Lyndon, 2016).

90-ndatel liikusid pigem petuskeemid, mis olid suunatud inimestele paludes neilt abi
rahaliselt. Tdnaseks on asjad joudnu pahavaradeni, mida iritatakse paigaldada teiste
kasutajate arvutitesse. Eesmirk on eelkdige teenida raha, varastada raha vdi omada teise

1siku kontot.

1.2 Kuidas riinnakut tehakse

Riinnakute sooritamiseks on mitmeid viise. Suur osa registreeritud kiiberturvalisuse
intsidentidest on aegunud tarkvara kaudu riinne (Kiiberturvalisuse teenistus, 2016).
Selleks on riindajad/hdkkerid loonud automaatskripte, mis otsivad vananenud

sisuhaldussiisteemi versiooni peal olevat veebilehte, et selle turvaaugu kaudu riinnata.

Uheks suureks kdneaineks on olnud ka e-kirjade kaudu leviv lunavara
(Kiiberturvalisuse teenistus, 2016)(vt. Illustratsioon 1). E-kirjana saadeti korrektses eesti
keeles kiri, millega oli kaasas arve voi moni muu dokument. Pealtnidha tundus e-kiri
olevat ausa asutuse v0i kodaniku poolt saadetud. E-mail tundus korralik, kirjas ei olnud
vigu ja ka kirja teema vOis minna kokku reaalse olukorraga. Néiteks uus todtaja saatis

enda CV. Probleem seisnes selles, et peale manuse avamist kdivitus fail, mis kriipteeris
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koik arvutis olevad failid ja nende tagasi saamiseks nouti lunaraha. Ei saanud ka kunagi

kindel olla, et peale lunaraha maksmist esialgsed failid tagastataks.

2016. aastal registreeritud kiiberturbeintsidentide osakaalud liigiti
2%

[ Pahavara levitamine

I Robotvdrk (botnet)

B Ongitsusleht

B Lunavara

[ Kompromiteeritud server
Né#otustamine
Teenustdkestusriinne (DDoS)
Muud

Illustratsioon 1: 2016. aastal registreeritud kiiberturbeintsidentide osakaalud liigiti

(Ktiberturvalisuse teenistus, 2016)

1.3 Veebilehe turvalikkuse vajadusest

Veebilehe turvalisus on viga tihtis. Autor eeldab, et iga firma oskab ise hinnata enda
ohuallikaid ja tagajdrgi. Kahjuks ei ole kahjude suurust kunagi ette teada, aga see on
téhtis faktor nditeks luues jargmise aasta eelarvet voi planeerides uusi tookohti ka mdone

infoturbe eksperdi palkamiseks, et véltida voimalikke kiiberriinnakuid.

Olgu selleks viike veebileht voi suurem portaal, tuleb sellest hoolimata rdhku panna
veebilehe turvalikkusele ja/voi infoturbele. Antud teema on iga pédevaga rohkem
aktuaalsem ja erinevaid turvaauke iiritavad aina rohkem hékkereid dra kasutada (vt.
[lustratsioon 2).

Autor arvab, et eelarve v0i aastaplaani koostamisel tuleb tdsiselt moelda turvalisusele,
olgu selleks veebilehe ajakohastamine voi kontrollimine, firma tddtajate teadlikkuse
tostmine, piiratud ligipddsudega arvutid tootajatele. Kehvasti turvatud veebilehed voi

arvutid voivad saada 10puks mitu korda kulukamaks, kuna selle eest ei ole hoolitsetud



varem. Juhul, kui tegemist on mone terviseasutuse vOi elutdhtsa teenuse osutava
firmaga, siis néiteks kriiptolunavara levitamisega vdidakse seada ohtu isegi inimeste elu

ja tervis.

CERT-EE registreeritud lunavaraintsidendid Eestis 2016
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Illustratsioon 2: CERT-EE registreeritud lunavaraintsidendid Eestis 2016

(Ktiberturvalisuse teenistus, 2016)



2 Lihtsamad ja keerukamad naited

Kiesolevas peatiikis toob autor vilja erinevaid vOimalikke riindekohtasid ja niiteid,

millele tasuks mdelda veebilehe loomisel ning haldamisel.

2.1 Veebileht on ehitatud sisuhaldusplatvormil

Aegunud tarkvara pohjustab enamiku registreeritud kiiberturvalisuse intsidentidest
(Kiiberturvalisuse teenistus, 2016)(vt. [llustratsioon 3), mis tdhendab, et veebilehe
arendaja vOi haldur on jétnud veebilehe platvormi vdi pluginad uuendamata ning

seetOttu on ka vdimalikud turvaaugud paikamata.

Sisuhaldussiisteemidel néiteks Wordpress®, Joomla®’, Magento* kasutatakse viga palju
pluginaid, mis lihtsustavad veebilehe loomist, kuid d4rmiselt oluline on neid veebilehele
paigaldades ka jdlgida, millal viimati on seda pluginat uuendatud. Paljud pluginad on
sisuhaldussiisteemide veebilehtedelt siiani allal aaditavad, kuid parandusi ja
turvapaikamisi pole tehtud aastaid. Eeldatavasti on arendused 1dppenud ja seetdttu
voivad sisaldada suure tdendosusega turvaauke. Lisaks puudutab see ka erinevaid

veebiraamistikke (bootstrap® jne).

How Hacked WordPress Sites Were Compromised

plugin
brute force
core
theme
hosting
file permissions
old files
password theft
workstation
phishing
insider
server
ftp

0.0% 10.0% 30.0% 40.0% 60.0%

Illustratsioon 3: Ulevaade, mille kaudu enamus Wordpressi

platvormil péhinevate veebilehti riinnatakse (Dan Moen, 2016)

https://wordpress.org
https://www.joomla.org
https://magento.com
https://getbootstrap.com
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Koige lihtsam esimene samm, mis aitab veebilehe turvalisusele kaasa, on valida endale
turvaline salasdna, mitte kasutada kdige lihtsamaid nagu “Admin” voi “123456 (Darell,

2017).

Veel soovitab autor jilgida veebiservereid, kuhu peale veebileht ehitati. Paljud
veebimajutused teevad seda kasutajate eest, kuid on ka selliseid, kes ei tee seda
kasutajate eest ja seetdttu on vajalik ise uuendada. Néiteks PHP-1° oli viga palju
turvaauke varasemalt. Hikkerid on nautinud pikka aega neid auke. Onneks PHP
versioon 5-s on enamus auke parandatud, kuid neid leidub siiani (Security
Vulnerabilities).

Téahtis on ka jélgida, et administraatori arvuti on puhas pahavaradest. Juhul, kui
administraatori arvutisse on peidetud mdni jalgimisprogramm, niiteks keyloger’, siis
pole ka tugevast paroolist kasu, kuna antud tarkvara salvestab automaatselt kirjutatud
paroolid endale.

Kui ollakse veebilehe haldur, siis on voimalus jélgida ka lehe kiirust vdi kontrollida, ega
ei ole ilmunud lehele vodraid bannereid. Tasub ka jélgida, et kasutaja hallatav leht pole
sattunud Google blacklisti®. Juhul kui on, siis suure tdendosusega on veebileht
nakatunud.

Nditeks lihtsasti peidetud pahavara vaib olla pandud iframe” sisse, nii et lehte kiilastades

isegi seda néha ei ole.

<iframe src="http://hackersite.com/attackfile.php"
width=100% height=0></iframe>

Koodindide 1: iframe sisse kirjutad pahalane ehk riindaja poolt lisatud php leht, mida

veebilehte kiilastades ndha ei ole

2.2 Veebilehel kriipteeritud ithendus (https)

HTTP (Hyper Text Transfer Protocol) on viis, kuidas veebileht jagab andmeid serveriga.
HTTPS on kriipteeritud versioon standardsest http protokollist, millel on SSL

http://php.net
https://free-keylogger.en.softonic.com
https://sucuri.net/guides/what-is-google-blacklist
https://html.com/tags/iframe/

© o N D
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sertifikaat. Veebipoes ostes kui ka veebipoodi arendades tuleb jilgida, et veebiliikluses
kasutatakse kriipteeritud iithendust ehk https {ihendust. See on vajalik selleks, et e-poes,
kus on krediitkaardi andmete sisestamine voi toimub moni muu isikuandmete jagamine
toimiks turvaliselt ja keegi vOdras ei saaks antud andmetele ligi. Https peal jooksvad
veebilehed ja e-poed annavad ka klientidele kindlustunde, et leht on turvaline ja

usaldusvéirne ning selle eest on hoolitsetud (vt. Illustratsioon 4).

Alates 17.oktoobrist 2017 kuvab Google Chrome'® veebilehitseja iihenduse mitte
turvaliseks juhul, kui veebileht ei ole https peal voi pole korralikult SSL sertifikaati

ithendatud (Liam, 2017). Samuti on Google jaoks see iiks faktoriteks, et lehte kuvatakse

Google otsingumootoris.
Juhul, kui on soov olla kindel, kas veebilehel andmete liiklus on turvaline, siis selleks
tuleks avada Google Chrome veebilehitseja, sisestada soovitud veebilehe aadress ja

iileval aadressi juures vasakul nurgas on turvalisuse staatus (vt. Illustratsioon 5).

® © ® /@ Talinna Ulikool x

< C | ® wwwitluee

A &= Eestikeeles v
@emesa fy» 0
@ TALLINNA ULIKOOL

ULIKOOL | SSSEASTUMINE / OPINGUD |/ TEADUS | ARENDUS | KOOLITUS |/
//

s s A
mAaTA AT mYITOoOm A/A1 o
[% (] | Elements Console Sources Network Performance Memory Application Securty —Audits

0301 : X

@ Security overview

Main origin

® nttp://suaddthis.com

® ftip://load.s3.amazonaws.cor
®© nttp://pixel.advertising.com
® ntip://tapestrytapad.com
® nttp://d.turn.com

® nttp:/pixel.mathtag.com
® nttp://tags bluekal.com

® http://aa.agkn.com

® nttp:/pm.wsse.net

@ http:/uip.semasio.net

@ nttp://rdix.addthis.com

® nttp://p.adsymptotic.com
® http://mateh.adsivrorg

® nttp:/allunite.com

® fttp://c1.adform.net

@ nttp:/global.ib-ibi.com

® fttp://dmp.adform.net

@ nttp://om.g.doubleciick.net
® httpy/redirect frontend.webors
® ntp://syncteadsity

® http:/uipglob.semasio.net
® ntp:/wwwtiuee

Ilustratsioon 4: Tallinna Ulikooli koduleht

10 https://www.google.com/chrome/browser/desktop/index.html
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Secure HTTPS @ https://www.google.com

HTTP  ® www.example.com

HTTP* A Notsecure example.com

Illustratsioon 5: Google Chrome annab annab kasutajale teada, kas
veebileht kasutab kriipteeritud iihendust. Roheline teavitab, et iihendus
on turvaline. Punane teavitab, et iihendus ei ole turvaline. Hall

teavitab, et iihendus osaliselt pole turvaline (Brett, 2017)

Eestis pakub niiteks SSL sertifikaati Veebimajutus (Elkdata OU)". “Let’s Encrypt SSL*
sertifikaat on tasuta. Autor on katsetanud Veebimajutuse kasutajana http peal oleva
veebilehe iileviimist https ithendusele ning antud tegevus oli tehtud &d4rmiselt lihtsaks.

Autori arvates ei tohiks sellega jdéda hitta tikski vahegi IT teadev inimene.

2.3 Veebilehe andmebaasi stistimisriinne

Uks vdimalikke riindekohti on andmebaasid. Andmebaaside vastu toimuvat riinnakut
nimetatakse andmebaasi siistimisriinne ehk SQL injection (SQL Injection, 2016) (vt

Illustratsioon 6).

SQL siistriinnak on see, kui riindaja kasutab veebivormi voi url parameetreid, et padseda
veebilehe andmebaasiga manipuleerima. Kui veebilehel on kasutusel standart Transact
SQL'", siis on riindajal lihtne sisestada paringusse petlik kood, millega saab muuta
andmebaasis olevaid tabeleid, saada informatsiooni vOi kustutada sealt dra andmeid.
Seda saab veebilehe arendaja dra hoida kasutades parameetriga péringuid ning enamikus

programmeerimiskeeltes on see voimalus toetatud ja lihtsasti rakendatav.

11 https://www.veebimajutus.ee
12 https://technet.microsoft.com/en-us/library/ms189826(v=sql.90).aspx
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Niide piringust:
"SELECT * FROM table WHERE column = '" + parameter + "';"

Koodindide 2: Ndide vdga lihtsast riinnatavas SQL koodist

Kui riindaja muudab urli parameetrit, mis edastatakse ' voi 'l1'='l, siis péring hoopis
ndeb hoopis vélja selline:
L}

"SELECT * FROM table WHERE column = OrR '"1'='1";"

Koodindide 3: Riindaja saab muuta antud parameetreid endale sobivaks

Kuna “1” vOrdub viirtusega “1”, siis see vOoimaldab riindajal lisada tdiendav péring
SQL avaldise 16ppu, mis samuti kéivitatakse.
Selleks, et seda viltida, tuleks paringut tdiendada tdpsemate parameetritega. Naiteks, kui

kasutada PHP-s MySQL-i, siis vOiks péring ndha vélja selline:
Sstmt = S$pdo->prepare ('SELECT * FROM table WHERE column

= :value');
Sstmt->execute (array ('value' => Sparameter));

Koodindide 4: Ndide, kuidas korrektselt PHP-s kasutada SQL-i

Ij/i"_‘\.‘/——\’—‘\
External ._/, ) Target Web |[_ . sqQL
HTTP client '\,_ Internet ! server X | database

Username | ~ or1= 1 -

\

select * from Users where userid= *° OR 1=1 -- AND password= " *"~

Password

Illustratsioon 6: Veebilehe andmebaasi siistimisriinne (M.Jones)
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2.4 Javascript rinded

XSS" riinne on internetis viiga levinud riinne (Tartu Ulikool, 2015) ehk tavalisele

veebilehele lisatakse javascirpti'* koodildik, mis kutsub esile riinnakut.

Tanapéeval veebilehed saavad sisu erinevatest serveritest, nditeks pildid, reklaamid voi
moned javascript veebiraamistikud. Selleks, et see kasutaja privaatsust ei ohustaks, on
vilja tootatud reegel, et lactud sisu saab ainult ligi selle lehe osale, mis on laetud samast
kohast (Same-origin policy'”) ja XSS riinne ise on selle reegli eiramine.

Pahavara paigaldatakse vdga lihtsalt. Juhul, kui veebilehel on otsing vo1 on vdimalus
lisada kommentaar v&i hoopis mdni muu véli, kus aktsepteeritakse HTML ' koodi, siis
saab riindaja sinna lihtsasti kopeerida enda scripti ehk pahalase. Kui kasutaja néiteks
sellele lehele satub, siis saab riindaja votta kasutaja veebilehe kiipsised (browser

cookies'’) ja selle abil kasutaja sessiooni iile votta.

Mida saab teha veebilehe haldur?
Tuleks mdelda, kas html koodi lisamise voimalus on vajalik otsingu vdi kommentaari

viljale sisestamiseks. Juhul, kui ei ole, siis on mdistlik liilitada selle tugi vélja.

I.

Perpetrator injects the Website
website with a malicious For each visit to the
script that steals each website, the malicious
visitor's session cookies script is activated
Visitor's session cookie
is sent to perpetrator. .
ar
Perpetrator Website Visitor

Perpetrator discovers a
website having a vulnerability
that enables script injection

Illustratsioon 7: Kuvatud, kuidas toimub

javascripti XSS riinne (Imperva Incapsula)

13 https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)

14 https://www.javascript.com

15 https://en.wikipedia.org/wiki/Same-origin_policy#Cross-Origin_Resource_Sharing
16 https://html.com

17 https://www.nczonline.net/blog/2009/05/05/http-cookies-explained/
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2.5 Pildilaadimine

Jargmiseks riinnakuvdimaluseks on pildilaadimine. Juhul, kui veebilehel on vdimalus
pilte iiles laadida (nditeks kasutaja profiilipilt), siis see voib olla suur turvarisk

(Unrestricted File Upload, 2017).

Probleem seisneb selles, et isegi siiiituna tunduvad failid voivad sisaldada skripti, mis
veebiserverisse joudes tdielikult avanevad ja tekitavad veebilehel pahandusi.

Juhul, kui on veebilehel iileslaadimise vorm, siis tasuks koiki faile kididelda ehk
kontrollida. Ei saa tugineda ainult faililaiendile ega mime tiiiibile (mime type'®), et
kontrollida, kas fail on pilt voi mitte, sest seda saab lihtsasti voltsida. Isegi pildi suuruse
kontrollimine voOi selle pédise lugemine ei anna piisavat kindlust. Enamik piltide
vorminguid voimaldab salvestada kommentaarosa, mis sisaldab php koodi, mida server

vOib toodelda.

Moned soovitused:

Voimalused on nditeks faili tileslaadimisel nimetada iimber fail, et olla kindel korrektses
faililaiendis". V&imalus on ka muuta failidigusi, nditeks chmod 0666, nii et seda ei
saaks korda saata.

Kui kasutate sisuhaldussiisteemi, siis voite tidiendada enda .htaccess?' faili, mis lubaks
juurdepddsu ainult failidele, mis takistavad topelt laienduste riinnakut.

Naide:

deny from all

<Files ~ ""“\w+\. (gif|jpe?glpng)$">
order deny,allow

allow from all

</Files>

Koodindide 5: .htaccess failis on seotud piirangud failiformaatidele, mis ei voimalda topelt

laienduste riinnakut

18 https://developer.mozilla.org/en-
US/docs/Web/HTTP/Basics_of _HTTP/MIME_types/Complete_list_of MIME_types

19 https://www.computerhope.com/jargon/f/fileext.htm

20 http://www.thinkplexx.com/learn/article/unix/command/chmod-permissions-flags-explained-600-
0600-700-777-100-etc

21 http://www.htaccess-guide.com
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Soovitatav on takistada iileslaaditud failidele otsest juurdepéddsu. Nii salvestatakse
veebilehele iileslaaditud failid kausta, mis ei kuulu veebilehe siisteemsete failide juurde
voi andmebaasi. Kui need failid pole otseselt juurdepédésetavad, peab looma skripti, mis
aitavad saada kitte failid ja saata need brauserisse. Pildi sildid toetavad atribuuti src,
mis pole pildi otsene url, nii et brauseri ldhtekood vOib viidata veebilehe failide

edastamise skriptile, kui méadrata https paises dige sisutiilip. Néiteks:

<img src="/imageDelivery.php?id=1234" />

<?php

// imageDelivery.php

// Fetch image filename from database based on $ GET["id"]
// Deliver image to browser

Header ('Content-Type: image/gif');

readfile ('images/'.S$fileName) ;

?>

Koodindide 6: Ldhtekood viitab edastamise skriptile, kui mddratakse korrektselt https

pdises sisuttitip

Kui lubatakse faile tiles laadida internetist, siis soovitav on kasutada ainult turvalisi

transpordimeetodeid serverisse, nditeks SFTP* voi SSH.

2.6 Autentimis- ja sessioonihalduse vead

Voimalikuks riindekohaks voib olla kui autentimis- ja sessioonihaldus ei ole korralikult
rakendatud, voimaldades riindajatel varastada salasonu, votmeid, sessioonitunnuseid voi
rakendusvigu ning neid konfidentsiaalsete andmete teadasaamiseks &dra kasutada(Hari,

2017).

Arendajad chitavad tihti ise autentimise ja seansihaldussiisteeme, kuid nende loomine
on keeruline. Selle tulemusena on enda ehitatud skeemidel sageli puudused sellistes
kohtades nagu kontolt védljumine, konto loomine, parooli muutmine, parooli
unustamine, salajane kiisimus jne. Selliste vigade leidmine voib modnikord olla

keeruline, kuna iga rakendus on unikaalne.

22 https://www.digitalocean.com/community/tutorials/how-to-use-sftp-to-securely-transfer-files-with-a-
remote-server

23 https://www.ssh.com/ssh/protocol/
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Kuidas kontrollida, kas veebileht on haavatav v6i mitte:

1. Kasutaja autentimisel sisestatud andmed ei ole korralikult kaitstud ehk andmebaasis
olevad andmed pole kriipteeritud voi risina.

2. Andmeid saab arvata voi kirjutada iile norkade kontohaldusfunktsioonide kaudu (nt
konto loomine, parooli muutmine, parooli taastamine, nork sessiooni ID).

3. Sessiooni ID-d kuvatakse url-is (nt url-i imberkirjutamine).

4. Parast edukat autentimist ei muutu sessiooni ID.

5. Paroolid, sessiooni ID-d ja muid andmed ei edastata lébi kriipteeritud {ihenduse ehk

https.

Niide riindest:
Lennupiletite broneerimise rakendus toetab url-i iimberkirjutamist, sessiooni ID-de
madramist url-is:

http://example.com/sale/saleitems?
sessionid=268544541&dest=Hawaii

Koodindide 7: Veebilehe urli kaudu jagatakse enda sessiooni ID, mida nditeks sober

saab edasi kasutada

Veebilehel sisenenud kasutaja soovib nditeks teavitada sOpra miiiigist ja saadab
iillaltoodud lingi (ilma teadmata, et edastab ka enda sessiooni ID). Niitid kui sdber
kasutab seda linki, siis ta kasutab ka lingi saatnud sdbra sessiooni. Juhul, kui sdber on
ka varasemalt sisestanud enda krediitkaardi andmed sinna siisteemi, siis lingi saanud
sober saab tema krediitkaarti ka kasutada.

Teine ndide on olukord, kui riindaja saab juurdepddsu siisteemi paroolide andmebaasile.
Kui kasutajate paroolid pole korralikult rdsitud voi soolatud, siis on koikide kasutajate

paroolid ndha andmebaasis (vt. [llustratsioon 8).
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Password Hash Salting

Hashing
User Password Salt Added Algorithm Hashed Password + Salt

Apple — AppleyrtZd — (‘. —  {53107b3aT0cc2(18bI526aabbd40c3q
yriZd

\ ./
\ Password Stora

153107b3aT8cc2i{TBbB526anbbdd0c34

yriZd

M Wordfence

wordfence.com/leamn

Illustratsioon 8: Parooli soolamine (Wordfence, 2016)

2.7 Veateade

Kindlasti tasub jilgida, kui palju antakse edasi infot veateadete korral kasutajale.
Kasulik on vdimalikult vihe kuvada kasutajale veateadet ja selles sisaldavat infot, sest
seda voivad koheselt kasutada éra riindajad/hékkerid (Team Mentor, kuupdev puudub).
Soovitav on hoida detailset veateadet enda serveri logides ja kuvada kasutajale ainult

nende jaoks vajalikku infot (vt. Illustratsioon 9).

s

e' 2 | @ hitp://localhost87/ O~ B G X H & Guid should contain 32 digi... X |_| 55 8%

Server Error in '/' Application.

Guid should contain 32 digits with 4 dashes (XXXXXXXX-XXXX-XXXX-
XXXX-XXXXXXXXXXXX).

Description: An unhandled exception occurred during the execution of the current web réquest. Please review the stack trace for more
nformation about the error and where it originated in the code.

Exception Details: System FormatException: Guid should contain 32 digits with 4 dashes (X000000K-X000 1000000 X0000000000GL), |~

Source Error:

Line 13: {

Line 14: // This is my source code where I'm meant to be doing important, secure things.
Line 15: var failingGuid = new Guid("foo™);

Line 16: // May all your failing code remain private failures!

Line 17: }

Source File: CiTemplieba 1Webappication\Default aspx.cs  Line: 15

Stack Trace:

[FormatException: Guid should contain 32 digits with 4 dashes (XxXOOKKK-XKXX=XHHKK=KXKK - KKK KXXHKK
System. GuidResult, SetFai lure(ParseFaiTurekind failure, String failureMessageID, Object failureM
System. Guid. TryParseGuidwithNoStyle(String guidString, GuidResult& result) +96

“ L[}

b

b

Illustratsioon 9: Kuvatémmis liiga informatiivsest veateatest
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2.8 Objektide ebaturvaline otseviitamine

Objekti otseviitamine esineb, kui arendaja jdtab avalikuks viite monele sisemise
rakenduse dokumendile, nagu fail, kaust vdi andmebaasivdti. [lma ligipddsukontrolli voi
mone muu tdkketa vdivad riindajad neid viiteid toddeldes andmetele volitamata ligi

padseda (vt. [llustratsioon 10).

Parim viis teada saada, kas rakendus on objekti otseviitamise suhtes ebaturvaline, on
kontrollida, kas koik objekti viited on sobivalt kaitstud.

Koodi iilevaatus voib anda kiiresti tulemuse, kas molemad viisid on turvaliselt
rakendatud. Samuti, kas testimine on véga efektiivne otseste viidete tuvastamiseks ja
kontrollimiseks. Automaatsed tooriistad tavaliselt ei nde selliseid auke, sest need ei
suuda tuvastada, mis vajab kaitset ning mis on ohutu voi ohtlik.

Niide riindest:

Rakendus kasutab kontrollimata andmeid SQL-is, mis péédseb ligi kontoteabele:

String query = "SELECT * FROM accts WHERE account =?";
PreparedStatement pstmt =
connection.prepareStatement (query , .. );
pstmt.setString( 1, request.getParameter ("acct"));
ResultSet results = pstmt.executeQuery( );

Koodindide 8: Riindaja muudab SQL pdringut, et saada sisenede andmebaasi,

ndgemata, mis kontod seal on

Riindaja muudab oma brauseris parameetrit "acct", et saada mis tahes kontole ligi. Kui

see pole kinnitatud, siis v3ib saada riindaja juurdepaisu kdikidele kasutajakontodele.

http://example.com/app/accountInfo?acct=notmyacct

Koodindide 9: Niiiid riindaja sisestab acct url parameetrisse, et saada kdtte

vOora inimese konto
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ViewStatement aspx PslatementiD=3 —-Q;
4 ‘{'
PRESEESS, 'y ¢ — |
-
Malicious Attack

My Statemants (1-12) ViewStatement aspx?statementiD=§ 17 ——

©ownse

Illustratsioon 10: Ndidis, kuidas riindaja muudab sessiooni ID-d, et saada ligi

voora isiku andmetele. Juhul, kui seda tegevust ei ole tokestatud, siis riindaja saab

lihtsasti voora isiku andmetele ligi (Medhat, 2017)

2.9 Vigased turvaseaded

Heatasemeline turvalisus nduab turvalise seadistuse méératlemist, paigaldamist ja
haldamist nii rakenduses, raamistikus, platvormis, rakendus-, veebi- ja
andmebaasiserveris (Stephen, 2017). Vaikimisi on seaded tihti ebaturvalised. Kui
tarkvara on kehvasti seadistatud voi uuendamata, voib siisteemile ligi saada turvaauke

dra kasutades (vt. [llustratsioon 11). Tarkvara pidev uuendamine on vajalik.

Turvakonfiguratsiooni valesti seadistamine v0ib juhtuda rakenduste mis tahes tasemetel,
sealhulgas platvormil, veebiserveril, rakendusserveril, andmebaasil, raamistikel ja enda
loodud koodis. Arendajad ja siisteemihaldurid peavad soovituslikult tegema koostddd, et

kogu siisteem (algusest 10puni) oleks korralikult konfigureeritud.
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Selleks, et kontrollida, kas siisteem vastab turvalisusele tasub kiisida jargmiseid
kiisimusi:

1. Kas tarkvara on aegunud (veebiraamistikud, serverid, rakendused jne)?

2. Kas moni tarbetu funktsioon on lubatud voi installitud, mida ei kasutata (nt pordid,
teenused, lehed, kontod, digused)?

3. Kas vaikimisi kontod ja nende paroolid on endiselt lubatud ja muutmata?

4. Kas veateade nditab kasutajale liiga palju ebavajalikku informatsiooni?

5. Kas turvaseaded rakendusserverites, rakenduste raamistikes, andmebaasides pole
védrtused turvalisuseks seadistatud?

Niide riindest:

1. Uue kataloogi lisamine ei ole veebiserveris blokeeritud voi keelatud. Nii saavad
riindajad failides litkuda ringi ja otsida endale vajalikke faile. Néiteks riindaja leiab ja
laeb alla kdik koostatud java klassid (java classes**), mida nad enda jaoks kohandavad ja
tagasi asetavad.

2. Rakendusserver tuleb tavaliselt nditerakendusega ja seda pole eemaldatud serverist.

Taolised nditerakendused on hésti teada riindajatele.

24 https://docs.oracle.com/javase/tutorial/java/concepts/class.html
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Security Misconfiguration Illustrated

Illustratsioon 11: Kuvatud, kuidas saadakse ligi vigaste turvaseadete abil andmebaasile

(Software Guru)

2.10  Puuduv padsukontroll funktsionaalsuse tasemel

Paljud veebirakendused kontrollivad enne funktsionaalsuse nditamist veebilehitsejas
ligipddsudigusi. Siiski tuleks samasugune kontroll teha ka serveris. Kui podrdumisi ei

kontrollita, vdivad riindajad neid voltsides funktsionaalsusele volitamata ligi padseda.

See vOib tuleneda sellest, et funktsioonide tasemete kaitset hallatakse 1dbi
konfiguratsiooni ja siisteemid on valesti konfigureeritud.
Selliste vigade tuvastamine on lihtne. Kdige raskem on tuvastada, millised lehekiiljed

(URL-id) voi funktsioonid eksisteerivad riinnaku jaoks.
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Parim viis teada, kas rakendus ei suutnud funktsionaalse juurdepiisu korral
korralikult piirata, on iga rakenduse funktsiooni kontrollimine:

1. Kas kasutajaliides niitab navigatsiooni volitamata funktsioonide jaoks?

2. Kas serveripoolne autentimine voi volituste kontroll puudub?

3. Kas serveripoolsed kontrollid on tehtud tuginedes riindaja poolt pakutavale teabele?

Kasutada puhverserverit, tuleb sirvida rakendust suuremate digustega (privileged role).
Seejérel vaadata piiratud lehti, kasutades véiksemate digustega kasutajaga. Kui serveri

vastused on sarnased, on rakendus toendoliselt haavatav.

Niide:
Riindaja paneb brauseri riindama urle. Uks neist on avalik ja teine ligipadsetav ainult
Admin kasutajale.

http://example.com/app/getappInfo
http://example.com/app/admin getappInfo

Koodindide 10: Oiguste kontrollimine erinevate lehtede pohjal, kus iihe

ndeb ainult admin kasutaja

Kui mittesisenenud kasutaja saab juurdepdidsu molemale lehele, on see probleem ehk
viga. Kui autentifitseeritud (sisenenud), mitte admin, kasutajal on lubatud juurdepéds

admin_getappInfo lehele, siis see on ka viga.
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3 Eesti haridusasutuste hetkeseisust

Kéesolevas peatiikis annab autor iilevaate Eesti haridusasutuste veebilehtede
hetkeseisust, vottes aluseks eelnevas peatiikis vélja toodud néiteid. Autor on votnud
analiitisimiseks “Ettevotlik kool” programmiga liitunud koolid*. Programm sai valitud
pohjusel, kuna selle programmiga liitunud koolide veebilehti vdivad kiilastada

rohkemad inimesed ja lisaks on Neti*® otsingumootoris kiillaltki korgel kohal.

3.1 ,,Ettevotlik kool” programmist tildiselt

“Ettevotlik kool” on haridusprogramm, mis on oma t66d alustanud juba 2006 aastal Ida-
Virumaal. Programm on suunatud ettevotliku Oppe integreerimise koolisiisteemi, et tdsta

hariduse kvaliteeti ja seeldbi noorte edukust elus.

,Ettevotliku kooli* vorgustikku kuuluvad haridusasutused, kes on oma dppeasutuses
seadnud hariduse eesmirgiks ettevotliku hoiaku kujundamise 14bi Sppetdd toetudes
riiklikule dppekavale.

,Ettevotliku kooli” vorgustik on laienenud igasse Eesti maakonda, kus kohalikul
tasandil koordineerivad programmi maakondlikud arenduskeskused (MAK).(Ettevotlik

kool, 2016)

3.2 Sissejuhatus analiitisist

Aluseks on voetud ainult koolid, kes on “Ettevotlik kool” programmiga liitunud. Kokku
sai analuisitud koiki 78 kooli. Koolide veebilehed sai skédnneeritud

https://sitecheck.sucuri.net skinneriga, samuti uuritud veebilehel kasutajana sisenemist

ja veateteid.

17 ja urlQuery®®, kuid Sucuri® oli kdige

Skannereid leiti teisigi, nditeks VirusTota
laialdasema skdnneeringuga ehk oskab tuvastada, millise sisuhaldussiisteemiga ja

versiooniga veebileht on arendatud. Samuti suudab see tuvastada scripte, linke ja kas

25 http://evkool.ee/ettevotlik-kool/

26 https://www.neti.ee/cgi-bin/teema/HARIDUS_JA_KULTUUR/Haridus/
27 https://www.virustotal.com/#/home/url

28 https://urlquery.net/search

29 https://sitecheck.sucuri.net
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https://sitecheck.sucuri.net/

veebileht on kuskil blacklist nimekirjas. VirusTotal nditas dra, kelle majutuses veebileht
on, kuid see ei anna otsest tulemust lehel sisaldavatest pahavaradest. UrlQuery kuvas

vilja aktiivsed lingid sisestatud veebilehel ja suunamised.

Sitecheck.sucuri.net skinner tuvastab kas:
* veebilehel on moni pahavara
» veebileht on lisatud musta nimekirja (blacklist)
* esineb moningaid anomaaliaid vdi probleeme

* kas kasutatakse uuemaid tarkvarasid ja platvorme

Nimekiri koolidest oli jargnev:

IDA-VIRUMAA

Iisaku Giimnaasium, Johvi Pohikool, J6hvi Vene Pohikool, Kivioli 1. Keskkool, Kohtla-
Jarve Ahtme Gliimnaasium, Kohtla-Jarve Jarve Giimnaasium, Kohtla-Jarve Maleva
PdShikool, Kohtla-Jarve Tammiku Pohikool, Liiganuse Keskkool, Maidla Kool, Narva

Soldino Gilimnaasium, Sillamie Vanalinna Kool, Sinimde PShikool
LAANE-VIRUMAA

Haljala Giimnaasium, Kunda Uhisgiimnaasium, P5lula Kool, Rakke Kool, Rakvere
Giimnaasium, Rakvere Pdhikool, Tamsalu Giimnaasium, Uhtna PShikool, Vajangu

PdShikool, Viike-Maarja Gilimnaasium
JARVAMAA

Jarva-Jaani Giimnaasium, Koeru Keskkool, Paide Uhisgiimnaasium, Peetri Kool,

Roosna-Alliku Pdhikool, Tiiri Pohikool, Tiiri Uhisgiimnaasium, Viitsa Pdhikool
RAPLAMAA

Juuru Eduard Vilde Kool, Kohila Glimnaasium, Rapla Vesiroosi Giimnaasium
LAANEMAA

Palivere Pohikool
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PARNUMAA

Joopre Kool, Kihnu Kool, Koonga Kool, Lope Kool, Pdrnu-Jaagupi Glimnaasium,

Parnu Rddma Pohikool, Tostamaa Keskkool, Vandra Giimnaasium

VILJANDIMAA

Suure-Jaani Kool, Viljandi Kesklinna Kool, Viljandi Paalalinna Kool

JOGEVAMAA

Adavere Pohikool, Anna Haava nimeline Pala Kool, Torma Pohikool, Voore P6hikool
VORUMAA

Antsla Glimnaasium, Kiipa Pohikool, Meremée Kool, Moniste Kool, Osula Péhikool
VALGAMAA

Hargla Kool, Tsirguliina Keskkool, Valga Pohikool

TARTUMAA

IImatsalu Pohikool, Tartu Descartes’i Kool, Tartu Hansa Kool

POLVAMAA

Kanepi Giimnaasium, Mikitamée Kool, Mooste Pohikool, Saverna Pohikool, Viérska

Giimnaasium, Vastse-Kuuste Kool

HARJUMAA

Aegviidu Kool, Nissi Pohikool, Turba Kool

HITUMAA

Kérdla Pohikool, Lauka P6hikool

SAAREMAA

Aste Pohikool, Kéarla Pohikool, Leisi Keskkool, Liimanda PShikool, Orissaare

Glimnaasium, Salme Pdhikool, Valjala Pdhikool
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3.3 Tulemus

Kokku 78-st koolist oli kodulehed hooldatud 49 koolil, mis on 63% kogu koolide
arvust. Vananenud tarkvara peal avastati 29 koolil, mis teeb 37% antud koolidest.

Analtiiisi  kdigus tuvastati ka Orissaare Giimnaasiumi kodulehel pahalane (vt.
[llustratsioon 12). Nimelt oli lehelt tehtud védlja suunamine voorale lehele

https://www.bi-central.net (vt. Illustratsioon 13).

Free Website Malware and Security Scanner

SiteCheck Results Website Details Blacklist Status

Warning: Malicious Code Detected on This Website!

Website: www.oris.edu.ee/
Status: Infected With SEO Spam. Immediate Action is Required.

Web Trust: Not Currently Blacklisted (10 Blacklists Checked)

Scan Result Severity Recommendation

© Malware Detected Critical

ISSUE

DETECTED DEFINITION INFECTED URL

SEO Spam spam-seo.spammy_keywords? http://www.cris.edu.ee/oppetoo ( View Payload )
1131

SEO Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/huviharidus/tegevusplaan ( View Payload )
1.158

SEO Spam spam-seo.spammy_keywords? http://www.cris.edu.ee/dockumendid/koolidokumendid ( View Payload )
1131

SEO Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/kontakt ( View Payload )
1.130

SEO Spam spam-seo.spammy_keywords?9.2  http://www.oris.edu.ee/meie-kool/hostel ( View Payload )

SEO Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/component/users/?view=remind ( View
5312 Payload )

Known Spam detected. Details: http://labs.sucuri.net/db/malware/spam-seo.spammy_keywords?1.131
<p>Appendix c: patenting drug palatable attack is a recreation to a usa of <a href="http://www.ga
1lery-friedhard.de/html/7_-__stillleben_.html">viagra generico contrareembolso</a> aqueous months
on street generic result.</p>

Illustratsioon 12: Kuvatommis Orissaare Giimnaasiumi veebilehel leitud pahalane,

mis on tingitud hooldamata veebilehest
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ISSUE

DETECTED DEFINITION INFECTED URL

SEO Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/oppetoo ( View Payload )
1.131

SEOQ Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/huviharidus/tegevusplaan ( View Payload )
1.158

SEQ Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/dokumendid/koolidokumendid ( View Payload )
1.131

SEOQ Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/kontakt ( View Payload )
1.130

SEO Spam spam-seo.spammy_keywords?9.2  http://www.oris.edu.ee/meie-kool/hostel ( View Payload )

SEO Spam spam-seo.spammy_keywords? http://www.oris.edu.ee/component/users/?view=remind ( View
5.312 Payload )

Known Spam detected. Details: http://labs.sucuri.net/db/malware/spam-seo.spammy_keywords?1.131
<p>Appendix c: patenting drug palatable attack is a recreation to a usa of <a href="http://www.ga
1lery-friedhard.de/html/7_—__stillleben_.html">viagra generico contrareembolso</a> aqueous months
on street generic result.</p>

Known Spam detected. Details: http://labs.sucuri.net/db/malware/spam-seo.spammy_keywords?1.158
<p>Abroad discussed sexually, the next patients for pharmacy are being expanded. Levitra's generi
¢ viagra is that it is once cheap in attacking pde-5 without affecting generic breakdowns. Silden
afil vessels medication of a <a href="https://www.bi-central.net/index.php/joomla/contact-compone
nt/contact-categories/34-park-site">generic viagra by mail</a> usa of charts for stimulation call
ed pde5 fighters.</p>

Known Spam detected. Details: http://labs.sucuri.net/db/malware/spam-seo.spammy_keywords?1.131
<p>This is code inexpensive because a <a href="http://videobat.com/?start=494">viagra generico on
line</a> many etc.</p>

Known Spam detected. Details: http://labs.sucuri.net/db/malware/spam-seo.spammy_keywords?1.130
<p>Getting out of the <a href="http://www.ci-products.de/index.php/veranstaltungen/flohmaerkte/11
8-26871-papenburg-augustmarkt">pfizer viagra online usa</a> secret and increasing the sister has
made it basic by this definitive way grassland. Precautionsif you safely had a impotence blood or
disease company, better tell your viagra before going for viagra super active.</p>

Known Spam detected. Details: http://labs.sucuri.net/db/malware/spam-seo.spammy_keywords?5.312
<p>People din greci flegon scriitorul de body, <a href="http://strl.de/station/palliative-behandl
/8-home.html">buy viagra from shops</a= in 13 al party. Voor injury regulators no vaak generic ci
alis is used to pills treat delivery techniques in emissions.</p>

Illustratsioon 13: Kuvatommis Orissaare Gilimnaasiumi kodulehelt leitud pahalase

detailvaatest, kus on ndidatud dra kuhu lehele kasutajat sooviti suunata

Autor tuvastas ka, et Leisi Keskkooli kodulehel ilmus liiga informatiivne veateate:

“Andmebaasiga ei saanud iihendust, kontrolli, kas failis admin/andmebaas.php on ikka

',’

koik digesti konfigureeritud!!!”. See v3ib anda riindajale infot, et andmebaasis voib olla

midagi valest konfigureeritud ja samuti infot, millises kaustas viga voib leiduda.

Samuti sai testimisel jalgitud, kas veebilehel on sisenemine/registreerumine ning kas on
ka sel juhul rakendatud kriipteeritud ithendus (https). Kokku avastas autor 12 veebilehte,
millel oli sisenemine/registreerumine ning ei kasutatud kriipteeritud liiklust. Kahjuks

see voimaldab pahalasel soovi korral kitte saada mitte temale moeldud andmeid.
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Analiiiisist saadud tulemuse koige suurema osakaalu moodustas mittekriipteeritud

iihendus veebilehtedel (vt. [llustratsioon 14).

Kokkuvote analtGisist

a0
75
70
65
60
55
50
45
40

Osakaal

35
30
25
20
15
10

5

o | I
Waordpress under 4.8v Joomla under 3.7.1  Drupal under 8.1.3 http
Platvormid

Illustratsioon 14: Http probleeme esines seitsmekiimne tihel kooli, Wordpressi vanat
versiooni kasutas kaksteist kooli, Joomla vanat versiooni kasutas 13 kooli, Drupali

vanat versiooni kasutas liks kool (autori koostatud)

Tulemus voib samuti olla isegi veel kehvem, kuna skénner ei tuvastanud veebilehti,
mille sisuhaldussiisteem oli paar versiooni vanad. Kdesolevat skdnneeringut tehes, andis
nditeks skidnner mirku Wordpressi lehtedele, mis oli alla 4.8 versiooni ehk mida ei
oldud pérast 8-ndat juunit uuendatud. Kéesoleva t66 kirjutamise ajaks oli viljas juba
versioon 4.9.1 Wordpressist (29.november 2017). Wordpressi versioonide 4.8 ja 4.9.1
vahele on jddnud 3 turvauuendusega versiooni ehk vdib jireldada, et tulemus voib olla

isegi veel kehvem.
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3.4 Soovitused

Enamik probleemseid veebilehti on ehitatud monel sisuhaldussiisteemil. Koolide
veebilehti analiilisides sai autor aru, et enamjaolt kuvatakse seal infot ning puuduvad
suuremad funktsionaalsused, mis teeb sisuhaldussiisteemil tarkvara uuendamise

kullaltki murevabaks.

Autor leiab, et kuna Eestit peetakse e-riigiks, siis v0ib ka iithendada arvutitunni enda
kooli kodulehe uuendamiseks. Ténu sellele kasvab juba ka nooremate Opilaste
teadlikkus kiiberturvalisusest ja huvi IT dppimise vastu. Tdnapdeval on suur puudus IT
tootajatest ja see vOib olla hea reaalelul pohinev néide dpilastele sellest valdkonnast ja

kiiberturvalisusest uldiselt.

Autor arvab, et kuna tegemist on haridusasutustega ja lisaks liitunud suure
programmiga, siis on vajalik hoida ka kodulehed korras ja nduetekohased. See vdib

aidata ka kooli mainele kaasa.
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Kokkuvote

Kéesoleva bakalaureusetod peamiseks eesmargiks oli tutvustada riinnakute eesmaérke,
populaarsemaid riindevoimalusi veebilehtede vastu ja analiiiisida Eesti haridusasutuste

hetkeseisu, mille abil oleks vdimalik dra hoida paljusi riinnakuid.

Too kdigus toodi vilja peamised vead, kus kaudu riinnakut saab teha ja nende pohjal

analiisiti Eesti haridusasutuste veebilehtede hetkeseisu.

Tood kirjutades selgus, et viga raske on tuua vélja peamised soovitused riindekohtade
véltimiseks, kuna veebilehte arendades ja hooldades on viga palju erinevaid pisiasju,
mis voOivad jétta tagaukse riindajale. Sellegi poolest loodab autor, et on toonud vélja

suuremad ja peamised tdhelepanekud veebilehel turvalisuse jalgimiseks.

Eesti haridusasutuste veebilehtede analiiiisi tulemus oli autori jaoks iillatav. Avastati
37% veebilehtedest, mida ei oldud hooldatud ja nende seas oli ka juba nakatanud
veebilehti, mis voivad omakorda kasutaja voi kiilastaja arvuteid nakatada. Samuti oli
viga vidike osakaal veebilehtedes, kus oli sisenemine/registreerumine ja oli jargitud

kriipteeritud andmevahetust (https).

Analiiiisist saadud tulemus sai edastatud Riigi Infosiisteemi Ameti infoturbeintsidentide
kidsitlemise osakonnale ning nende poolt saadud tagasiside pdhjal on juba iihendust

voetud Orissaare Glimnaasiumiga, kelle veebilehelt autor pahalase avastas.

Kéesolev t66 andis vdga hea iilevaate, kui palju kohti tuleb veebilehte arendades voi

hooldades jdlgida ja see omakorda voib seletada suuri numbreid kiiberriinnakutes.

Loputdo andis autorile palju uusi teadmisi ja loodetavasti ka lugejale rohkem teadmisi

sellest valdkonnas.
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Summary

The main purpose of this bachelor's thesis was to introduce goals of attacking, the most
popular possibilities to attack website and analyze the current state of Estonian

educational institutions, by which it would be possible to prevent many attacks.

The main mistakes were identified during the thesis, where the attack could be carried
out and on this basis the current status of the websites of Estonian educational

institutions was analyzed.

During the thesis it was clear that it is very difficult to outline the main
recommendations to avoid attacks, because developing and maintaining the website has
a many different meanings that can leave a backdoor to the attacker. However, the
author hopes that the bachelor’s thesis highlighted the main observations of website

security monitoring.

The result of the analysis of the websites of Estonian educational institutions was
surprising for the author. 37% of the websites that were not maintained, and some of
them were already infected and this in fact could infect the user or the visitor's
computers. There was also a very small percentage of websites, were it was shown the

login / registration field and the encrypted data exchange (https) was followed as well.

The result of this bachelor’s thesis was transmitted to computer emergency response
team at the Information System Authority of Estonia and based on their feedback they
already have been in contact with the Orissaare Gymnasium, where the author

discovered a virus.

This work gave a very good idea of how many things you should notice, when it comes
to developing or maintaining a website and this can explain itself the large number in

cyber attacks.

The bachelor’s thesis gave to the author a lot of new knowledge and hopefully, more

knowledge in this field to the reader as well.
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