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Sissejuhatus

Mobiiltelefonid on ténapdeval muutunud viga populaarseks. Monikiimmend aastat tagasi
omasid neid vaid joukamad ning tdhtsamad inimesed, praeguseks voib leida telefoni omanike
seast ka lasteaia lapsi. Lisaks tavapdrasele helistamise ja sOnumisaatmise voOimalusele
pakuvad tdnapédeva-telefonid voimalust nii kasutada Internetti kui ka palju muud. On nii-6elda
nutitelefonide ajastu. Aga lisaks interneti kiirele arengule arenevad kiiresti ka seal levivad
viirused ning juba on nad joudnud ka nutitelefonide maailma. Peale viiruste on veel palju

erinevaid turvalisuse aspekte, mida autor antud t66s késitleb.

Too eesmérgiks on anda tavakasutajatele iilevaade, mis ohud kaasnevad nutitelefonide
kasutamisega ning kuidas muuta kasutamine turvalisemaks. Eesmirgi saavutamiseks luges
autor erinevaid artikleid, blogisid, Internetilehekiilgi ning proovis omal kdel nutitelefoni
kasutamist ning sinna turvaliste rakenduste installeerimist ja kasutamist. Samuti on valmis

videode puhul tehtud ka testimine.

Antud t60 koosneb kolmest osast: Esimene neist annab iilevaate Eestis tuntud nutitelefonides
levivatest operatsioonisiisteemidest (edaspidi OS), nende vdimalustest ning rakendustest,
lisaks on liihiiilevaade ka Eestis vihemlevinud OS-dest.. Teine peatiikk on turvalisusest ehk
on kirjeldatud mobiilset turvalisust ning antud nduandeid, kuidas muuta telefoni kasutamist
turvalisemaks. Kolmas peatiikk kirjeldab Gpiobjekte, nende olemust, loomise pdhimotteid
ning metaandmeid. Antud t66 lisana on mdned videod veel nutitelefoni turvaliseks
kasutamiseks. Need videod on loodud, kasutades Nuendo 4 vdimalusi ning kokku pandud,
kasutades SMIL programmeeriskeelt. Autor on filmimiseks kasutatud iPod Touchi (kuna
antud seadmel toimivad ka iPhone erinevad rakendused), Android siisteemiga telefoni ning

Symbian siisteemiga telefoni.

Siinkohal sooviks autor tinada Tallinna Ulikooli, Haridus ja Tehnoloogia keskust ning Tele2,
kes laenutasid videote koostamiseks vajalikke vahendeid, kursusekaalasi ning loomulikult
juhendajat Erika Matsakut, kes olid t60 kirjutamise algusest peale toeks nii oma ndu kui ka

jouga.



1. Ulevaade nutitelefonide tarkvaradest

Teada on, et maailmas on palju erinevaid nutitelefonide platvorme, millest moned on
populaarsed iihes kohas, teised teises. Niiteks pracgu USA-s viga populaarne BlackBird pole
Eestis iildse levinud. Antud peatiikis ongi esitatud {ilevaade Eestis enamlevinud nutitelefonide
platvormidest nagu Android, Symbian, i0S, Windows Phone ning Bada, nende vdimalustest

ning rakendustest.

1.1 Android

Android on platvorm telefonidele (samas ka tahvelarvutitele), mis hdlmab
operatsioonisiisteemi, tarkvara ja rakendusi. Android SDK (ing k. Software Development Kit)
voimaldab kasutada vajalikke vahendeid ja APIsid (ing k. Application programming
interface), et alustada rakenduste programmeerimist Android tarkvaral kasutades Java
programmeerimiskeelt. Android tugineb Linuxi 2.6 versioonile podhiteenustele nagu
turvalisus, mélu ja protsesside haldus, vorkude rida ja draiverite mudelid. Kernel tegutseb ka

abstraktse kihina riistvara ja muu tarkvara vahel [Android Developers, 2011]

1.1.1 Androidi véimalused
Androidil on véga palju erinevaid voimalusi, nagu nditeks riistvarast soltuvad Bluetooth,

EDGE (ing k. Enchanged Data rates for GSM Evolution), 3G ja wifi. Allpool on toodud
autori arvates veel moned markimisvéérsed néited.

* Dalvik virtuaalmasin, mis on tehtud just mobiilsetele seadetele. Iga Androidi rakendus
kdib oma protsessis koos Dalviku virtuaalmasina néitega. Viimane on kirjutatud nii, et seade
saab korraga t00s olla mitu virtuaalmasinat viga efektiivselt. Dalviku VM tugineb Linuxi
kernelile selliste funktsioonidega nagu threading ja madala-tasemeline médlu organiseerimine
* Integreeritud veebibrauser, mis pohineb vabavaralisel WebKiti masinal

* SQLite - voOimas andmebaas struktureeritud andmete hoidmiseks, mis on kéttesaadav
koigile rakendustele

* Rikkalik arengu keskkond, mis hdlmab seadme emulaatorit, vahendeid silumiseks, mélu

ja joudluse profilifeerimist ja Eclipse IDE pistikut [Android Developers, 2011]

1.1.2 Rakendused

Androidi koik rakendused, sealhulgas kalender, erinevad kaardid, on kirjutades kasutades
Java programmeerimiskeelt. Kuna Android voimaldab vabalt kasutatavat platvormi, pakub ta

arendajatele vOimalust ehitada vdga rikkalike ja innovatiivseid rakendusi. Neil on vabadus



votta kasu seadme riistvarast, saada ligipdds asukoha informatsioonile, lisada méarkmeid
staatuse ribale ja palju muud.

Rakenduste arhitektuur on disainitud lihtsalt ning taaskasutama erinevaid komponente;
iikskoik milline rakendus vdimaldab avalikustada selle voimalusi ja iga muu rakendus voib
votta kasu nendest avalikest rakendustest (seda tingimusel, et turvalisus oleks tagatud). Sama
mehhanism vdimaldab kasutajatel asendada erinevaid komponente. Sellised rakendused on

nditeks Kontaktid ja Teadete haldur.[ Android Developers, 2011].

1.2 Symbian

Symbiani operatsioonisiisteem on Symbian Ltd poolt loodud vaba operatsioonisiisteem, mida
praegu kasutavad enamasti Nokia telefonid. See on loodud spetsiaalselt 2G, 2.5G ja 3G
mobiiltelefonidele. [Nokia foorum, 2011]

Symbian on iiles ehitatud C++ keeles ning tinu selle lubab ta kasutajatel saavutada
korgetasemelist integratsiooni Symbiani funktsioonidega (nagu nditeks multimeedia ja 3D-ga

todtamine, interneti ligipadsu saamine, kohaliku info juurde padsemine )

1.2.1 Tunnused ja véimalused
Symbian peab oma pohilisteks tunnusteks jargmisi voimalusi:

Joudlus. Symbian on disainitud just votma vihest akust ning kasutama védikest mialumahtu
Multitasking — Koik telefoni rakendused on loodud nii, et nad saaksid tootada paralleelselt
teiste rakendustega

Standardid. Tehnoloogiate kasutamine pohineb kaasaegsetel standartidel, mis on Symbian
OS alustaladeks ja mis lubavad rakendustel olla joulised ja kaasaskantavad.
Objekt-orienteeritud tarkvara arhitektuur.

Miilu korraldus on optimeeritud kinnistatud tarkvara keskkonnale

Jooksvad mélumahu nduded on minimaliseeritud ehk viga vidike osa ROM-pdhisest
malust kdivitub korraga

Rakendustel on rahvusvahelise keskkonna tugi koos sisseehitatud Unicode karakteritega
Rikkalikud ja erinevad APId pakuvad ligipddsu ka taaskasutatavatele komponentidele
arendajate rakendustes.

Turvamehhanism lubab turvalisi iihendusi ja turvalist andmete hoidmist. [Nokia foorum,

2011]

1.2.2 Rakendused.

Rakendused on korgetasemelised, sest Symbian C++ on spetsiaalselt disainitud mobiilsetele
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seadmetele, millel on vdike voimsuse tarbimine ja vdike médlumaht. See keel voimaldab tiita
kasutajate ootusi erinevate rakenduste suhtes. Ovi rakendus on kanal, milla kaudu saab

levitada oma rakendusi ja leida sobivaid rakendusi oma telefonile. [Nokia foorum, 2011]

1.3 Windows Mobile

Nagu nimestki aru saada on selle mobiilse operatsiooni siisteemi looja Windows. Kasutatakse
voimsaid ja tuntud arendusvahendeid Microsoftilt, nii et arendajad saavad luua Windows

Phone’le rakendusi kiirelt ja efektiivselt. [Microsoft, 2011]

1.3.1 Voéimalused
Uusim operatsioonisiisteem Windows Phone 7 toob kokku informatsiooni, rakendused,

tooriistad ja teenused, mis on vajalikud t66 tegemiseks kiiresti ja lihtsalt. VGimalus on
kasutada MS Office Mobiil ja MS SharePoint Serverit, samuti pakub MS outlook mobile
voimalust lugeda oma emaile ja vaadata kalendrit otse telefonist véga kiiresti ja efektiivselt.
Intuitiivse kasutajaliidesega saavad inimesed vaid erinevate sdrmeliigutustega (nagu néiteks
koputamine) navigeerida oma telefonis.

Ka windows phone voimaldab telefoni varastamise voi kadumise puhul telefon lukustada.
Voimalik on veel hallara IT policies, mis sisaldavad silisteemi PIN koodi kiisimisi, ja

Microsoft Exchange ActiveSync tehnoloogia kasutamist.[ Microsoft, 2011]

1.3.2 Rakendused

Windows Phone rakendused on loodud kasutades spetsiaalset keskkonda, kuhu kuuluvad
Visual Studio 2010 Express for Windows Phone,Windows Phone Emulator, Silverlight for
Windows Phone, XNA Game Studio ja Expression Blend 4 for Windows Phone.

Visual Studio lihtne ja vOdimas arendaja keskkonnas on olemas kdik alates disainist kuni
testimiseni ja se Uhildub hidsti Expression Blendiga, mis aitab luua rakendusi antud
operatsioonisiisteemile. Koiki rakendusi saab enne telefonile panemist proovida ka Windows

Phone Emulaatori peal. [Microsoft, 2010]

1.4 Apple iOS

Apple i1OS on tuntud ka kui lihtsalt iPhone OS. iOS SDK on kombineeritud Xcode
tooriistadega, mis teeb lihtsaks rakenduste loomise. Operatsioonisiisteemi pohitded on voetud
Mac OS X-It ning on tehtud kompaktseks ja efektiivseks, et votta maksimum iPad ja iPhone
riistvarast. Tehnoloogiad on jagatud iOS ja Mac OS X vahel ning sisaldavad OS X kernelit,
BSD pistikuid ja vorgustikke ja C/C++ compilers for native performance [Apple
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tehnoloogiad, 2010]

Telefon on tehtud véga turvaliseks, nii et veebileht voi rakendust ei saa teistelt rakendustelt
infot. 10S 4 toetab kriipteeritud vorgustiku suhtlust, et kaitsta tundlikku infot. Valikuline
vanemlik kontroll vdimaldab kontrollida iTunesi tehinguid, Internetis surfamist ja ligipddsu
detailsetele materjalidele. Et kontrollida privaatsust, rakendused on programmeeritud kiisima
kdigepealt kasutaja luba. Kui iPhone on varastatud voi kadunud, véimaldab ta ndha oma
asukohta kaardil, lukustada ekraan ja kustutada koik info. Kui telefon on kittesaadud saab

koik andmed taastada eelmisest backupist.[ Apple, 2011]

1.4.1 Véimalused
* FaceTime ehk videokdone vOimalus. iPhone’l on kaks kaamerat iiks telefoni ees ja teine

taga. Kone pidamise ajal saab edukalt vahetada ka seda, millise kaamera pilti ndeb helistatav.
* HD video lindistamine ning muutmine.

* 5 megapiksline kaamera koos LED vilguga. Pilte on vdimalik teha ka hd@maramas
ruumis, kuna iPhonel on kaks kaamerat on ka endast lihtne pilte teha

* Multitouch liides, mis on disainitud just inimese sdrme jaoks ja vdimaldab kontrollida
koike erinevate nédpuliigutustega, nagu niiteks koputamine voi lohistamine. Nii on voimalik
tegelede erinevate rakendustega ning kiirelt litkkuda nende vahel

*Retina ekraan, mis véidetavalt on teravaim, kdrgeima resolutsiooniga telefoniekraan ning
ka pikslite arv on 4 korda suurem kui eelmistel iPhonidel. Pikslid on nii tihedalt, et inimese
silmal on ka raske neil vahet teha. Selline seade muudab teksti vdga kargeks ning pildid

teravaks. [Apple, 2011]

1.4.2 Rakendused
10S pakub rohkem kui 350000 rakendust praktiliselt igas kategoorias, i0S 4 on maailma

suurim mobiilsete rakenduste platvorm. Apple pakub arendajatele rikkaliku seadmete
komplekti ja APIsid. Nad on loonud rakendusi ja méinge, mis néitavad, mida iiks telefon teha

saab. [Apple, 2011]

1.5 Bada

Bada (korea keeles ,,ookean* ja ,rannik”) on uus, 2010 aastal vilja tulnud, Samsungi
nutitelefonide platvorm, mis piitiab ndidata niidelda avatud ookeani voimalusi: Arendajale on
ta kui uus mobiilsete rakenduste sinine ookean ning kasutajatele lai valik nutitelefone hea

hinnaga. [Samsung, 2011]



Bada visooniks on ,,nutitelefon kdigile*. Pohiliseks eesmirgiks ei ole vdistelda teiste nutitele-
fonidega, vaid muuta Samsungi kasutajad hea hinnaga nutitelefonide kasutajaks. See
tdhendab, et Bada avab uue nutitelefonide turu, mis muutub uueks ,,siniseks ookeaniks* [Sam-

sung, 2011]

1.5.1 Véimalused
Samsung Bada sisaldab uue generatsiooni Samsungi puutetundliku UI-d (User Interface). See

annab lihtsuse kasutuse tohusust vdhendamata, Ul raamistik tutvustab vabalt Idppevat
evolutsioonilist innovatsiooni praegusest puutetundlikust Ulst kuni paremate kasutaja
kogemusteni kinnitatud Adobe Flash mingijani. Lisaks on olemas ka kaardikontroll, mis

sisaldab interaktiivset kaarti koos marsuutimise ja POI vdimalustega. [Samsung, 2011]

1.5.2 Rakendused

Samsungi rakendused lubavad rakendusi kergelt alla laadida, rakendusi on palju erinevaid,
sisaldades uudiseid, ménge, sotsiaalvorgustikke jne. Samsung {itleb ka, et nende rakendused
teevad nutitelefoni targemaks. Ka rakenduste brauser on kergesti kasutatav. Kui installeerida
arvutisse Samsung Kies on vdimalik rakendusi otsida ka 1dbi PC. [Samsungi rakendused,
2011]

Bada rakendused on kirjutatud kasutades C/C++ keelt. [Bada arendajad, 2011]



2. Turvalisus

Antud peatiikis on antud {ilevaade 2011 aasta hikkimisevdistluse Pwn2Own, mis seekord
kaasas voistlusesse ka nutitelefonid, tulemustest. Samuti on esitatud iilevaade viirusetorje
programmide vajalikkusest ning toodud moned programmindited. Antud peatiiki viimane

alampeatiikk aga annab soovitusi, kuidas oleks nutitelefonide kasutamine turvalisem.

2.1 Hakkimise voistlus Pwn20wn

Nutitelefonid vdivad tunduda péris turvalised, kuid ometi valitseb neis mitmeid erinevaid
turvaohte. Turvaaukude leidmiseks nii arvutitel kui ka telefonidel korraldatakse erinevaid
hikkimise voistlusi. Juba viiendat aastat toimus kidesoleval aastal voistlus Pwn20wn, kus
seekord lisaks arvutitele olid proovile pandud ka nutitelefonid, kuid mitte kdik, vaid kasutatud
oli Dell Venue Prod( Windows Phone 7), Apple iPhone 4 (i10S), BlackBerry Torch 9800
(Blackberry 6) ja Nexus S (Android).

Kuna Safari, Chrome, iPhone, Android ja Blackberry kasutavad kdik oma brauserites WebKiti
(mis tdhendab, et nad on vastuvotlikud brauseri drakasutamisele), siis sealt kaudu riinnatigi
iPhone ja Blackberryt. Voistlejatel vottis aega kaks pédeva, et krdkkida sisse 10S-i ja
Blakberry operatsioonisiisteemidesse. Samal ajal Androidi ja Windows Phone 7

versioonidesse ei suudetud terve konkursi ajal (3 péaeva) sisse krikkida. [Bonnington, 2011]

2.2 Viirusetorjed mobiilidele

Lisaks arvutiviirustele on tidnapdeval levima hakanud ka viirused nutitelefonidele ning
seetdttu on viirusetorjetootjad hakanud valmistama ka vahendeid telefoni kaitseks. Telefoni
kaitsmiseks on olemas mitu pdhjust, niiteks see, et telefon on esmane suhtlusvahend ning ta
sisaldab tavaliselt palju isiklikku ja konfidentsiaalset informatsiooni. Mobiilseid turvariske on
péris palju: Telefoni kadumisel vdidakse seal leiduvat informatsiooni kurjasti dra kasutada,
mobiilne nuhkvara vdimaldab salvestada konesid (ja ka sdnumeid) ja need kurjategijatele
edastada, levivad viirused vdivad pdhjustada suuri mobiiliarveid ning pahavara voib rikkuda
kogu telefoni. Mobiilste viirusetdrjete eelkdijaks nimetatud F-Secure Mobile pakub nii
vargavastast kaitset (voimaldab telefoni kadumise vOi varastamise puhul telefoni lukustada ja
sealt koik andmed kustutada ning tagasisaamisel parooli abiga koik failid taastada),
nuhkvaratdrjet, antiviirust, tulemiiiiri kui ka automaatseid uuendusi. Antud rakendust on
voimalik ka tasuta 7 pdeva jooksul proovida. [F-Secure korporatsioon, 2009]

Lisaks F-Securele pakub mobiilset kaitset ka Eset, kellelt tuntud nod32 on siilearvutites péris
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populaarne. Eseti mobiilne viirusetdrje pakub reaalajas kaitset igasuguste ohtude vastu ilma
seadme t06joudlust mdjutamata, kuna sisaldab endas nii rampspostifiltrit, tulemiiiiri lahendusi
kui ka heuristika mootorit. Samas on rakendusel pakkuda ka vargusevastane siisteem, mis
toimib sarnaselt F-Secure rakendusele. Eseti peamiste voimalustena on vélja toodud telefonis
olevate failide skd@nneerimine, tulemiilir, mis jdlgib vastavalt paika pandud reeglitele
sissetulevat ja viljaminevat kommunikatsiooni, SMS/MMS rampspostifilter, mis voimaldab
tundmatud numbrid dra blokeerida ning tGhusam turvasiisteem, mille kaudu saav kustutada
olulisi andmeid ning véltida lubata juurdepéésu telefonile. Eset on tohustanud ka turvalisuse
funktsiooni kaug-kustutamise, sim-kaardi tuvastamise, karantiini ja turvalisuse auditi néol.
Neist esimene funktsioon kujutab endast andmete kustutamist telefonist vaid iihe Smsi teel.
Sarnase sonumiga saab kustutada ka andmed seadmesse sisestatud mélukaardilt. Sim kaardi
tuvastamine voOimaldab koostada nimekiri sim-kaartidest, mida vOib antud seadmesse
sisestada ning kui sisetada vale telefonikaart, siis saadetakse automaatselt teade telefoni
numbri ja IMSI-ga. Karantiin pakub vOimalust valida, kas ohud eemaldada kohe, need
isoleerida vO1 taastada objektid, mille kasutaja osutub ohutuks.Turvalisuse audit kéivitab
ndudmisel pdhjaliku telefoni kontrolli kdigile olulistele funktsioonidele (sh ka aku tase,
seadme néhtavus, bluetooth iihendus jne). Antud rakendust on vdimalik proovida tasuta

30péeva jooksul. [Eset]

2.3 Olulisemad turvalisuse soovitused
Jargnevad soovitused on kogutud Jon Heimerli blogist ,,Top 10 soovitust nutitelefonide

turvamiseks* ning Androidi blogist, Andre Kameka poolt kirjutatud artiklist ,, Kaitse faile
oma Androidis*

Kaitse telefoni ennast! Kuna nutitelefon sisaldab palju isiklikku informatsiooni alates
piltidest ja muusikast kuni e-posti paroolideni, siis on tark tegu kaitsta teda ennast. Esmane
viis selleks on hoida teda kindlas kohas, néiteks oma taskus, mitte laua peal voi monel muul

kdigile ndhtavas kohas (Vaata pilt 1).
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Pilt 1. Telefoni hoidmiseks ebasobiv koht. [Boxall, 2009]

Lisaks telefoni kindlas kohas hoidmisele tasuks méérata ka avamiseks pin-kood voi androidi
puhul avamise muster (vaata video 1 ja video 2). Mdni kannatlik inimene voib kiill selle lahti
murda, kuid lihtinimene oma pead tavaliselt nii palju ei vaeva. Ainuke miinus on see, et kui
telefon édra kaotada ning moni aus inimene selle leiab, siis ei1 pddse ta ligi viimati helistatud
kontaktidele, et telefoni leidmisest teatada.

Peida failid Astroga! Kui telefonis on pilte, mida ei soovita teistele ndidata, siis on Androidil
selleks sobiv voimalus — Androidi Piltide rakendus ei niita pilte, mis on salvestatud
kaustadesse, mis algavad punktiga. Nii saab neid ndha ainult Astro voi teise taolise
failihalduriga.

Tee varukoopia(Backup) oma andmetest! See on vajalik selleks, et kui telefon dra kaob jadb
viahemalt kogu vajalik ja oluline info alles. Back-up tegemiseks on palju erinevaid tarkvarasid,
iPhoned saavad niiteks kasutada iTunesi, Androidid MyBackup, Badad Kiesi, Windows
Phone Zune, Symbianid Rsevenit.

Nagu kasutades siilearvutit, tuleks ka nutitelefonidega olla ettevaatlik wi-fi kasutamisel!
Eriti on see oluline kui kasutada avalikku turvamata wi-fi vorku (mis on tavaliselt
lennujaamades, kohvikutes vo1 muudes avalikes kohtades), sest on voimalik, et keegi jalgib
seda, mida parajasti tehakse. Ei ole soovitatav teha pangatehinguid, osta ldbi interneti voi teha
midagi muud véga isiklikku. Siit ka jirgmine soovitus, surfa targalt! Pangatehingute
tegemiseks on koige turvalisem kasutada oma panga rakendust, kui neil ei ole seda, tuleb alati
jilgida, et ollakse https lehekiiljel. Internetis surfates peaks aegajalt ka vahemélu
tiihjendama! Andoridil saab valida, et ta ei jitaks meelde erinevaid vorme ja salasonu.
[Phone puhul tuleks aegajalt kustutada vahemélu, ajalugu ja kiipsised (ing k. Cookies).
Samuti, kui kasutada panga voi ostu rakendusi, tuleks vaadata nende seadetest, et salasdonu ei

jaetaks meelde ning tuleks ka vahemélu kustutada.
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Kasuta failide kaitseks BioWalletit! Mobeeli poolt loodud Biowallet kasutab biomeetrilist
karakteristikat (silma, hééle, allkirja tuvastus), et kaitsta dokumente, kaustu, sdilitada paroole
ja nii edasi. Silmatuvastuse tehnoloogia kasutab mobiili kaamerat, et tunda dra kasutaja
silmaiiris. Viidetavalt on silmatuvastus ks usaldusvdidrsemaid biomeetrilisi meetodeid,
nimelt on virtuaalselt voimatu leida kahte tépselt lihesugust silmaiirist. Allkirja tuvastus laseb
kasutajal ekraanile kirjutada oma allkirja ning selle jargi lubatakse tal faile vaadata. [Mobbeel,
2011] Kodulehekiiljel on kirjas, et antud tarkvara toetavad koik eespool mainitud
operatsioonisiisteemid, kuid kahjuks dnnestus autoril see t66le saada vaid Android siisteemiga
(Vaata video 3)

Leia oma kadunud telefon! Telefoni asukoha méadramiseks on erinevatel siisteemidel
erinevad rakendused, nii nditeks on Apple'l MobileMe, Androidil ,,Where's My Android®,
Symbianil Mtracker ning Windows Phone ,Find my Phone*. Nende tarkvaradega saan
telefoni jélgida ning kui see on kadunud vdi varastatud on lihtne asukoht iiles leida, sellekson
vaja vaid arvutit koos internetiga. Lisaks on vdimalik nendega ka tddle panna telefoni kolarid
ning selle jargi otsida.

Enne rakenduste allalaadimist motle, mida alla laed! Kindlasti tuleks ka uurida, millist
infot rakendus kasutamiseks vajab. Nditeks omades Android telefoni ning allalaadides
Androidi laheda screensaveri, avastatakse, et ta tahab ligipddsu ka telefoni seadetele, siisteemi
ning asukoha infole. Tuleb vilja, et tegemist pole ainult ekraanisdéstjana. Turvafirmade tehtud
testid nditavad, et 30% iTunesi ja Androidi rakendusi koguvad infot ka kasutaja kohta ning
teevad selle avalikuks monel soovimatul lehel, niiteks reklaamitootjatele. Rakenduste
allalaadides on soovitatav vaadata ka arendaja reputatsiooni, mitte allalaadida suvalisi asju
Kontrolli oma telefoniarvet! Kui on alla laetud ja installeeritud moni rakendus, siis tasuks
alati kuu 106pus ka oma telefoniarvet kontrollida. Voib juhtuda, kui laetakse alla tasuta
rakendus, millel on viikselt lisatud, et peab kuus maksma mingi summa selle uuendamise voi
litsensti eest. Mida varem see avastada, seda varem saab ka selle 16petada :)

Ara viska oma nutitelefoni dra. Aja jooksul on nutitelefoni kogunenud palju tihtsaid
andmeid ning informatsiooni nagu nditeks sirvimise ajalugu, vahemaélus salvestatud paroolid,
sinu aadressiraamat jne. Enne oma nutitelefonide dra viskamist (dra andmist) tasuks telefon
isiklikest failidest puhtaks teha. Markimisvdidrne number telefoni timbertoodeldakse iga aasta
ning suur protsent neist sisaldab informatsiooni eelmise omaniku kohta. Kindlasti tasub

eemaldada telefonist ka koik méalukaardid
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3. Opiobjektid
Kuna antud t66 eesmérk on luua ka dpiobjekte, siis jairgnevas peatiikis on liihidalt kirjeldatud
opiobjektide olemust, metaandmeid ning loodud Spiobjekte. Samuti on kirjeldatud ka

testimise tulemusi.

3.1 Opiobjekti olemus
Opiobjekt tuleneb inglise keelsetest sdnadest Learning Object tihendades uut tiiiipi arvutil

pohinevaid instruktsioone, mis pdhinevad omakorda objekt-orienteeritud paradigmal. Objekt-
orientatsioon paneb suurt rdohku komponentide ehk objektide loomisele, mida saab uuesti
kasutada  paljudes kontekstides. Opiobjektid on iildiselt arusaama jirgi digitaalsed,
voimaldades neid modda internetti laiali saata paljudele erinevatele isikutele ning kasutada
neid korraga paljudes kohtades (erinevalt traditsioonilistest videokassettidest, mis
eksisteerivad korraga iihes kohas). Veelgi enam, dpiobjektid saavad suhelda teiste objektidega
ning saada kasu nende uutest versioonidest.[ Wiley]
Opiobjektidel on jirgmised tunnused [Pdldoja, 2008]:
A Kaéideldavus (accessability) ehk opiobjekt on lihtsalt kéttesaadav
A Koostalitlusvoime(interoberability) ehk dpiobjekt tdotab erineva riist- ja tarkvaraga
A kohandatavus (adaptability) ehk Opiobjekti on voimalik kohandada opilasele ja
oppeolukorrale
A korduvkasutatavus (reusability) ehk Opiobjekt saab korduvalt kasutada
vastupidavus (durability) ehk dpiobjekt to6tab ka uuemal riist-ja tarkvaral

A Granulaarsus (granularity) ehk objekti on voimalik teha vdiksemateks osadeks

3.2 Opiobjektide loomise kriteeriumid
Opiobjektide loomiseks on olemas ka erinevaid kriteeriume, millised nad peaksid vilja

ndgema. Sisu peab olema terviklikult kisitletud, sealhulgas loogiliselt liigendatud ning iiles
ehitatud. Oluline on, et juurde lisatud meediaelemendid (nagu néiteks helid, videod, pildid)
haakuvad vajalikul méiral sisuga. To6s mainitud faktid peavad olema oiged ehk ei tohi
esineda faktivigu, vdimalusel viidatakse algallikale.

Oppematerjal peaks olema selge ning lihtne aru saada, selle struktuur on kooskdlas vormi
ning temaatikaga. Kasutamine peaks olema joukohane tavakasutajale ning kittesaadav
vabavaralise tarkvara toel. Vastasel korral lisada juurde vajalikud juhendid. Kindlasti tuleks
lisada juurde ka autori nimi. [Tiigrihiippe Sihtasutus, 2009]

Lisaks tasub Opiobjektide koostamisel silmas pidada seda, et antud t66d loetakse/vaadatakse

1abi arvutiekraani, voib olla ka voimalus selle vdljaprindiks. [Budris, 2008]
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3.3 Metaandmed

Kokkuvdtlikult ja lithidalt deldes on metaandmed andmed andmete kohta. Levinud on ka
mdiste metadata ning koiki dppematerjalidega seotud metadatat nimetatakse Learning Object
Metadata-ks ehk LOMiks. Uldiselt kidivad dpiobjekti metaandmete alla jirgmised punktid:
pealkiri, keel, sisukirjeldus, teema, sihtgrupp, autori nimi, materjali kasutuse tingimused.
Antud punktid ei ole kindlad ning vdivad olla ka teistsugused.

Ei ole ka oluline, kus metaandmed on esitatud, kas dppematerjali sees voi kuskil varjatud
kujul. Tihti on olulised andmed ka puudu. Metaandmete olulisus seisnebki selles, et
suurendada Oppematerjali leitavust. Oluline on ka see, kuidas metaandmeid kirjutada, nad
peaksid olema kooskdlas rahvusvaheliselt kokkulepitud reeglitega. See vdimaldab lihtsamini

otsida erinevatest haridusportaalidest. [Tiigrihiippe sihtasutus, 2009]

15



4 Arendus

Antud bakalaureuse t66 raames oli lisaks soovitustele eesmirk luua ka Opiobjekt, et
tavainimesel oleks lihtsam monest soovitusest (nditeks kuidas kasutada biowalletit) parem
arusaam ning ta teaks, miks seda kasutada.

Ajaliselt oli videode tegemine piiratud, kuna autori kasutada oli kaks néddalat iPod touch,
nddal aega symbian ning paar tundi android telefon. Ja enne videode tegemist tutvus autor ka
natuke telefoniga ja proovis rakendusi ldbi, et ei peaks vdga palju videost materjali vilja
16ikama.

Valik, millised videod teha, tuli kéttesaadavusest ja vajalikkusest. Need on valitud
soovitustest. Lisaks oli plaan teha ka video sellest, kuidas leida oma kadunud telefoni, kuid
enamus neid rakendusi on tasulised. Autor tahtis proovi teha iPhone peal, nende MobileMe-1
oli 30pédevane tasuta testiperiood, aga kuna ka seal oli vaja krediitkaardi numbrit ning autori
virtuaalne krediitkaart ei sobinud, siis jii selle vide tegemine dra. Tegemiseks ldksid videod:
Kuidas kasutada avamise mustrit Androidi puhul, kuidas médarata pinkood, kuidas kasutada
viirusetdrjet ning kuidas kasutada biowalletit. Kuna autor ei ole ka ise varasemalt
nutitelefonidega kokku puutunud, siis tundusid need videod igati sobilikud alguseks, néiteks
ei teadnud ta,kuidas miérata pinkoodi iPhonele, leidis internetis {ihe inglisekeelse juhendi
ning proovis selle kodus lédbi. Tundus nagu oleks see funktsioon olnud natuke peidetud,
seepdrast sai ka see videode hulka valitud.

Androidi avamise muster tundus ka huvitav ning autor oli kuulnud sellest voimalusest, aga ei
teadnud, kuidas seda teha v61 mis moodi see toimib.

BioWalleti puhul sai otsustavaks tema uudsus ning huvitav idee failide kaitseks( ehk siis
voimalus kaitsta neid allkirjaga voi parooliga). Autor oleks soovinud proovida ka, kuidas
tootab silmaiirise tuvastus, aga kahjuks ei dnnestunud seda voimalust otsimisel iiles leida.
Viirusetdrjeprogrammi néidet soovitas ka autori juhendaja, kuna tinapdeval on liikvel ka
erinevaid viiruseid nutitelefonidele. Selle késitlemist proovis autor 1dbi mitu korda enne kui
laks péris filmimiseks.

Juba alguseprotsessis otsustas autor, et videod meeshdilega tunduvad usaldusvddrsemad ning
seetdottu on ka heli ja video eraldi tehtud ning nende kokkupanemine vdttis kokkuvottes
kauem aega. Heli luges sisse autori kursusekaaslane. Kuna ta luges sisse lihtsalt autori
etteantud jutu ja parandas seda natuke, siis on tehtud ka péris palju 16ikamist ning proovitud
seda parimat moodi videoga kokku sobitada.

Lopuks kui video oli heliga kooskdlas toimus videode testimine (tulemustest ldhemalt

jargmises peatiikis) ning valmis dpiobjekt SMIL keeles
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SMIL oli autori jaoks uudne ning ta polnud seda varem kasutanud, seetdttu kulus pisut aega
ka selle dppimiseks. Kuna ta on iisna xmli sarnane ning toimib ka htmlis,siis ei olnud
oppimine raske. Autor vaatas 1dbi SMILi tutvustavad lehekiiljed ning proovis 14dbi néiteid ning
tegi siis oma videod Opiobjektis (dpiobjektide valmimised peatiikis 4.2). Kuigi keel tundus
lihtne, kulus selle valmimiseks siiski aega, kuna enamus Smili niiteid oli tehtud SMIL
HTMLi sees, aga autor soovis ilma HTMLita ja tundus, et nditeks ainult teksti puhtas SMILis
el saa, aga kui ta on HTMLi sees, siis saab. Esialgu oli soov voimaldada Opiobjektis ka
rohkem funktsionaalsust, nditeks,et paremal pool on sisukord ning seal klikkides tuleb ette
sobiv video, kuid kuna videode valmistamine ja monteerimine vottis rohkem aega, kui oli
planeeritud, siis ei tulnd dpiobjektid nii funktsionaalsed, kui algselt oli plaanitud. Kindlasti

oleks tulevikus otstarbekas dpiobjekte tdiendada.

4.1 Videode valmimine
Nende valmimiseks on kasutatud BB Flashback Pro Recorderit, Nuendo 4 ja windows movie

makerit. BB FlashBack Recorderit kasutati ekraanivideote tegemiseks, Nuendo 4 heli
tootlemiseks ning Windows Movie Makerit heli ja video kokkupanemiseks.

Esimest neist kasutati ekraanivideode tegemist, teist videodele peale loetud haile to6tluseks
ning kolmandat, et kokku panna héél ja video. Lisaks eelmainitud tarkvarale on kasutatud veel
ka SMIL (Synchronized Multimedia Integration Language) keelt, mille abil videod
opiobjektideks tehti ehk lisati juurde ka metaandmed. SMIL on keel, mis on just spetsiaalselt
loodud multimeedia presentatsioonide kirjeldamiseks.

Koik videod on tehtud lihtsalt ja arusaadavalt, kasutades Android ja Symbian siisteemiga
nutitelefone ning i10S siisteemiga iPod Touch tahvelarvutit. Antud tahvelarvuti osutus
valituks, sest sel tootavad samad rakendused mis iPhones ning iihtlasi oli kdttesaadavam ka
autorile testimiseks.

Videosid on testinud autori kursusekaaslased, kes ei ole varasemalt nutitelefonidega ldhemalt
kokku puutunud. Toodi vélja, et antud videod on otsast 10puni arusaadavad ning lihtne jélgida.
Ka esitlejal on selge diktsioon ning ekraanil tehtavad liigutused on tidpsed. Teema oli uus ja
huvitav ning arvati, et nendest on kindlasti kasu, et oma nutitelefoni turvalisemaks muuta.
Vigadest toodi vélja vaid see, et operaatori ja monteerija to6 oleks voinud natuke kvaliteetsem
olla. Allpool on toodud eraldi kommentaarid videode kohta.

Videol. Kuidas médirata telefonile pinkood. Védga arusaadav, kuigi uut infot ei sisaldanud.
Tekst ja pilt olid hésti siinkroonis.

Video2. Kuidas méérata avamise muster. Videomaterjal on arusaadav ning info on uus, kuna
el teatud, et telefoni kaitseks selline voimalus on. Vigadena on vélja toodud, et videopilt venib

laiaks, kui hakatakse mustrit sisestama ning mdne koha peal on tekst natuke kiire vditu
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Video3. Kuidas kasutada viirusetdrje programmi. Arusaadav ja loogiline, saadi uut infot
telefonidele mdeldud viirusetdrjete kohta.Vigadena toodi vilja videopildi kdikumist ning
seda, et mone koha peal ei ole video ja heli nii stinkroonis kui voiks olla.

Video4. Kuidas kasutada bioWalletit. Video oli arusaadav ning arusaamine raskusi ei
tekitanud. Samuti peetakse videot kasulikuks, sest saadi uut informatsiooni failide

kriipteerimise kohta. Miinuseid ei osatud vélja tuua peale taustaks oleva kajaka hiile.

4.2 Opiobjekti valmimine
Nagu juba eelpool mainitud, on videod kokku pandud Oppematerjaliks, kasutades SMIL
programmeerimiskeelt. SMIL (Synchronized Multimedia Integrated Language) on

audiovisuaalsete presentatsioonide jaoks loodud keel.

Pilt 2. Skeem Opiobjektist

Opiobjekti vaadates on kasutajal vdimalus vaadata antud videot, minna jirgmise video juurde
voi vaadata eelmist videot. Opiobjekti puhul on kdigepeal loodud piisesse metaandmed
(autori nimi, aasta ning materjali pealkiri) ning seejdrel tehtud .png formaadis pilt
sissejuhatuses, kuna SMIL toetab multimeedia objekte. Sissejuhatuses on deldud millise
Opiobjektiga on tegu, millist vahendit on vaja, et seda vaadata, millised videod on tulemas
ning kuidas minna jargmisele slaidile. Sissejuhatus valmis arutelu kédigus koos autori

kursusekaaslasega.
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Tere tulemast vaatama videosid, kuidas muuta nutitelefon turvalisemaks! Selleks, et neid vaadata
peab olema Smil-i toetav mediaplayer, naiteks realplayer.
Jargnevalt on tulemas neli videot:

* Kuidas maarata Androidi avamise muster

* Kuidas méaarata pinkood iPhonel

* Kuidas kasutada viirusetrjet

* Kuidas kasutada biowalletit

Et minna jargmise video juurde, vajuta jargmise loo juurde minemise nuppu :)

Eelmine

s

Jérgmine

Pilt 3. Ekraanipilt 6piobjektist

Peale sissejuhatust tulevad videod sealmainitud jirjekorras. Kuidas méérata avamise
muster,seejdrel video2 — kuidas médrata pinkood, video3 — kuidas kasutada
viirusetorjeprogrammi ning video4 — kuidas kasutada bioWalletit

Ning kui antud video ei paku huvi, siis saab minna koha jiargmise peale vdi vaadata veekord
eelnevat.

Selleks, et vaadata SMILiga tehtud esitlusi peab olema arvutis seda toetav mediaplayer,

niiteks realPlayer voi windows media player.
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Kokkuvote

Kéesolevas bakalaureusetoos oli lilevaade Eestis populaarsematest nutitelefonide
platvormidest nagu Android, Symbian, Windows Phone, Bada ja iOS ning erinevatest
lahendustest, kuidas kaitsta oma nutitelefoni ja muuta selle kasutamine turvalisemaks.
Nutitelefonide platvormid on koik sarnased ja samas ka erinevad, pakkudes erinevaid
rakendusi ning vdimalusi, kuigi pohivoimalused nagu internetis lehitsemine, kaamera
kasutamine, suhtlusportaalide rakendused on koigil olemas. Kdigi nende jaoks on vdimalik ka
rakendusi kirjutada, laadides alla selleks vajalikud todriistad.

Ténapdeva nutitelefonid on tehtud péris turvaliseks, niiteks kéesoleval aastal toimunud
hékkerite voistlusel Pwn20wn jdid Windows Phone ja Android krdkkimata, samas kui
BlackBirdi ja iOSi murti sisse juba teisel paeval.

Sellest, kui turvaline on kasutaja telefon, soltub temast endast. Tuleb jédrgida erinevaid lihtsaid
pohimdtteid ja arusaamu ning veelgi turvalisemaks kasutamiseks tuleks kasutada ka monda
rakendust. Mobiiltelefonide kaitse algab juba sellest, kuidas teda hoida, nditeks kuskil laua
peal voi tagataskus hoides on vargal seda lihtne dra votta. Tark tegu on kasutada oma telefonil
ka Pin koodi v0i androidi puhul avamise mustrit. Samuti oleks tark tegu peale rakenduste
allalaadimist kontrollida kuu 16pus ka telefoni arvet, et mingit lisaraha ei ole seal juures.
Lisaks neile elementaarsetele tarkustele on voimalik kaitsta telefonis olevaid faile mitmete
rakendustega. Androidi market pakub niditeks BioWalletit, mis kaitseb faile, kas parooli voi
allkirjatuvastuse kaudu. Samuti on neil voimalus ka tuvastada neid silmaiirise kaudu. Samuti
pakuvad erinevad tarkvarad erinevaid véimalusi kadunud telefoni iiles leidmiseks, nii nditeks
on Androidil ,,Where's my Android”, iOS'l MobileMe, Symbianil Mtracker ning Windows
Phone-1 ,,Find my Phone“. Lisaks neile rakendustele tuleks kasutada ka viirusetorje
programmi, sest juba on levinud ka erinevad viirused.

Kéesolevas t00s sai eesmirk enamvédhem tdidetud. Vilja sai toodud pohilised nduanded,
kuidas telefoni kaitsta ning tehtud ka moned videod. Videod said testitud autori
kursusekaaslaste poolt. Enamasti olid nende kohta positiivsed kommentaarid, kuid leiti ka, et
moned videod vdiksid olla hddle ja pildiga paremini siinkroonis. T66 edasi arendamiseks
vOiks juurde teha videosid ning teha neid ka Bada ning Windows Phonega, kuna antud t66s on
lihtsamad oppevideod vaid Android, Symbiani ning iPhonega. Samuti vdiks dra parandada ka
antud videodes testijate poolt leitud moningad pisivead ning muuta Jpiobjekt

funktsionaalsemaks.
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Summary

The topic of this bachelor thesis is ,,Smartphone Security. Learning tool“. Main purpose, why
author wrote it is, that in the world and also in Estonia smartphones are becoming more and
more popular. People use them and they do not think that even these phones can carry viruses

or be unsecure.

In the thesis, there was overview about most popular smartphone platforms, like Android,
Symbian, Windows Mobile, Bada and iOS, in Estonia, and different solutions, how to protect

or make smartphone more secure.

Nowadays, smartphones are quite secure, for example this year’s hacking competition
Pwn20wn also included smartphones to their tests. During first two days Blackbird and iOS

where cracked, but Windows Phone and Android survived till the end of that competition.

The thing, how secure is smartphone actually does not depends so much on the brand, which
is used, but the person, who is using it. There are several things how to make it more secure,
more safe. For example, easiest things to do is to put the pincode (or set unlock pattern in
Android), keep it safely in pocket and using carefully wi-fi in public places. Also, there are
much possibilities to protect files, like using Astro (in android) and biowallet. Last one checks
iris (or signature) to find out, if the right person is trying to view files. There is also possibility
to find lost phone. Android uses ,,Where is my Android?*, “, iOS MobileMe, Symbian
Mtracker and Windows Phone-l ,,Find my Phone®. These applications will show the right
coordinates of the phone and also, it is possible to put the phone to ring. So it would be easier
to find it in the forest. In addition, there are also antivirus softwares for phones. Author

recommends to use them.

To make thesis more like a learning tool, there are added some learning objects — videos. They
are made by using BB FlashBack Pro Recorder (for making screenvideos), Nuendo 4 ( to
work with audio), Windows Media player (to put together audio and video) and SMIL (to

make learning tools from usual videos).

Author thinks that the purpose of this thesis was almost completed. There were basic tips
about making smartphones safer to use and also some videos. Also, testing was made by
authors class-mates. Most of the comments were positive, but they also said, that in some
videos sound and video should be better synchronized. To make this work better, there should
be more videos and also they should be done also with Windows Phone and Bada. Also, the
small mistakes mentioned in testing should be resolved and also learning tool should be made

more functional.
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Lisal. Videode tekstid

Videol. Kuidas méiirata telefoni kaitseks pinkood. Iphone niitel. Selleks valime Settings
— General ning Passcode Lock. Klikime nupule Turn Passcode on, mille jérel peame sisestama
pin koodi. Pin koodi kinnitamiseks peame sisestama sama koodi uuesti. Niiiid saame valida,
millal kiisitakse salasona: Immediately teeb seda telefoni igakordsel avamisel, valides ajaks
one minute vdi rohkem saame peale avamist antud aja jooksul telefonis toimetada enne kui
kiisitakse meilt pin koodi. Samalt lehelt saame ka valida erase data, mis tihendab parooli
10kordsel wvalesti sisestamisel koikide andmete telefonist kustutamist. Niiiid vaatame
tulemust: telefoni avamisel kiisitakse pin koodi.

Video2. Kuidas méirata Androidi avamise muster. Kodige lihtsam viis telefoni kaitsmiseks
on pin kood voi androidi puhul avamise muster. Proovimegi eelnimetatud varianti Androidil.
Valime mentiiist settings, security&location ning sealt set unlock pattern. Omavahel peame
ithendama véhemalt neli punkti, mustri kinnitamiseks peame ta sisetsama teistkordselt. Mustri
rakendamiseks klikime confirm ning edaspidisel telefoni avamisel kiisitakse meilt salvestatud
mustrit.

Video3. Kuidas kasutada viirusetorje programmi. Koigepealt valime rakenduste seast
omale sobiva tarkvara. Antud juhul on kasutatud Eset antiviiruse prooviversiooni. Selleks
laadisime koigepealt tarkvara oma arvutisse ning seejdrel lisame ta Mass memory — Installs
kausta telefoni. Telefonis avame seaded-rakenduste haldur — installifailid ning eset antiviirus.
Sellel klikkides saame tarkvara installida. Kdigepealt kuvatakse eseti info, seejirel saab valida
keele ning ndustumiseks vajutage ok, et sulgeda installeerimist segavad rakendused.
Installeerimise 10ppedes antakse sellest teada. Rakenduse olemasolus veendumiseks liigume
tagasi ning kasuta installeerituditud rakendused, ndeme, et Eset on seal tdiesti olemas.
Rakendusel klikkides ndeme selle infot. Liigume tagasi rakenduste alla ning valime sealt &dsja
installeerituditud viirusetorje. Valides meniiiis activate kdivitame rakenduse. Kasutajanime
ning paroolina sisestame andmed, mis saabusid rakenduse allalaadimisel meie meili
kontole.Valides meniiiist activate, peame valima sobiva internetitihenduse.

Toiming sooritatud, aktiveeritakse rakendus, tarkvara aktiveerimise Onnestumisel antakse
teada millal antud toote litsents aegub. Rakenduse korrektseks toole rakendumiseks tuleb
seadmele teha ka restart. Peale telefoni taaskéivitumist avame uuesti antiviiruse, ning valime
mentiiist— action. Esmalt heidame pilgui Security audi'ile. Antud funktsioon nditab infot
seadme funktsioneerimise kohta. Seadmele viirusekontrolli sooritamiseks valime mentiiist —
action ning Scan device.Toimub telefoni skdnneerimine, mille 16ppedes kuvatakse tulemuste
logi.

Video4. Kuidas kasutada BioWalletit. Biowallet Signature saab alla laadida Androidi
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marketist. Peale selle allalaadimist valime rakenduste alt BioWalleti ning ndustume litsentsi
tingimustega. Et Biowalletit kasutada, peame end registreerima vdhemalt ithe vdimaluse
kasutajaks, kas siis BioWallet Signature voi Biowallet password. Kdigepealt valime endale
kasutajanime ning valime Biowallet Signature. Niitid on kdigepealt iiks kord oma allkirja
harjutamiseks ning peale seda peame kuus korda sisestama oma allkirja. Kui telefon leiab
kolm neist omavahel olevat piisavalt sarnased, siis on registreerimine onnestunud. Klikime
Finish ning meid suunatakse tagasi avalehele. Valime encryption ning kausta voi faili, mida
soovime kaitsta soovimatute silmade eest. Sellele failile vajutades kiisitakse, kas soovime faili
teisaldada biowalletisse vOi teha sellest sinna koopia. Voimalik on ka kustutada ta
algasukohast. Toimub faili enkriiptimine, peale mida tuleb teade onnestumise kohta. Valides
avalehelt explorer, ndeme kdiki salastatud faile erinevates kaustades. Meie fail on kdige 10pus.
Sellele vajutades saame muuta ka faili nime.

Laheme tagasi avalehele. Valime mentiii ja settings — security ning valime sealt logout when
locked ehk telefoni klahvide lukustumisel logitakse ka biowalletist vélja. Proovime niiiid
uuesti biowalletisse sisse logida peale klahvide lukustamist. Sissesaamiseks kiisitakse allkirja

ning selle digesti panemisel antakse ligipéés failidele

Lisa2. Kiisitlus

1. Kas video on arusaadav? Kui ei, siis miks?
2. Kui kasulik oli video vaatamine, kas said uut infot?

3. Mis voiks olla antud videos teistmoodi?
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