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Sissejuhatus

Kaasaja krüptograafia hõlmab põhimõtteid, vahendeid ja meetodeid andmete teisendamiseks, nende semantilise sisu peitmise, nende volitamata kasutamise  või nende märkamata muutmise vältimise eesmärgil. Sõna krüptograafia tuleneb kreeka keelest ning tähendab "peidetud kirjutamist". Krüptograafia on osa laiemast valdkonnast - krüptoloogiast - mis tegeleb salajase side probleemidega. Lisaks krüptograafiale hõlmab krüptoloogia veel krüptoanalüüsi, mille ülesanne on dekrüpteerimine - kõikvõimalike krüptosüsteemide murdmine.

Referaadi eesmärgiks on tutvustada asümmeetrilist krüptoalgorütmi RSA. Sammuti tutvustada avaliku võtmega krüptoalgoritmi kasutamist PGP (Pretty Good Privac) abil.

1. Krüptograafia põhimõisted.

Avatekst( plaintext) - krüpteeritav tekst.

Krüptogramm (ciphertext) - krüpteeritud ehk loetamatule kujule viidud tekst.

Sifreerimine ehk krüpteerimine (enciphering, encryption) - avateksti loetamatule kujule viimine.

Dešifreerimiseks (deciphering) - krüptogrammi teisendamine avatekstiks normaalolukorras võtme kaasabil.

Krüptoalgoritmi murdmine - krüptogrammi teisendamine avatekstiks ilma salajast võtit teadmata.
Sümmeetrilised krüptoalgoritmid - kasutatakse ühte ja sama salajast võtit nii šifreerimisel kui ka dešifreerimisel(DES,IDEA).

Asümmeetrilised krüptoalgoritmid - kasutatakse šifreerimisel ja dešifreeri-misel eri võtmeid, mis pole tavaliselt üksteisest arvutatavad (RSA). Põhieelis võrreldes sümmeetriliste krüptoalgoritmidega seisneb selles, et nad ei nõua võtme edastuseks turvalise kanali olemasolu. Küll aga nõuavad nad sekkumiskindlat kanalit avaliku võtme levitamiseks (LUC, DSS, RSA).
Kaasaja krüptograafia kasutab eranditult matemaatikute (krüptograafide) poolt koostatud tüüpalgoritme, ise oma kasutamiseks välja töötatatavad unikaalsed algoritmid on ajalugu.Tänapäeva krüptograafia kasutab eranditult arvutustehnikat.

Krüptosüsteemide väljatöötamisel arvestatakse;

· Krüptogramm on potensiaalsele ründajale kättesaadav.

· Šifreerimise ja desifreerimise algoritmide kirjeldused on avalikud ja kõigile kättesaadavad.
· Ükski praktikas kasutatav krüptosüsteem pole teoreetiliselt turvaline (täieliku salastusega), seega saab teda teatava aja ja/või arvutusressursside kulutamisel lahti murda.

2. RSA

2.1 RSA-st üldiselt

RSA on tuntuim asümmeetriline ehk avaliku võtmega krüptoalgoritm, selle töötasid 1978. a. välja Rivest, Shamir ja Adleman. RSAs on igal kasutajal kaks võtit: avalik võti, mida võivad teada (lausa peavad teadma) kõik isikud, kellega kasutaja tahab teavet vahetada, ning salajane võti , mis on kasutaja isiklik saladus. Avalikust võtmest ei saa seejuures tuletada salajast võtit ega vastupidi. RSA abil avaliku võtmega  šifreeritud sõnumit saab dešifreerida ainult salajase võtmega . 

RSA šifreerimine ja desifreerimine on sümmeetrilistest krüptoalgoritmidest(DES,AES jt) ca 2-3 suurusjärku (sadu kuni tuhandeid kordi) aeglasemad.Võtmepaari genereerimine on šifreerimisest omakorda mitu suurusjärku aeglasem. Kaasaeksed protsessorid leiavad võtme siiski sekunditega.

Võtmepikkus võib olla suvaline, see määrab ära algarvude suurus. RSAd peetakse turvaliseks alates 1024 bitisest võtmest.

Kui avalik võti peab olema kõigile kättesaadav siis salajast võtit tuleb hoida privaatselt. Hea hoidmiskoht oleks kiipkaart, alati kaasas.

2.1 Algoritm

RSA turvalisud põhineb oletusel, et kahe suure algarvu korrutisest on praktiliselt võimatu tuletada neid algarve endid (kordarvu teguriteks lahutamine on võimatu).

Valitakse kaks suurt algarvu p ja q (näiteks 512 bitised).

Arvutatakse nende kahe arvu korrutis  n = p * q

Valitakse arv e nii, et tal ei oleks ühistegureid arvuga (p-1)(q-1)
Leitakse arv d nii, et d*e=mod(p-1)(q-1)

Avalik võti on (n,e)
Salajane võti on (p,q,d)

Avatekst X

Krüptogramm Y

Šifreerida saab arve mis on väiksemad kui pq bitti (512 bitiste p ja q korral 1024 bitti, ca 300 kümnendkohta).

Šifreerimisel leitakse Y = cip(X) = Xd (mod n)

Dešifreerimisel leitakse X = cip(Y)=Xe (mod n)

Avatekst saadakse (Xd)e = X(mod n) 



     d*e = 1 mod(p-1)(q-1)

Näide väikeste arvudega.

p = 47, q = 71 (algarvud)

n = pq = 3337

(p-1)(q-1) = 46 x 70 = 3220
Valime e = 79, arvuga 3220 ei ole tal ühistegureid
Leiame d = e-1 (mod (p-1)(q-1)) = 79–1 (mod 3337)  = 1019
Avalik  võti on (3337, 79)

Privaatvõti on (47, 71, 1019)
Šifreerimine, avatekst X = 688

    Y = Xe (mod n) = 68879 (mod 3337) = 1570

Dešifreerimine:

    X=Yd (mod n) = 15701019 (mod 3337) = 688

2.3 RSA krüptoanalüüs.

70 kohalise arvu algteguriteks lahutamine nüuab keskmiselt arvutilt ca 5 tundi. 100 kohaline arv samalt arvutilt juba pool aastat. 150 kohalise arvu algteguriteks jagamine

50 miljonit dollarit maksva arvutiga võtaks aega ca aasta. 300 kohalisea rvu jagamine, kasutades kogu maailma arvutivõimsust, kestaks miljardeid aastaid.

 Suurte andmekogumite krüpteerimiseks RSA ei sobi, kuna on liiga aeglane. Nende krüpteerimiseks kasutatakse summeetrilisi algoritme, mille võti spetsiaalselt genereeritakse ja vaid see võti krüpteeritakse RSA avaliku võtmega. 
Kuna avaliku võtmega krüpteerimine võtab palju aega, kasutatakse andmete krüpteerimiseks sümmeetrilisi algoritme ja asümmeetrilisi algoritme krüpteerimiseks kasutatud võtme turvaliseks edastamiseks.

Avaliku võtmega krüptoalgoritme saab lisaks andmete konfidentsiaalsuse tagamisele kasutada ka nende terviklikuse tagamisel. See ongi nende peamine kasutusvaldkond. Avaliku võtmega krüptoalgoritmil põhineb digitaalallkirja idee.

3. PGP.

PGP(Pretty Good Privac) on Network Associates Inc. toode. Antud programmi töötas välja 80 aastate lõpul ja 90 algul ameerika programeerija Philip R. Zimmermann. Tänaseks on PGP maailma tuntuim krüpteerimispakett ja seda levitatakse nii kommertsalustel, kui ka freewarena.

PGP on tarkvaratoodete perekond, kus kasutatakse kõige tugevamaid krüptograafilisi algoritme, kaitsmaks faile ja e-posti sõnumeid. Krüpteerida on võimalik terveid partitsioone. On võimalik alkirjastada dokumente ja kirju.Tagada andmete terviklikus.

PGP programmid töötavad nii Windows 95/98, Windows NT/2000, Apple Macintosh’i keskonnas.

Pakett PGP on unikaalne veel ka selle poolest, et kuni praeguse hetkeni on tema kood kõigile huvilistele avatud, sealhulgas häkkeritele. See ei ole aga sugugi juhuslikult nii, sest avades oma koodid igat masti muukijatele, saavutas Zimmermann seda, et tema algoritm pidevalt täiustub. Network Associates Inc. töötajad hoiavad pidevalt kõigil häkkerirünnakutel silma peal, mis aitab neil avastada programmi nõrku kohti.

Toote aluseks on 1978 aastal välja töötatud krüpteerimisalgoritmi RSA moderniseeritud variant. Kuna RSA nõuab krüpteerimiseks palju aega siis ajakulu vähendamiseks kasutatakse PGPs järgmist operatsiooni. Sõnumi vahetu tekst krüpteeritakse kõrgekvaliteedilise ja kiire sümmeetrilise krüpteerimisalgoritmiga (näiteks 3DES,CAST, Twofish). Selle alusel genereerib programm ühekordse "seansivõtme", mis krüpteeritakse saatjale teada oleva "avaliku" võtmega. "Seansivõti" saadetakse koos krüpteeritud sõnumiga. Saajal on selle ühekordse võtme taastamiseks ja kiire sümeetrilise dekrüpteerimise sooritamiseks oma isiklik salajane võti. Avalike võtmmeid 0n võimalik saata PGP võtmeserveritesse, kuss nad on kõigile kättesaadavad. 

PGP perekonda kuuluvad tooted nii suurfirmadele kui eraisikutele. Pakutakse tooteid telefonikõnede krüpteerimiseks PGPfone, tulemüüri Firevall MGP, kõvaketta krüpteerimiseks PGPdisk, privaatvõrkude turbe tagamiseks PGPvpn ja palju muid tooteid. Eraisikutele on tasuta saadaval PGP Freeware 7.0. Paketti kuuluvad; PGPkeys avaliku ja salajase võtme genereerimiseks(võtme pikkus1024-4096 baiti), PGPnet VPN klient mis võimaldab suhelda turvaliselt teiste PGPneti klientidega, PGP Wipe kustutab failid kõvakettalt ilma, et neid oleks võimalik hiljem taastada, PGPtools võimaldab krüpteerida/dekrüpteerida faile, alkirjastada dokumente ja emaile, kontrollida alkirjastatud dokumentide terviklikust. Kõikide toodete lähtekoodid on saadaval firma kodulehel. 

Kokkuvõtte.

RSA on tuntuim avaliku võtmega krüptoalgoritm.Tänapäeva arvutite tasemel murdmatu( st. koodi murdmine võtab tuhandeid aastaid aega). Kasutatakse paljudes erinevates valdkondades; krüpteerimine, digitaalallkiri, andmete terviklikuse tagamine. Välja on töötatud programme , mis kasutavad avaliku võtme krüptoalgoritmi(näiteks PGP).

PGP on kasutajale kergesti arusaadav ja lihtsalt kasutatav programm. Mille erinevad võimalused; signeerimine, krüpteerimine ja andmete terviklikuse tagamine - aitavad kindlasti kasutaja privaatsust suurendada. Tänapäeva võrgustatud maailmas püüiavad kõik (Microsoft, NSA, FBI, CIA, FSB, häkkerid, cräkkerid, KAPO jne.) arvutikasutaja kohta admeid koguda ja tema tegevust jälgida. Et natukenegi oma privaatsust säilitada tuleb(võib) kasutada PGP sarnaseid kõrge turvalisuseastmega programme.

Kasutatud materjalid.

Privador AS. Teadmusbaas http://www.privador.ee/teadmus/index.phtml
Valdo Praust.  Andmeturve ia krüptoloogia http://www.itcollege.ee/%7Evaldo/turve/
Cüberneetika AS. Krüptograafia kiirkursus http://www.cyber.ee/infoturve/ressursid/smail/03.html
Vello Taust. Turvaprogramm PGP 
" 

http://www.comtrade.ee/~tuve/arpgp.htm



Networks Associates Technology Inc http://www.pgp.com/
Lisa 1. võtmete genereerimisest.

Kasutatud programm PGP Freeware 7.0.3.
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Lisa 2. Krüpteerimine avaliku võtmega.

Kasutatud programm PGP Freeware 7.0.3.

Võtme pikkus 4096 baiti(RSA).

Lähtetekst.

See tekst on krüpteeritud PGP abil ja täiesti loetamatu ja 

murdmatu häkkerite jaoks(kuuldavasti).

Krüptogramm.
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