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Sissejuhatus

Tänapäeval on inimesed muutunud järjest liikuvamaks. Seda on näha nii tipptunni liiklusest kui ka erinevatest töökohtadest, mis pole enam seotud laua taga istumisega. Sellisele arengule on palju kaasa aidanud ka infotehnoloogia areng. Info liikumine internetis ja arvutite laialdane kasutamine võimaldavad teha tööd kodus ja paljudel väikeettevõtetel ei olegi oma kontorit. Samamoodi, nagu on hägustunud piirid kodu ja töö vahel, on hägustunud piirid ka kooli ja töö vahel. Tööl käiakse suvel juba põhikooli kõrvalt, rääkimata siis keskkoolist ja ülikoolist, kus paljud ennast ise ülal peavad ja mitte enam kooli kõrvalt tööl ei käi, vaid vastupidi. 

Kõik see muudab elu kiireks ja aega jääb järjest vähemaks. Seetõttu on iga leiutis, mis aitab aega kokku hoida ja asju kiiremini ning mugavamalt teha, oluline, eriti noortele, kes on valmis uusi asju proovima. 

Kõigest sellest tulenevalt sai valitud antud töö teema. Nimelt uuritakse käesolevas töös, kuidas saada mobiiltelefoni kaudu infot kätte õppeportaalist IVA. Antud süsteem võimaldaks õpilastel hankida kooli erinevate aspektide kohta infot peaaegu kõikjal. Käesoleva töö eesmärk on uurida, millised kasud ja probleemid võivad tekkida selle lahenduse kasutamisel, ning seada tööle näidiskeskkond, kus antud süsteem ka töötaks ja mida oleks võimalik kasutada edasise arengu baasina. 

Töö esimeses pooles seletatakse lahti erinevad süsteemi osad ja analüüsitakse projekti kasulikkust ning teises pooles kasutatakse süsteemi töölesaamiseks ja testimiseks katse-eksituse meetodit. Töö on esimene osa laiemast projektist, kuna käsitleda süsteemi töölesaamist ja täieliku funktsionaalsuse loomist oleks mahult liiga suur. Seega on uurimistöö prioriteet testida tehnilisi vahendeid süsteemi töölesaamiseks. 

Kuna antud töö eeldab erinevate süsteemide, programmeerimiskeelte ja teiste tehniliste vahendite kasutamist, mis pidevalt arenevad, siis kasutatud allikad on internetis paiknevad lehed ja foorumid.

1. Süsteemi komponendid

Selles peatükis käsitletakse erinevaid süsteemi osi, millest antud projekt koosneb ja mis on selle tööga seotud. Iga olulisem komponent on lühidalt lahti seletatud. Arvestada tuleb sellega, et kuna peaaegu iga osa on mahult eraldi uurimistöö, siis enamus kirjeldusi on ainult ülevaate andmise tasemel ning nende põhjalikumaks tundmiseks tuleb otsida lisa muudest allikatest. Selle uurimistöö jaoks on materjal piisavalt põhjalik. Kasutatud kirjanduse loetelus on toodud ära olulisemad materjalid, mida on kirjelduste valmimisel tarvitatud.

Testaparatuur – viidatud on riistvarale, mille peal tehti kogu rakenduse testimine. Peamised komponendid olid sülearvuti, mille peal töötas server, ja mobiiltelefonid, mida kasutati rakenduse testimise viimastel etappidel. Sülearvuti oli Fujitsu Siemens S-seeria sülearvuti Pentium M, millel oli 1600-megahertsine protsessor, 760 megabaiti vahemälu ja 40-gigabaidine kõvaketas. Operatsiooni süsteemiks oli Microsoft Windows XP Proffesional kõigi uuenduste ja Service Pack 2ga. Mobiiltelefoniks oli Sony-Ericsson K750i, millel on olemas WAP 1.2.1 ja WAP 2.0 tugi. See telefon on hea uuemate masinate katsetamise jaoks, kuna ta avab lehti ka cHTML formaadis ja üldiselt võtab ka vigaseid lehti (Content-type tüüp HTML) vastu. Kasutatud sai ka Sony Ericsson T610 ja ka Nokia 6610 telefone, mis toetavad WAP 1.2.1 versiooni.

Zope (Z Object Publishing Environment) on raamistik, mille abil on võimalik luua erinevaid veebirakendusi. On olemas kahte tüüpi lehekülgi – staatilised ja dünaamilised lehed. Staatilistel lehtedel tuleb info sisestada käsitsi iga lehe kohta ja muudatused tuleb teha igale lehele eraldi. Suuremate veebilehtede korral on see töö võimatu. Dünaamilised lehed tehakse kasutajale valmis enne päringu esitamist erinevatest osadest. Disain ja lehe välimus hoitakse lahus sisust, mis võib paikneda näiteks andmebaasis. Kliendi päringule vastates võetakse need osad ja ühendatakse ning serveeritakse kliendile. Zope võimaldab luua dünaamilisi veebirakendusi, mis lihtsustavad veebihaldajate tööd ja muudavad üleüldise interneti kasutamise meeldivamaks kogemuseks, kuna info on värske ja väheste vigadega. Zope on kirjutatud peamiselt python’i programmeerimiskeeles.

Python – objekt-orienteeritud programmeerimiskeel, mida võrreldakse teiste programmeerimiskeeltega, nagu on näiteks tcl, java, perl. Python’is on ühendatud jõud ja lihtsus. Pyhton on kergesti ühest keskkonnast teise üle kantav. Ta toetab teiste hulgas ka unix’it, mac’i ja windows’it. Pyhton on küll autorikaitse õigustega kaitstud, kuid tema levitamine ja kasutamine isegi kommertsotstarbel on lubatud. Pyhton sarnaneb funktsionaalsuselt veebi programmeerimiskeelega PHP.[6]

IVA – veebipõhine õpikeskkond, mis põhineb Fle3 vabavaral. IVA on samuti vabavara, mida võivad kõik oma serverisse installeerida ja kasutada. Arendajaks on projektil Tallinna Ülikool koos paljude toetajatega (Haridus- ja Teadusministeerium, Eesti Infotehnoloogia Sihtasutuse Tiigriülikooli programm, Eesti E-ülikool ja Hansapank). IVA erineb teistest süsteemidest selle poolest, et selle aluseks on tugev pedagoogiline kontseptsioon. IVA ülesehituses on tähelepanu pööratud 3 olulisele osale, mille D. H. Jonassen on sõnastanud kui kõige olulisemad alustalad tõeliselt kasuliku õpikeskkonna loomisel. Need kolm alustala on kontekst, kus antud õppimine toimub, personaalne õppekeskkond, milles saab omandatud teadmisi kinnistada, ja grupitöökoht, kus on võimalik teadmiste omandamiseks kasutada ära rühmatööst saadavaid eeliseid. IVA tähendus on ebaselge, kuna teda võib mõista nii lühendina (näiteks Interactive Virtual Academy) kui ka eestikeelse sõnana “iva” (seeme või tähendus).[6]

WAP (Wireless Application Protocol) – mõeldud kaasaskantavatele seadmetele (mobiiltelefonid, piiparid ja muud seadmed) ühenduse pakkumiseks. WAP toetab kõiki operatsioonisüsteeme ja enamikku juhtmeta võrgu protokolle. WAP’i kasutatakse spetsiaalsetes lehitsejates (browser), mis on loodud väikeste nõuetega mälumahu ja muude ressursside suhtes. WAP toetab küll HTML’i ja XML’i, kuid WML keel on spetsiaalselt loodud väikestele ekraanidele ja seadmetele, millel puudub klaviatuur. Lühidalt võib WAP’i võrgu arhitektuuri iseloomustada järgmiselt. WAP’i klient (tüüpiliselt mobiiltelefon) loob ühenduse WAP gateway’ga (lüüsiga), mis tõlgib erinevaid protokolle, töötleb WML/WML script’e ning pakub muid lisateenused. Gateway on ise ühenduses interneti kaudu serveriga, millelt klient infot pärib. Ühendus kliendi ja gateway vahel on üldiselt mobiilsideoperaatori halduses ja gateway ning lõppserveri vahel kasutatakse ISP (Internet Service Provider) teenuseid.

WML (Wireless Markup Language) – peamine formaat, mida kasutatakse WAP’i seadmetes (baseerub XML standardil). WML sarnaneb HTML keelega, kuid on sobitatud mobiiltelefonides kasutamiseks ja on oma olemuselt palju rangem kui HTML. WML võib vajuda ajalukku, kuna seadmete võimsuse suurenedes suudavad nad lugeda ka xHTML ja HTML dokumente, mis muudab WML’i ebavajalikuks. Rohkem on võimalik WML’ist teada saada rakenduse loomise osas, kus on lahti seletatud, kuidas WML töötab.

WTLS (Wireless Transport Layer Security) – WAP’i turvalisuse kiht, välja arendatud TLS (sarnane SSL’iga) kihist, mis on kasutusel internetis. Muudatused on tehtud mobiilsidevõrgu eripärade tõttu (piiratud kiirus, masinate võimsus ja krüpteerimise standardite ühilduvus). On vajalik kliendi ja serveri autoriseerimiseks ja andmete krüpteerimiseks ning andmete ühtsuse (integrity) kontrollimiseks. WTLS on vajalik, kuna mobiilvõrgud ei paku niinimetatud end-to-end ühenduse turvalisust. WTLS ühenduse kasutamisest räägitakse täpsemalt turvalisuse peatükis.

2. Võimalused ja funktsionaalsus

Nagu erinevatest kirjeldustest oli võimalik välja lugeda, on HTML keel siiski suhteliselt palju ressursse nõudev keel. Arvutid on juba ammu ületanud selle piiri, mida on vaja erinevate veebilehitsejate (nii teksti kui ka graafilise liidesega) töö jaoks. Kuid kaasaskantavate seadmete võimsus ei ole veel jõudnud sellele tasemele. Tõsi küll, turul on juba seadmeid, mis võimaldavad HTML standardis dokumentide vaatamist, kuid samas tuleb tõdeda seda, et antud seadmete hinnaklass käib veel väga paljudele üle jõu. Oluline on ka mainida, et antud sihtgrupis ei pruugi kõigil olla võimalust ega soovi osta kõige uuemaid ja kallimaid kaasaskantavaid seadmeid. Seetõttu tuleb antud rakenduse juures ka seda silmas pidada, et võimalikult paljud saaksid seda rakendust kasutada ilma suurema vaevata. Sellest tulenevalt on valitud antud rakenduse jaoks kasutatavaks keskkonnaks WAP ja lehekülje programmeerimiseks WML keel.

2.1. Funktsionaalsus

Alljärgnevalt räägime erinevast funktsionaalsusest, mida antud rakendus annaks. 

Kuna see rakendus on suunatud eelkõige õpilastele, siis on ka funktsioonide valikul mõeldud eelkõige õpilastele. Sihtgrupi valikul on samamoodi tähelepanu pööratud nii keskkooli, ülikooli kui ka täiendõppe õpilaste võimalustele. 

Interneti ühendus telefonidele (GPRS või WAP) on kättesaadav kõikide Eestis tegutsevate mobiilsideoperaatorite pakettides, mis tagab sihtgrupis ühe tingimuse olemasolu peaaegu kogu soovitud grupi ulatuses. Arvestatud on ka mobiilseadmete info läbilaskevõimet ning teenuseid, kus hind sõltub infomahust. Seetõttu on nii WAP iseenesest kui ka praegune rakendus tehtud võimalikult väikeseks ehk ainult olulist infot sisaldades ja sellega vähendades tarbija kulutusi ning muutes kogu funktsionaalsuse lihtsamini kasutatavaks. 

Teine tingimus on sobiva seadme olemasolu. Kuna WAP’il on olemas juba teine versioon ning ka turvalisuse protokolle on mitmeid, siis valides kasutatavat standardit, lähtusime kõige vanema seadme seisukohast. Seetõttu sai valitud WAP’i esimene versioon, et tagada võimalikult suurele osale sihtgrupist sobivate seadmete olemasolu. 

On selge, et kogu funktsionaalsust ei ole võimalik korraga välja tuua, kuna süsteem areneb ja ka vajadused muutuvad, kuid kaks peamist võimalust, mida antud süsteem lisaks, oleks kalenderplaani ja hinnete vaatamine. 

Kalenderplaan võimaldaks kasutajatel vaadata nii oma tunniplaani kui ka erinevaid sündmusi, mis on antud kursusega seotud. Selle süsteemi abil saab kasutajatele teada anda erinevaid tähtaegu, tunniplaani muudatusi, loengute asukohta ning palju muud olulist infot. Hinnete kontrollimise võimalus annaks kasutajatele kiire tagasiside nende tööde kohta ja muudaks õpilastele niigi pika ootusaja lühemaks ning võimaldaks probleemide korral kiiremini õppejõuga ühendust võtta. 

Õppejõududele võib antud süsteem anda võimaluse kontrollida, kas õpilane on ära teinud nõutud ülesanded ja testid ning kas info on kättesaadav ning jõudnud õpilasteni. 

Samuti võib tulevikus lisada võimalused uute kursustega tutvumiseks ja kursustele registreerimise võimaluse, kuid iga lisa rakendamisel tuleb jälgida ka IVA-poolset võimalust väljastada antud infot sobival kujul. 

On ka võimalused kasutajal oma profiili alla andmete ja meeldetuletuse lisamiseks ning nende vaatamiseks.

Lisada võib ka teadmuspaja (foorumi) lugemise ning sisekirjade lugemise ja saatmise funktsioonid.

Erinevate sisestust vajavate funktsioonide loomisel tuleks arvesse võtta, et enamus vanemaid seadmeid ei võimalda lisaklaviatuuri paigaldamist ja seetõttu võib olla pikemate tekstide sisestamine raskendatud ning kasutaja jaoks ebamugav. Seetõttu peab piirama funktsioonide hulka, mis vajavad suur sisestusmahtu (foorumisse kirjutamine, pikemate kirjade saatmine), ning looma vähemalt alguses vajalikumad väikse sisestusmahuga võimalused (tagasiside, meeldetuletuste lisamine).

Sobiva täisrakenduse loomisel peaks õpilaste seas läbi viima küsitluse, et saada ülevaade funktsioonidest, mida õpilastel vaja oleks, ja võimalusel need ka antud projekti integreerima.

2.2. Turvalisus

Iga turvalisusest rääkiv artikkel või turvaekspert mainib ära, et turvalisus on suhteline mõiste. Ei ole olemas 100% turvalist süsteemi. Süsteemi turvalisus on tegelikult analüüsi tulemusel saadav mõiste. Nimelt analüüsides info olulisust ja selle info võõraste isikute kätte sattumisest saadavat kahju ning selle ohu tõenäosust on võimalik võtta vastu otsuseid, kui turvaliseks on vaja muuta süsteem selleks, et turvalisusele tehtavad kulutused tasuksid ennast ära. Tihti ei ole mõtet kulutada suurel hulgal ressursse vähese riskiga info kaitsmiseks.

2.2.1. Projekti turvalisuse analüüs

Käesoleva projekti raames kasutatavat turvalisust tuleb samuti analüüsida, et saaks määrata õige turvalisusastme.

Kuigi antud andmed võivad esmapilgul tunduda väga olulised ja neid tuleks võõraste isikute käest iga hinna eest kaitsta, selgub lähemal uurimisel, et on ka muud võimalused, kuidas hoida süsteem turvaline, aga samas toimiv. Nimelt peaks iga kasutaja teadma, et erinevates süsteemides tuleb kasutada erinevat parooli ning millise turvalisusega antud süsteem on. Seda teades ei ohusta kasutaja paroolide langemine valede isikute kätte muid selle kasutaja süsteeme. 

Lisaks arvestatakse antud süsteemi ülesehitamisel selle riskiga ning WAP portaalis pole võimalik muuta ega näha üleliigset ja põhiinfot. Meenutades hiljuti jõustunud seadust, kus õpilaste eksamitulemuste nimekirja, milles on õpilaste hinne kõigile nähtav, ei tohi panna koolis stendile, ning lahendust, mida kasutati selle seadusega toimetulekul, on võimalik meie süsteemi sama moodi üles ehitada. Nimelt ei pea süsteemis kasutama kasutajate täisnime, vaid võib kasutada kasutajale omast tunnust, mida teised ei tea (näiteks matrikli number). Selline toimimine vähendab oluliselt riski, et tähtsad andmed oleks lihtsalt kättesaadavad, kuna andmeid ei krüpteerita. Samuti vähendab see muude isikute huvi antud andmete vastu, mis on hea kaudne moodus andmete kaitsmiseks. Kasutades samasuguseid meetodeid ja süsteemi arendamisel alati silmas pidades neid põhimõtteid, võib süsteemi pidada turvaliseks ka andmete kaitsmisel parooliga, kuid seda parooli omakorda mitte krüpteerides. Antud info pole ka väga tähtis. Selle all mõeldakse seda, et kui infot on vahepeal muudetud või info ei tule õigest allikast, siis antud infot on võimalik alati kontrollida teiste kanalite kaudu (näiteks hindeid õppejõu käest). 

Samuti tegelevad mobiilside teenusepakkujad oma võrkude turvalisemaks muutmisega, mis aitab meile kaasa. 

Enne kui langetada otsus, kas kasutada andmete kaitsmiseks WTLS’i,  tuleb üle vaadata selle süsteemi head ja halvad küljed, sest ükski süsteem pole täiuslik ega sobi igasse olukorda.

2.2.2. WAP ja WTLS – head ja vead

Antud analüüs WAP’i ja WTLS’i turvalisuse kohta põhineb Ric Howelli ning Philip Mikali avaldatud artiklitel, millele on viidatud kasutatud kirjanduse loetelus. Lisaks on kasutatud ka Mikko Kerava ning Markku-Juhani Saarineni materjale.

Peamine probleem, mida tuuakse välja nii nendes artiklites kui ka mujal internetis, on WAP gateways andmete dekrüpteerimine ja uuesti krüpteerimine, mis võimaldab andmeid vahepeal krüpteerimata kujul näha. WTLS krüpteerib andmed WAP seadme ja gateway vahel. Gateway dekrüpteerib andmed WTLS’ist ja krüpteerib nad uuesti SSL ühenduses. Probleem tekib siis, kui gateway ei ole usaldatav ning kõigil on võimalik gateway’st põhimõtteliselt andmeid lugeda, kui nad on krüpteerimata kujul.

WTLS lubab nõrku krüpteerimisalgoritme ja mõningad kliendid (WAP seadmed) lubavad WTLS’i väljalülitamist. See vähendab oluliselt WAP rakenduse turvalisust ning usaldusväärsust.

Puudub niinimetaud end-to-end turvalisus, mis võimaldab man-in-the-middle-attack’i. Põhimõtteliselt tähendab see seda, et kuna kurjategijal on võimalus võtta vastu mõlema poole andmeid ja neid muuta, siis lõppkokkuvõttes saadavad pooled oma andmeid kurjategijale, ning kuna kurjategijal on võimalus saada endale vajalikud dekrüpteerimisvõtmed avaliku võtme vahetamise protsessist, siis on andmete turvalisus ja õigsus kompromiteeritud.

Puudub kontroll SSL ühenduse üle ja seal kasutatava turvalisuse astme üle.

WTLS’il on omad turvalisuse probleemid. Näiteks on seoses mitteusaldusväärse kanali kasutamisel WAP’is võimalik WTLS parooli ära arvata brute force ehk jõuga äraarvamise meetodit kasutades. Lisaks ei paku XOR MAC mingit andmete õiguses (integrity) turvalisust. Lähemalt on neid turvaauke seletatud Saarineni materjalides. Need on ainult üksikud probleemid WTLS’i turvalisuses ning need vajavad ülevaatamist. Kuid antud turvaaukude kasutamine eeldab piisavaid teadmisi ning soovi andmete kättesaamiseks. Selle projekti juures ei ole nii suurt turvalisust vaja.[4]

Probleem, mille Philip J. Mikail oma artiklis välja toob, ei ole küll otseselt seotud WAP’i ja WTLS’i turvalisusega. Süsteemi kasutajad, kes rakendavad WTLS’i või soovivad seda rakendada, ei ole teadlikud nendest probleemidest ja võimalikest turvaaukudest, mis muudab süsteemi veel ebaturvalisemaks. [3]

WTLS ei ole aga ainult vigadest koosnev, kuna muidu ei kasutataks teda üldse. WTLS töötab ka väikeste ressurssidega, mis on tema eelis TLS’i kasutamise ees. WTLS toetab UDP ja WDP transpordiprotokolle, mis muudavad ta paremini ühilduvaks juhtmeta võrkudes. Lisaks on WTLS olemas tavalisele handshake’ile (sessiooni loomiseks vajalike andmete vahetus) ka lihtsam handshake protokoll, mis kasutab eelnevast sessioonist andmeid. Ka toetab WTLS sessioonide jätkamist, mis on kasulik, kuna juhtmeta võrgus võib ühendus halva kvaliteedi tõttu tihti katkeda. See toob endaga kaasa uusi turvariske (rohkem andmeid krüpteeritakse sama võtmega, mis muudab võtme äraarvamise lihtsamaks), kuid nendele riskidele on ka lahendused (sessiooni keskel uuesti võtmete vahetamine). WTLS’is on ka sertifikaadid muudetud mobiilsetele seadmetele sobivaks, andes tööd rohkem serverile ja vähem kliendile. Kõik see näitab, et WTLS on andmete turvaliseks edastamiseks päris suurte võimalustega standard. 

WAP gateway probleem on võimalik lahendada mitut moodi. Nimelt on võimalik luua WTLS tunnel oma gateway’ga või panna tööle oma dial-in süsteem, kus töötab WAP gateway. Igal juhul on need variandid märgatavalt kallimad ning ei sobi antud projekti raames kasutamiseks.[1]

Mikko Kerava hinnangul võib WAP olla piisavalt turvaline ning WAP võib olla kasutusel ka süsteemides, kus turvalisuse aste ei pea olema väga kõrge, kuid probleem on see, et kasutaja ei saa muuta ega üldjuhul isegi teada, milline turvalisuse aste on kasutusel (sertifikaadid ja nende standardid ja versioonid, tugevad autoriseerimis- ja krüpteerimisalgoritmid)[2, lk 19]

Antud standardi ja ka WAP’i edasiarendustes pööratakse tähelepanu nende puuduste likvideerimisele ning tulevikus võib WAP ühendus muutuda sellest vaatenurgast palju turvalisemaks (WAP 2.0 TLS ehk end-to-end turvalisuse toega ja muud sellised muudatused).

WAP’i ja WTLS’i turvalist puudutava osa lõpuks võib öelda, et WTLS ei ole halb lahendus, kuid nagu eelnevalt mainitud, peab selle kasutusel rakenduse riskifaktor olema läbi vaadatud ning konkreetsele lahendusele piisavalt turvaliseks kuulutatud.

2.2.3. Olemasolev süsteem, kasutuselevõetav turvalisus

Uurides olemasoleva süsteemi turvalisust ja analüüsides seda, selgus, et ka ülejäänud süsteemis ei kasutata paroolide kaitsmiseks võrgus liikumisel lisameetodeid. Rakenduse HTML pool kasutab HTTP basic authentification meetodit, kus andmed on küll muudetud tavakasutajale lugematuks, kuid ei ole krüpteeritud, mis tähendab, et võrguliikluse jälgimisega on võimalik kasutajatunnus ja parool kätte saada. Seda silmas pidades ja eelneva analüüsi tulemusi arvestades ei hakka selle projekti juures WTLS’i kasutama, kuna sellega seotud kulutused ei tasuks ennast ära.

Lisainfoks tuleb ära mainida, et WTLS’i tugi on Eesti mobiilsideoperaatorite osas üllatavalt hea. Kuna klienditeeninduse poole ei pöörduta selliste küsimustega sageli, siis läks vastuste saamiseks kaua aega, kuid on hea teada, et suurem osa Eesti mobiilsideoperaatoritest toetab WTLS’i turvalisust. Kuna antud töö ülesanne ei ole teha reklaami teatud firmadele, siis ei hakka siinkohal välja tooma, milliste operaatorite võrgud toetavad WAP’i turvalisemaks muutmist.

3. Eelduste katsetamine

Järgnevates punktides räägitakse põhjalikumalt rakenduslikku poolt puudutavatest funktsioonidest ja kasutatavatest meetoditest ning vahenditest. Lisaks demonstreeritakse rakenduse põhimõttelist töövõimet kasutajate autoriseerimisel ning mõningate andmete väljastamisel. Antud peatükkide ülesanne on näidata, et süsteem võimaldab WAP liidese olemasolu ning et edasisel arengul on potentsiaali.

3.1. Ülesseadmine, autoriseerimise põhimõtted ja andmestruktuur

Testmasina ülesseadmisel sai installeeritud arvutisse Zope 2.8.4 veebiserver. Sellele sai lisatud IVA 0.7.4. Antud tarkvara installatsioon kulges probleemideta, kuna windows’i süsteemis on tarkvara paigaldamine muudetud väga lihtsaks. Peale selle sai lisatud ka tasuta WAP veebilehitseja Klondike Microbrowser Engine. Selle tarkvaraga on võimalik vaadata arvutist WAP lehekülgi, kuna enamus arvutis olevatest lehitsejatest toetab ainult HTML lehtede vaatamist. Kasutatud sai ka grep’i windows’i versiooni – python’i failidest info otsimiseks.

Vahepeal tuleb ära mainida, kuidas on tehniliselt võimalik teha WAP liidese kasutaja autoriseerimist ning kuidas seda kavatsetakse teha.

Sisselogimiseks ei kasutata muid vahendeid, kui basic HTTP authentication võimaldab. Nimelt on failid asetatud kataloogidesse, mille ligipääs on kaitstud ning nõuab kasutajatunnust ning parooli. Kuna WAP lehitsejad toetavad sellist autoriseerimise meetodit, siis küsitakse lehele minnes automaatselt kasutajatunnust ja parooli ning õige info korral tagatakse ligipääs ning jäetakse lehitsejas meelde andmed, mida request’i abil kaasa anda järgnevatele lehepäringutele. Nii ei pea kasutaja iga kord uuesti andmeid sisestama. 

Väljalogimine ei ole võimalik ega vajalik WAP süsteemile, kuna kasutades HTTP basic authentication’it on kohalik WAP lehitseja vastutav andmete säilitamise eest. Väljudes WAP lehitsejast on automaatselt logimisandmed kaotatud ja järgmisel korral sisenedes küsitakse uuesti andmeid. Võimalik on luua ka Zope poolt uute andmete küsimise variant, mida on kasutatud ka HTML poolel IVAs. Kasutades Zope meetodis koodi - <dtml-raise Unauthorized></dtml-raise> -, on võimalik kutsuda välja kasutajate andmete küsimine. WAP liidese puhul ei ole vaja vahetada paljude kasutajate vahel nagu HTML versioonis, kuna WAP on mobiiltelefonis ja üldiselt on mobiiltelefonil üks kasutaja. Alati säilib võimalus lehitseja sulgeda ja uuesti avada ning seeläbi on võimalik mitmel kasutajal telefoniga oma andmeid vaadata.

Andmestruktuur on loodud küll üsna lihtne, kuid selguse mõttes ja pärast koodi jälgitavust arvestades kirjeldame lehtede omavahelist paiknemist ja nendes liikumist. Samuti on lühidalt seletatud selle faili olemasolu mõte.

IVA kataloogist väljaspool on loodud üks fail, mis on mõeldud sisselogimise info ja lingi pakkumiseks. See leht ei ole küll vajalik, kuid see muudab kasutajale aadressi lühemaks ja meeldejäävamaks ning suunab sealt ise edasi vajalikule lehele.

Vajutades lingile küsitakse kasutajalt kasutajatunnust ja parooli ning nende sisestamise korral viiakse kasutaja lehele, kus antakse tema aktiivsete kursuste nimekiri. Sellel lehel näidatakse võimalust sisselogitud kasutajat tuvastada ning saada kätte kogu kursuste nimekiri antud kasutajale. Iga kursusel on võimalik edasi liikuda järgmisele lehele, mis muudab antud kursuse aktiivseks (kui juba ei ole aktiivne). Erinevate kursuste aktiveerimine (jooksvaks kursuseks muutmine) on oluline, kuna igal kursusel on oma info ning sellele infole ligipääsemiseks tuleb vastav kursus aktiveerida. Kursuse lehel saab valida konkreetse kursusega seotud funktsioone. Illustreerimaks kursusega seotud tööd on lehel link, mis võimaldab antud kursuse liikmeid vaadata. Selle lehega näidatakse, et on võimalik teha funktsioone ja saada andmeid kätte ka konkreetese kursuse alt, mida kasutaja saab valida WAP moodulist.

Igal lehel on tagasi minekuks olemas link, mis võimaldab tagasi minemist eelmisele lehele ka juhul, kui lehitseja seda ei toeta või seda on ebamugav kasutada.

Lehekülje struktuur on tehtud selline arvestusega, et sellel oleks võimalik funktsioone juurde lisada ning et sellega ei kaasneks suuri andmestruktuuri muudatusi.

3.2. Rakenduse loomine

Järgnev osa kirjeldab lähemalt WML programmeerimist ning loob väikse näite illustreerimaks seda juttu. Lisaks sellele luuakse konkreetse projekti töötav näidis ja kirjeldatakse selle tööd ning sellega seotud nüansse.

3.2.1. WML programmeerimine ja lihtne näide

Algatuseks tuleks rääkida väheke WML programmeerimisest. Nagu eelnevalt mainitud, on WML XML’iga sarnane, kuid vähendatud variant. Põhjus on sama mis WTLS’il – seadmete võimsus ja ka ekraani suurus. WAP lehtedel ei tule disainile samasugust tähelepanu pöörata kui HTML lehel. Ei tohi muidugi arvata, et disainile ei tule üldse tähelepanu pöörata. Oluline on teada infot, mida lehele panna, ja paigutada see info kasutajale võimalikult mugavalt. Graafilist disaini ei ole WML’is võimalik teha.

WAP lehe tegemine sarnaneb HTML lehe loomisega, kuid siiski on mõningaid erinevusi. Järgnevalt loome Zope serverisse ühe WAP lehe ja vaatame seda WAP lehitsejas (tõsi küll, tarkvaras, mis emuleerib WAP lehitsejat telefonis). Kuna WML lehel on kõigil sarnane päis ja jalus, siis loome need DTML meetodid enne. Esimene meetod – wml_header – sisaldab järgmist koodi:

<?xml version="1.0"?><!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"

"http://www.wapforum.org/DTD/wml_1.1.xml">

<wml>

See kood märgib ära, et on tegemist WML lehega ning millist standardit kasutatakse. 

Teine meetod sisaldab WML lehe tag’i sulgemist (</wml>). Lisaks on DTML abil antud ette mime tüüp (<dtml-call "RESPONSE.setHeader('Content-Type', 'text/vnd.wap.wml')">), ilma milleta vanemad WAP lehitsejad lehte ära ei tundnud. 

WML’is koosnevad dokumendid kaartidest (samad mis lehed HTML’is). Üks WML fail võib sisaldada mitut kaarti, mida näidatakse ühekaupa. Kood ühe kaardi jaoks võib olla järgmine.

<card id="index" title="Lehekülje pealkiri" ></card>

Kogu lehekülje sisu peab paiknema <p> tag’ide vahel.

Oluline on meeles pidada, et WAP lehitsejad ignoreerivad vigast koodi, mistõttu peab kood olema korrektselt kirjutatud (HTML kood töötab ka vigadega). Sõltub lehitsejast, kas ühe vea tõttu ei näidata seda koodiosa või antakse veateade kogu lehe kohta.

WML’is saab lisada ka pilte (ainult wbmp formaadis, mis on mustvalge ja mille suurus on piiratud) ja linke nii muudele lehtedele kui ka samas failis paiknevatele kaartidele.

Lisas 1 on näide lihtsamast töötavast koodist. Ainuke eripära on selles, et algus ja lõpp lehel on DTML meetodites määratud. Lisa 2 all on toodud telefonides antud rakenduse pildid.

IVA jaoks loodavas rakenduses ei kasutata ühes failis erinevaid kaarte, vaid luuakse iga lehe jaoks uus fail ning igas failis paikneb üks kaart. Liikumine toimub ühelt lehelt teisele sarnaselt HTML’is liikumisega.

3.2.2. IVA rakendus

Andmestruktuuri peatükis mainitud alguslehe kood (lisa 3) sarnaneb paljuski näitefailiga. Fail ise on DTML meetod ning päise ja jaluse paigutamiseks on samuti kasutatud DTML header ja footer meetodit. Lisaks on viide järgmisele lehele, mis paikneb IVA kataloogipuus ja on kaitstud parooliga, mis tagab automaatselt kasutajalt andmete pärimise. Faili nimeks on wap, mis on pandud võimalikult lühike ja selge, et tagada kasutajatele mugavam ligipääs. Antud failist võib mööda minna ning otse sisestada lingi aadressi, kuid see on tunduvalt pikem. Kasutades järjehoidjaid telefonis võib muidugi selle sammu vahele jätta, et vähendada infomahtu, kuid lihtsuse mõttes on see lehekülg siiski olemas.

Kuna IVA on üles ehitatud Zope Page Templated’ele ning pyhton’i keelele, siis kasutame siinkohas sama meetodit enda WAP lehtede ja funktsioonide (pyhton’i keeles) lisamiseks. Sellega seoses on leheküljel kasutatav keel erinev eelnevast, kuid väljund on WML’is sama.

Enne kui on võimalik kasutada IVAs meie loodud faile, tuleb need üles märkida ka IVAs kasutusel olevate failide loetelus, mis asub FLE.py failis. 

Selleks et seda teha, tuleb lisada järgmised read FLE.py faili teiste samasuguste ridade juurde.


('organizer_index_wap','Kursuste nimekiri','ui/organizer_index_wap'),


('organizer_index_wap_handler','Kursuse valikud','ui/organizer_index_wap_handler'),


('courses/kasutajaloetelu_wap','Kasutajad','ui/courses/kasutajaloetelu_wap.zpt'),

Lisaks sellele on vaja luua funktsioon, mis vahetaks aktiivse kursuse kasutajal. Selline funktsioon küll eksisteerib, kuid ta ei sobi WAP lehe jaoks ja seetõttu tuleb teha endale uus funktsioon.

Mingi eripära tõttu ei saanud CourseManager.py faili juures request’ilt kätte kasutajatunnust. Seetõttu paigutati IVA alamkataloogi wap python’i programmijupp, mis sisaldas järgnevat koodi.

uname = str(REQUEST.AUTHENTICATED_USER)

print uname

return printed

Programm väljastab request’ilt saadud kasutajatunnuse.

Funktsioon tuleb lisada faili CourseManager.py ja kood, mis tuleb lisada, näeb välja selline.

def change_course_wap(self, REQUEST, course_nr):

 "change for wap"

 if not course_nr:

  return 

 uname= self.fle_root().wap.nimitest(REQUEST).strip()

 user = self.fle_users.get_user_info(uname)

 res = user.set_jooksev_kursus(course_nr, user.get_uname())

 c = self.get_child(course_nr)

 return c.kasutajaloetelu_wap(REQUEST)

Antud funktsioon saab endale kaasa request’i ning muudetava kursuse numbri. Kui kursuse numbrit kaasa ei anta, ei tee funktsioon midagi. Funktsioon küsib funktsioonilt „nimitest“ kasutajatunnuse ning muudab antud kasutajal aktiivseks vastava kursuse.
Pärast iga python’i failides tehtud muudatust tuleb need lasta IVAl uuesti laadida, et muudatused kajastuksid. Seda tehakse Zope control panelist products menüü alt ning IVA alamvalikust.

Nüüd on olemas kõik eeltingimused, et luua valmis eelnevalt määratud 3 Zope Page Template faili.

Alguslehe failist suunatakse kasutaja IVA kataloogis paiknevasse faili organizer_index_wap (kood lisas 4). Lehekülje koodi lahti seletades võib tuua välja olulisemad asjad, mida leht sisaldab. 

Alguses määratakse ära content-type, ilma milleta telefonid ei tunnista antud lehte õigeks. Seejärel määratakse ära WML fail ja tema standard. Järgmisena käivitatakse pyhton’i funktsioon, mis ei väljasta lehele midagi, kuid uurib välja sisseloginud kasutaja kursused. Pärast seda tervitatakse sisseloginud kasutajat. See annab võimaluse kasutajal näha, et sisselogimine tema nimega on õnnestunud. Järgmist koodilõiku, mis sisaldab kursuse nime lingina sellele kursusele, korratakse nii mitu korda, kui mitu kursust antud kasutajal on. Selline ülesehitus suudab väljastada ka suure hulga kursusi, tagades kõigi kursuste olemasolu ning linkide töötamise. Kontrollitakse ka seda, kas kasutaja on üldse mõne kursuse liige. Kui kasutaja pole ühegi kursuse liige, antakse seda WAP moodulis kasutajale korrektselt teada. Kasutajale on ka lisatud info väljumise kohta. 

Iga link kursuse nimega, mis genereeriti eelmisel lehel, suunab kasutaja organizer_index_wap_handler lehele (kood lisas 5). Selle faili algus sarnaneb eelmise failiga, kuna siin tuleb sama moodi ära määrata nii content-type, WML lehetüüp kui ka WML standardi versioon. Järgmiseks kontrollitakse, kas lehele on kaasa antud kursuse number, mis tähendaks seda, et antud lehelt palutakse ka aktiivse kursuse muutmist. See on vajalik selleks, et kui tulevikus tullakse mingisuguselt kursuse funktsioonilt (tegelikult ka praegu liikmete nimekirjast) tagasi sellele lehele, siis ei ole vaja uuesti kursust muuta. Seetõttu palutakse antud lehel aktiivset kursust muuta ainult kursuste valiku lehelt tulles, siis antakse ka kursuse number kaasa. Kui kursuse numbrit kaasas ei ole, siis seda koodiosa ei käivitata. Nähes kursuse numbrit käivitab kood eelnevalt loodud ja lahti seletatud python’i funktsiooni change_course_wap, andes talle kursuse numbri edasi. Kasutajale antakse teada, kas aktiivset kursust muudeti või mitte. Järgmisena luuakse link, mis küsib enda aadressi jaoks jooksva kursuse numbri ning teeb valmis vastava aadressi ja nime kursuse liikmete vaatamiseks. Lõppu on lisatud veel kursuse valiku lehele tagasiviiv link.

Kasutajate loetelu faili (kood lisas 6) asukoht on IVA alamkataloogis courses ning kannab nime kasutajaloetelu_wap.zpt. Algus on failil identne eelmiste failidega. Edasi luuakse list, millesse paigutatakse kõik liikmed (kontekstis siis kõik aktiivse kursuse liikmed). Liikmed saadakse pyhton’i funktsiooniga get.all.users() ning iga kasutaja objektis väljastatakse kasutaja ees- ja perekonnanimi. Seejärel luuakse link tagasi kursuse alguslehele.

Pärast iga template failides tehtud muudatust tuleb sarnaselt pyhton’i failidega nende uued versioonid IVAsse laadida. Seda saab teha IVA kataloogipuust, valides tools ning seal reload all page templates.

Lisas 7 on toodud emulaatoris kõikide lehtede pildid ning erinevates telefonides leheküljed, näitamaks lõpptulemust oma keskkonnas.

Kokkuvõte

Enne antud tööd sai püstitatud ülesanne tõestada, et IVA võimaldab WAP liidese lisamist ning selle korralikku töötamist. Lisaks püstitati eesmärgid uurida süsteemi arenguvõimalusi funktsionaalsest küljest, süsteemi turvalisust ja sellega seotud inimlikke ning tehnilisi probleeme.

Antud töö käigus sai käsitletud kõiki eelnevaid punkte ning võib rahuloluga öelda, et võimaliku täismahus WAP mooduli lisamisel ei ole ühtegi suuremat takistust. Põhjalikul sihtgrupi uuringul ning võimalikke vajadusi arvestades sai jõutud järeldusele, et süsteemil on potentsiaali ning kasulike funktsioonide hulk tasub ära süsteemi edasise arengu. 

Lisaks sai kõige suuremale probleemile leitud lihtne lahendus. Nimelt selgus, et süsteemi saab muuta turvaliseks ka moodustega, mis ei vähenda sihtgrupi võimalusi ning ei nõua suuremaid kulutusi ega muudatusi, tagades samal ajal piisava turvalisuse kasutajatele ning mitte kompromiteerida kogu projekti. 

Sai loodud ka põhimõtteline näidis moodulist, mis võimaldab edasist arengut selle baasil. Selle näidise loomisega anti oma panuse edasisse arengusse, sest töötav süsteem on edasiseks arenguks kõige parem reklaam ning näiteks uutele arendajatele.

Moodulit sai põhjalikult testitud WAP tarkvaraga ning lisaks erinevate telefonidega. Testimisel pöörati tähelepanu pigem lehekülgede töötamisele erinevates telefonides kui funktsionaalsuse testimisele. 

Kogu eelneva töö põhjal on võimalik väita, et töös on täidetud autori poolt püstitatud eesmärgid ning jõutud tulemuseni. Antud projekti on võimalik funktsionaalsuse poolest välja ehitada ning järgmise verstapostini edasi arendada bakalaurusetöö raames.

Tahaks siinkohal tänada Jaagup Kipparit, kelle abi oli antud projektis väga tänuväärt.
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 TC  Lisad 
 TC  "Lisa 1. Lihtsa näite kood" \l 2
<dtml-var wml_header>

<card id="index" title="Teretulemast">

<p>

See on WML programeerimise näiteleht. Olete esimesel kaardil. <br />

<a href="#index2">Mine teisele kaardile</a><br />

<a href="http://rle.finestmedia.ee/wapportal/live">Mine välisele lingile(Elisa wap)</a><br />

</p>

</card>

<card id="index2" title="Teine lehekülg">

<p>

See on teine lehekülg<br />

<a href="#index">Tagasi</a>

</p>

</card>

<dtml-var wml_footer>

 TC  "Lisa 2. Lihtsa näite tulemus mobiiltelefonides" \l 2
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 TC  "Lisa 3. Avalehe kood" \l 2
<dtml-var wml_header>

<card id="index" title="Teretulemast IVA'sse">

<p>

Siit saate siseneda IVA wap portaali oma info vaatamiseks.

<br />

<a href="IVA/organizer_index_wap">Sisene</a>

</p>

</card>

<dtml-var wml_footer>

 TC  "Lisa 4. Organizer_index_wap kood" \l 2
<xxx tal:define="header1 python:request.response.setHeader('Content-Type', 'text/vnd.wap.wml')" tal:omit-tag="" />

<?xml version="1.0"?><!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" "http://www.wapforum.org/DTD/wml_1.1.xml">

<wml>

<card id="1" title="Kursused">

<p tal:define="user_courses python:getattr(here.fle_root(), 'fle_users',).getCurrentUserObj(str(user)).user_courses(filter_dead=1)" tal:omit-tag=""> Teretulemast, <x tal:content="python: str(request.AUTHENTICATED_USER)" />.<br />

<span tal:repeat="okur user_courses" tal:omit-tag="">

<a href="" tal:attributes="href string:organizer_index_wap_handler?course_nr=${okur/get_id}" tal:content="okur/get_name" /><br />

</span>

<x tal:condition="not:user_courses" tal:omit-tag="" i18n:translate="">

Teil ei ole aktiivseid kursuseid

</x>

Väljumiseks sulgege lehitseja.

</p>

</card>

</wml>

 TC  "Lisa 5. Organizer_index_wap_handler kood" \l 2
<xxx tal:define="header1 python:request.response.setHeader('Content-Type', 'text/vnd.wap.wml')" tal:omit-tag="" />

<?xml version="1.0"?><!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" "http://www.wapforum.org/DTD/wml_1.1.xml">

<wml>

<card id="1" title="Kursus">

<p >

<x2 tal:omit-tag="" tal:condition="python: hasattr(request, 'course_nr')">

<x tal:define="x2 python: here.courses.change_course_wap(request, request.course_nr)" />

Valitud kursus aktiiveeritud <br />

</x2>

<a tal:attributes="href python: here.fle_root().courses.absolute_url()+'/'+str(here.jooksva_kursuse_nr(request))+'/kasutajaloetelu_wap'">Kursuse liikmed</a> 

<br />

<a href="organizer_index_wap">Uuesti kursust valima</a>

</p>

</card>

</wml>

 TC  "Lisa 6. Kasutajaloetelu_wap.zpt kood" \l 2
<xxx tal:define="header1 python:request.response.setHeader('Content-Type', 'text/vnd.wap.wml')" tal:omit-tag="" />

<?xml version="1.0"?><!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" "http://www.wapforum.org/DTD/wml_1.1.xml">

<wml>

<card id="index" title="Kasutajad">

<p>

<li tal:repeat="user context/get_all_users" tal:omit-tag="">

<span tal:omit-tag="" tal:content="python:user.firstAndLast(user.get_uname())">

</span><br />

</li>

<a href="../organizer_index_wap_handler">Tagasi kursuse asjade juurde</a>

</p>

</card>

</wml>

 TC  "Lisa 7. Rakendus emulaatoris ja telefonides" \l 2
Emulaator
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Summary

The publication “Using WAP in learning center IVA” is written in Estonian language by Märten-Anhtuan Tran-Tõnissoo. The keywords that best describe the document are as follows:

1. WAP technology

2. Mobility

3. Comfort

4. IVA center

5. WML programming language

6. Zope Application Server

7. Security

8. WTLS

9. Module target group analysis

10. Module functions analysis

The main part of the publication is 21 pages (excluding add-ons) and contains around 4600 words. There are 7 add-ons and used literature list contains 10 web articles and books. 

Comfort and freedom to do what you want and when you want it is always been very important to young people. Combine it with the fast paced word of learning in university and working at the same time you got a problem. It seems that time is short and you could always use more time to do more stuff. This makes everything that helps us make things faster and more conveniently important. There are many WAP modules for many programs but for IVA this seems to be the first one (as IVA is derived from Fle there may be some modules to Fle). 

The main goal for this project is to analyze if WAP module for IVA is worth developing. There are many problems and one of them is functionality. Without proper development and useful functions no software is worth using. In the internet you cannot pass the security issue and you also cannot underestimate its importance.  These two main points will be analyzed in this publication. There will be a small demo of the WAP module developed to show that this system works and can be used.

As the result of the analysis it seems that there are no major problems related to future develop this project. The functions for target group are there and the security issue can be solved easily by educating users and making sure that when developing security is in the middle of the development. The demo worked perfectly after some adjustments in emulation software and also in some different branded mobile phones. It shows that technical it’s possible to make this work.
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